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 یده  ـچک
 

فناور شتابان  مصنوع  یورود  حوزه   یهوش  اقتصاد  یهابه  پزشک  ی اجتماع  ،یمختلف  بن  ،یو  روابط   ینیادیتحولات  در 
رابطه    ر،یعمدتاً بر اساس سه رکن تقص   یمدن   تیمسئول  ران،یکرده است. در حقوق ا  جاد یا  یمدن  تیو نظام مسئول  یحقوق
مستقل ناکارآمد   ریگم یخودآموز و تصم  یها با سامانه   هه در مواج  یچارچوب سنت  ن ی شده است که ا  یو ضرر طراح  تیسبب

م نظر  مصنوعرسدی به  هوش  و   ی.  فرد  یهایژگیبا  به  تصم  یر یادگیمانند    یمنحصر  رفتار    یریگم یمستمر،  مستقل، 
  زان یم نییو تع تیرابطه سبب ر،یدر اثبات تقص  یجد یهاچالش  ،ینیو ماش یعامل انسان نیو دخالت چند ینیبش ی پ رقابلیغ

از   ینتواند به شکل کامل و منصفانه خسارات ناش  رانیا  یباعث شده که نظام حقوق  تیوضع  نیکرده است. ا  جادیضرر ا
 ی احساس شود. با بررس  نینو  یحقوق  یهاسم یو توسعه مکان  یشیبه بازاند  ازیرا جبران کند و ن  یهوش مصنوع  یخطاها

  نی از اصلاح قوان  یبیکه ترک  دهدی پژوهش نشان م  ن یا  ران،یا  یو حقوق  یفقه  یها تیو ظرف  یالمللن یب  اتیتجرب  یقیتطب
ب  تیمسئول  رشیپذ  ژه،یو   تیمسئول  یهام یرژ  جادیا  ،یسنت مقررات  توسعه  پرخطر،  موارد  در  شفاف  یامه یمحض   ت یو 

مصنوع  یناش  یحقوق  یازهاین  یپاسخگو  تواندیم  یتمیالگور هوش  چن  یاز  حقوق   یکردیرو   نیباشد.  از  حفاظت  هم 
در اصول   یبازنگر  جه،ی. در نتدینمایم  تیحما  نینو  یهای و هم از توسعه مسئولانه فناور  کندیم  نیرا تضم  دگانیدانیز

عدالت در   نیو تضم  یبا تحولات جهان  رانیحقوق ا  یهمسوساز  شرطشیپ  ن،ینو  یچارچوب قانون  جادیو ا  یمدن  تیمسئول
 هوشمند است. یهای مواجهه با فناور

 

 رانیحقوق ا ت،یرابطه سبب ر،یتقص  ،یمدن تیمسئول ،یهوش مصنوع یدی: ـان کلـواژگ
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 مقدمه    -1
های اقتصادی، اجتماعی و پزشکی را متحول ساخته است  های اخیر، بسیاری از حوزه تحولات فناوری هوش مصنوعی در دهه 

گیری خودکار، یادگیری مستمر هایی مانند تصمیم ها با ویژگیای در نظام حقوقی ایجاد کرده است. این فناوری و پیامدهای گسترده 
(. با این حال، ورود  1400های عظیم، نقش مؤثری در بهبود کارایی و کاهش خطاهای انسانی دارند )کریمی،  و توانایی تحلیل داده 

به عرصه سامانه  چالش های هوشمند  روزمره،  زندگی  پیچیده  تازه های  زیرا های  کرده است،  ایجاد  مدنی  مسئولیت  در حوزه  را  ای 
در نظام (.  103، ص.  1391اند )کاتوزیان،  پذیری طراحی شدهبینیاصول سنتی مسئولیت مدنی ایران بر مبنای رفتار انسانی و پیش 

(. این  1396حقوقی ایران، مسئولیت مدنی عمدتاً بر پایه سه رکن اساسی تقصیر، رابطه سببیت و ضرر شکل گرفته است )صفایی،  
انسانی هستند و در شرایط کلاسیک پاسخگو هستند، اما با ورود   از اقدامات  ارکان به شکل سنتی قادر به پوشش خسارات ناشی 

سامانه  است.  مواجه شده  دشواری  با  علیت  رابطه  و  تقصیر  تحلیل  مستقیم های خودآموز می هوش مصنوعی،  دخالت  بدون  توانند 
،  1400شود )احمدی،  گیری کنند و در نتیجه، انتساب تقصیر یا تعیین علت اصلی خسارت به شکل سنتی دشوار می انسان تصمیم

های پزشکی هوشمند یا ها در مواجهه با هوش مصنوعی، اثبات تقصیر انسانی است. در سامانه ترین چالش یکی از مهم (.  75ص.  
از نقص الگوریتم، داده  انسانی و ماشینی باشد و  خودروهای خودران، خطا ممکن است ناشی  های ناقص یا تعامل بین چند عامل 

کند و بر میهیچ شخص مشخصی مستقیماً مسئول شناخته نشود. این وضعیت، فرآیند دادرسی و جبران خسارت را پیچیده و زمان
 (.91، ص.  1400سازد )کریمی، ضرورت بازاندیشی در نظام حقوقی ایران را نمایان می 

با مشکل مواجه شده است. سامانه  ورود هوش مصنوعی  با  نیز  رابطه سببیت،  های هوشمند رکن دوم مسئولیت مدنی، یعنی 
کنند و تعیین علت اصلی خسارت دشوار است. بر اساس تحلیل حقوقی ایران، بدون اثبات  معمولاً تحت تأثیر عوامل متعدد عمل می

زیان  فعل  بین  علیت  نمیرابطه  محقق  مسئولیت  و ضرر،  پروندهآفرین  امر،  این  و  بنشود  با  را  فناوری  پیچیده  بست های قضایی 
نیز چالش ضرر، سومین رکن مسئولیت مدنی، در محیط (.  212، ص.  1396سازد )صفایی،  مواجه می  برانگیز  های هوش مصنوعی 

ها با قواعد سنتی گیری و اثبات آنتوانند ضررهای اقتصادی، معنوی یا اطلاعاتی ایجاد کنند که اندازه های پیچیده می است. سامانه 
توانند همزمان منجر به آسیب  های تشخیص پزشکی هوشمند هستند که خطاهای تشخیصی می دشوار است. نمونه بارز آن، سیستم 

با توجه به  (. 147، ص. 1394نژاد، جسمی و روانی شوند و نظام سنتی قادر به ارزیابی دقیق و جبران چنین ضررهایی نیست )محسن 
های هوشمند، رژیم مسئولیت ویژه یا مسئولیت محض در نظر  اند که برای سامانه ها، برخی پژوهشگران پیشنهاد داده این محدودیت

دیدگان بدون اثبات تقصیر یا رابطه سببیت دقیق، امکان مطالبه خسارت داشته باشند. این رویکرد با اصول فقهی  گرفته شود تا زیان
می  و  دارد  همخوانی  قاعده »لاضرر«  و  ضامن«  له  فهو  الغیر  مال  أتلف  »من  قاعده  و همچون  فناوری  توسعه  میان  تعادل  تواند 

های هوش  ناپذیری رفتار سامانه بینیاز دیگر مسائل مهم، پیش (.  149، ص.  1394نژاد،  حمایت از حقوق افراد را حفظ کند )محسن
طور  ها به ها، رفتار متفاوتی از خود نشان دهند و الگوریتم های یادگیری ماشین قادرند با تغییر محیط و داده مصنوعی است. سیستم 

دهد که قواعد سنتی مسئولیت مدنی برای  کند و نشان می تر می خودکار اصلاح شوند. این ویژگی، تحلیل علیت و تقصیر را پیچیده 
دهد که بسیاری از کشورها  تجربه حقوق تطبیقی نشان می(.  28، ص.  1399ها کافی نیستند )قنبری،  پاسخگویی به این نوع فناوری 

اند. در این چارچوب، جبران خسارت بدون نیاز به اثبات  ها، رژیم مسئولیت ویژه هوش مصنوعی ایجاد کرده برای مقابله با این چالش 
می انجام  سببیت  رابطه  یا  بیمه تقصیر  مقررات  با  و  می شود  ایران  است.  همراه  اجرایی  و ضمانت  تجربه،  ای  این  از  الهام  با  تواند 
 (.35، ص. 1399دیدگان را تضمین نماید )قنبری، های نوین طراحی کند و حقوق زیانچارچوب قانونی منطبق با فناوری 

تواند در اصلاح نظام مسئولیت مدنی نقش مؤثری ایفا کند. اصولی مانند »لاضرر« و »من  های فقهی و اسلامی نیز میظرفیت
ای برای انتساب مسئولیت حتی در شرایط پیچیده فناوری فراهم کنند. با بازاندیشی و  توانند پایه أتلف مال الغیر فهو له ضامن« می 

سامانه  با  تطبیق  قابلیت  اصول  این  نوین،  تصمیماجتهاد  و  خودآموز  می های  و  دارند  را  مستقل  برای گیر  حقوقی  چارچوبی  توانند 
)محسن  دهند  ارائه  مسئولانه  ص.  1394نژاد،  نوآوری  و (.  149،  مدنی  مسئولیت  سنتی  اصول  میان  تعارض  بررسی  نهایت،  در 

های نوین، نیازمند  دهد که نظام حقوقی ایران برای پاسخگویی به خسارات ناشی از فناوریهای هوش مصنوعی نشان میویژگی
مکانیسم  ایجاد  ویژه،  مقررات  تدوین  سنتی،  قوانین  اصلاح  از  ترکیبی  است.  گسترده  بازنگری  و  بیمهاصلاحات  شفافیت های  ای، 

بهره و  ظرفیتالگوریتمی  از  میگیری  فقهی  باشد های  جهانی  تحولات  با  ایران  حقوق  همسوسازی  برای  رویکرد  بهترین  تواند 
با توجه به موارد فوق، هدف پژوهش حاضر آن است که ضمن تحلیل تعارض هوش مصنوعی با اصول  (.97، ص.  1400)کریمی،  

حقوق   از  بر حفاظت  علاوه  اقدام،  این  دهد.  ارائه  حقوقی  نظام  اصلاح  و  بازنگری  برای  جامع  راهکارهایی  ایران،  مدنی  مسئولیت 
برای توسعه مسئولانه فناوری زیان را  زمینه  نوین فراهم می دیدگان،  امکان بهرههای  و  از سامانه سازد  قانونی  و  ایمن  های  برداری 

 (.82، ص. 1400کند )احمدی،  هوشمند را تضمین می 
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   داده های شخصی مفهوم و ماهیت  -2
شوند که به طور مستقیم یا غیرمستقیم هویت یک فرد را شناسایی یا قابل شناسایی های شخصی به اطلاعاتی اطلاق میداده 

داده می این  داده کنند.  تولد، اطلاعات تماس، سوابق پزشکی،  تاریخ  نام، شماره ملی،  آنلاین  ها شامل  رفتارهای  و حتی  های مالی 
ارتباط آن با حریم خصوصی و (. ماهیت داده 22، ص.  1399شوند )قنبری،  کاربران می های شخصی دو جنبه مهم دارد: نخست، 

بالقوه اقتصادی  ارزش  دوم،  و  فردی،  می حقوق  که  باشدای  داشته  دیجیتال  خدمات  و  اطلاعات  بازار  در  حقوقی،   .تواند  منظر  از 
ها را به عنوان دارایی یا حق مالی نیز در نظر گرفت. این توان آن های شخصی نه تنها جنبه حفاظتی و امنیتی دارند، بلکه می داده 

تواند به شکل قراردادی یا قانونی ها می های شخصی قابلیت انتفاع اقتصادی دارند و مالکیت آندیدگاه مبتنی بر این است که داده 
هاست، به طوری  های شخصی، غیرملموس بودن و قابلیت تکثیر آسان آن(. ویژگی بارز داده 88، ص.  1400منتقل شود )کریمی،  

شود ارزش اقتصادی  تواند بدون تخریب داده اصلی، چندین بار استفاده یا معامله شود. این خصوصیت موجب می که یک داده می 
های شخصی دارای ماهیت چندلایه هستند. علاوه بر ارزش مالی،  همچنین، داده   .های سنتی ارزیابی شودها متفاوت از داراییداده 
ها مستلزم رعایت اصول اخلاقی و قانونی است. از این رو، باشند که حفاظت از آنها حامل اطلاعات حساس و محرمانه نیز میداده 
به داده  شخصی  آنهای  ماهیت  تحلیل  بنابراین  و  دارند  اخلاقی  و  اقتصادی  حقوقی،  جنبه  همزمان  حقوق  طور  چارچوب  در  ها 

داده  شناسایی  نهایت،  در  است.  ابعاد  این  تمامی  به  توجه  نیازمند  میخصوصی  مالی  حق  یا  دارایی  عنوان  به  شخصی  تواند های 
میزمینه  حمایت  فردی  حقوق  از  هم  که  باشد  ایران  در  نوین  حقوقی  نظام  توسعه  بهرهساز  امکان  هم  و  اقتصادی کند  برداری 

 (.144، ص. 1394نژاد، سازد )محسن مسئولانه از اطلاعات را فراهم می
 

 

 های شخصی در حقوق ایران حقوق افراد بر داده-3

آید و هدف اصلی آن حفاظت از حریم خصوصی  های شخصی از جمله حقوق نوظهور در عصر دیجیتال به شمار می حقوق داده 
داده  افراد است.  نام، شماره ملی، سوابق  و اطلاعات شخصی  یا غیرمستقیم مانند  های شخصی شامل اطلاعات شناسایی مستقیم 

های نوین، نیاز به  در حقوق ایران، با افزایش استفاده از فناوری  (.22:  1399شود )قنبری،  پزشکی، مالی و رفتارهای آنلاین افراد می
از این داده  از اطلاعات شخصی  ها روز به روز ملموس شناسایی و حمایت  تر شده و مسئولیت نهادها و اشخاص در قبال حفاظت 

( از جمله قوانین اساسی است که به نحوی به حفاظت از  1382قانون تجارت الکترونیک ایران )مصوب    .ای یافته استاهمیت ویژه
این قانون استفاده از داده  ها را محدود به اهداف قانونی و مشروع دانسته و بر لزوم رضایت فرد  اطلاعات شخصی پرداخته است. 

های  ای، مجازات همچنین، قوانین مربوط به جرایم رایانه  (.88:  1400کند )کریمی,  آوری و پردازش اطلاعات تأکید می برای جمع 
اند، هرچند در برخی موارد خلا قانونی  ها و دسترسی غیرمجاز به اطلاعات شخصی را مشخص کرده مرتبط با افشای غیرمجاز داده 

رسانی و شفافیت حق اطلاع (.  106:  1396شود )صفایی,  های خودآموز دیده می برای موارد جدید فناوری هوش مصنوعی و سیستم
ها  شده، اهداف استفاده و مدت نگهداری آن آوریهای جمع های شخصی است. افراد باید از نوع داده یکی از ارکان اصلی حقوق داده 

سامانه  به  کاربران  اعتماد  زمینه  این حق،  فراهم  مطلع شوند.  را  آنلاین  از خدمات  استفاده  در  روانی  امنیت  ایجاد  و  دیجیتال  های 
در ایران، رویه قضایی و مقررات قانونی موجود هنوز به طور کامل نحوه تحقق این حق را مشخص   (.75:  1400کند )احمدی,  می

 .اند و اغلب به تفسیرهای محدود بسنده شده استنکرده

های شخصی خود دسترسی داشته باشند و در  ها نیز اهمیت بالایی دارد. کاربران باید بتوانند به داده حق دسترسی و اصلاح داده 
ها فراهم شود. این حق، هم با اصول فقهی مانند »لاضرر« و هم با  صورت خطا یا ناقص بودن اطلاعات، امکان اصلاح یا حذف آن 

های شخصی در ایران پیشنهاد شده است  المللی مطابقت دارد و به عنوان یکی از محورهای اصلاح قوانین داده استانداردهای بین 
داده (.  44:  1394نژاد,  )محسن  مالکیت  به آنبحث  مالی  ارزش  انتساب  امکان  و  در حقوق  های شخصی  نوظهور  موضوعات  از  ها 

داده  اینکه  به  توجه  با  است.  ایران  بهره خصوصی  قابلیت  آن ها  شناسایی  دارند،  اقتصادی  مالی برداری  حق  یا  دارایی  عنوان  به  ها 
)کریمی,  می کند  فراهم  را  قانونی  معامله  و  انتقال  امکان  می  (.140:  1400تواند  امر  و  این  مالی  حقوق  ایجاد  برای  بستری  تواند 

های  مسئولیت نهادها و اشخاص در برابر نقض حقوق داده   .های شخصی در نظام حقوقی ایران فراهم آورد قراردادی جدید بر داده 
ها را در صورت افشای غیرمجاز  کنندگان داده کنندگان و پردازششخصی نیز از دیگر ابعاد مهم است. قوانین ایران مسئولیت استفاده 

است  یا سوءاستفاده مشخص کرده  ناقص  پیچیده فناوری هنوز  و سازوکار جبران خسارت در موارد  تعیین میزان مسئولیت  اما  اند، 
استفاده    .کندهای شخصی را روشن می این خلأ قانونی، ضرورت بازنگری و ایجاد مقررات اختصاصی برای داده (.14:  1399)قنبری,  

توافقنامه  و  قراردادها  داده از  از  حمایت  برای  ابزاری  عنوان  به  نهادهای  ها  است.  عملی  راهکارهای  از  دیگر  یکی  شخصی،  های 
توانند با قراردادن شروط مشخص در قراردادهای خدمات، حقوق کاربران را تضمین کرده و از  های فناوری می خصوصی و شرکت 

مدت خلأهای قانونی موجود را تا زمان  تواند در کوتاه این ابزار می  (  65:  1398ها جلوگیری نمایند )یوسفی,  افشای غیرمجاز داده 
بهره  .اصلاح قوانین پر کند اختصاصی،  از اصلاح قوانین موجود، تدوین مقررات  ترکیبی  نهایت،  از ظرفیتدر  و  گیری  های فقهی 
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طور جامع تضمین نماید. چنین های شخصی را در ایران به تواند حقوق افراد بر داده ای می استفاده از سازوکارهای قراردادی و بیمه 
سازد  ها را فراهم میبرداری مشروع و اقتصادی از داده کند و هم امکان بهرهچارچوبی هم حفاظت از حریم خصوصی را تقویت می

رویکرد، پیش  (.147:  1394نژاد,  )محسن  داده این  زمینه  نوین در  استانداردهای  نیاز توسعه نظام حقوقی  با  و تطبیق  های شخصی 
 .المللی استبین

 

 عنوان حق مالی در حقوق خصوصی ایرانهای شخصی بهداده-4

پیشرفت فناوری  داده با  و دیجیتال،  یافتههای اطلاعاتی  از حریم خصوصی اهمیت  از منظر حفاظت  تنها  نه  اند،  های شخصی 
کرده  پیدا  توجهی  قابل  ارزش  نیز  مالی  و  اقتصادی  جنبه  از  داده بلکه  و اند.  مستقیم  شناسایی  اطلاعات  شامل  شخصی  های 

می  که  است  افراد  باشد  غیرمستقیم  مصرف  الگوهای  و  آنلاین  رفتارهای  مالی،  و  پزشکی  سوابق  هویتی،  مشخصات  شامل  تواند 
ها، قابلیت تبدیل شدن به دارایی با ارزش اقتصادی را  این اطلاعات با توجه به قابلیت پردازش و تحلیل داده  (.22:  1399)قنبری،  

در حقوق ایران، مالکیت و انتفاع از    .در حقوق خصوصی مورد توجه قرار داد  حق مالیها را به عنوان  توان آن دارند و در نتیجه می
می دارایی  مادی محدود  اموال  به  معمولاً  داده ها  اما  بهره شود،  قابلیت  به  توجه  با  انتقال حقوقی، های شخصی  و  اقتصادی  برداری 

توانند با کسب مجوز  ها می به عنوان مثال، شرکت  (.89:  1400توانند در قالب حقوق مالی و دارایی معنوی تعریف شوند )کریمی،  می
داده  جمع قانونی،  را  داده های شخصی  چارچوب،  این  در  گیرند.  کار  به  تجاری  اهداف  یا  خدمات  ارائه  برای  و  تحلیل  های  آوری، 

می  حقوقی  حمایت  مشمول  و  درآمده  حقوقی  انتقال  یا  اجاره  معامله،  قابل  دارایی  شکل  به  داده   .شوندشخصی  مهم  های  ویژگی 
کند، قابلیت تکثیر و استفاده همزمان بدون تخریب اصل داده است. این خصوصیت شخصی که آن را به دارایی با ارزش تبدیل می

از داراییشود ارزش مالی داده موجب می  ایجاد سازوکارهای قانونی خاص  ها متفاوت  ارزیابی شود و نیاز به  های سنتی و ملموس 
های شخصی به عنوان حق مالی، علاوه  بنابراین، شناسایی داده  (.144: 1394نژاد،  برای حفاظت از این حقوق احساس شود )محسن 

وکارهای نوین دیجیتال را  آورد و زمینه توسعه کسب برداری اقتصادی مشروع را فراهم می بر حفاظت از مالکیت فردی، امکان بهره
داده   .کندتقویت می منظر حقوق خصوصی،  است: نخست،  از  مختلفی  ابعاد  دارای  مالی  به عنوان حق  مالکیت های شخصی  حق 

های خود  دهد مالک داده از داده ، که اجازه می حق انتفاع اقتصادیها؛ دوم، برداری و انتقال داده، یعنی توانایی استفاده، بهرهاطلاعات
، که امکان تعیین نحوه استفاده دیگران از  حق کنترل و مدیریت دسترسیطور مستقیم یا از طریق قرارداد سود کسب کند؛ و سوم، به

های شخصی به عنوان دارایی  این ترکیب حقوقی، چارچوبی جامع برای تعریف داده (.210:  1396کند )صفایی،  ها را فراهم می داده 
 .آوردمالی فراهم می 

های شخصی به عنوان حق مالی در ایران، نبود مقررات اختصاصی و تعریف قانونی دقیق است. چالش اصلی در شناسایی داده 
رایانه  جرایم  قانون  و  الکترونیک  تجارت  قانون  مانند  موجود  داده قوانین  از  حفاظت  به  تنها  شخصی ای  اطلاعات  عنوان  به  ها 

این خلا قانونی باعث شده   .(p. 34 ,1399اند )قنبری،  ها اشاره نکرده اند و به صراحت به ارزش اقتصادی و حقوق مالی آنپرداخته 
داده  بر  مالی  امکان بهرهکه در عمل، مالکیت  و  باشدها  ویژه  و تدوین مقررات  بازنگری  نیازمند  و  اقتصادی محدود شود    .برداری 

بیمه و  قراردادی  سازوکارهای  از  می استفاده  شرکت ای  مثال،  عنوان  به  کند.  جبران  را  خلا  این  حدی  تا  می تواند  در  ها  توانند 
از  های شخصی را شفاف مشخص کنند و شرایط بهره قراردادهای خدمات دیجیتال، حقوق مالی کاربران بر داده  برداری اقتصادی 

)کریمی،  داده  نمایند  تعیین  را  داده  (.190:  1400ها  برای  بیمه  ایجاد  دیجیتال می همچنین،  یا  های  ناصحیح  استفاده  ریسک  تواند 
های حقوقی دهد که در نظام تحلیل تطبیقی نشان می  .ها را تقویت کندها را کاهش دهد و مالکیت مالی داده افشای غیرمجاز داده 

های شخصی به عنوان دارایی معنوی یا حق مالی شناخته شده و شامل حمایت قانونی، امکان انتقال و انتفاع اقتصادی پیشرفته، داده 
های فقهی و حقوقی  تواند الگوی مناسبی برای اصلاح نظام حقوقی ایران باشد و با توجه به ظرفیتهایی می هستند. چنین تجربه 

آورد )محسن اقتصادی فراهم  و توسعه  بر اصول عدالت  داده (.  149:  1394نژاد،  کشور، چارچوبی منطبق  نهایت، شناسایی  های در 
شخصی به عنوان حق مالی در حقوق خصوصی ایران، هم نیازمند اصلاح قوانین و تدوین مقررات اختصاصی است و هم بسترسازی  

بهره داده برای  از  مشروع  اقتصادی  می برداری  فراهم  را  می ها  رویکرد  این  افراد  کند.  حریم خصوصی  و  فردی  از حقوق  هم  تواند 
ای که تعادل میان امنیت اطلاعات و  های نوین را تسهیل نماید، به گونهوکارهای دیجیتال و فناوریحفاظت کند و هم توسعه کسب

 (.140: 1400منافع اقتصادی حفظ شود )احمدی، 
 

 الملل و تجارب تطبیقیمقایسه با حقوق بین -5
اند. قرار گرفته   تیمورد حما  ی اقتصاد  ییحال دارا  نی و در ع  نیادیحق بن  کی به عنوان    ی شخص   ی هاداده   ،یالمللن یدر سطح ب

 ی برا  یمشخص   یقانون  یهاو توسعه، چارچوب   یاقتصاد   یاروپا و سازمان همکار  هیاتحاد  رینظ  ها،ه یو اتحاد  یالمللن یب  یهاسازمان
. به  دهندی ها را مدنظر قرار مداده   یو هم ارزش اقتصاد  یخصوص  میاند که هم جنبه حرکرده  نیتدو   یشخص   یهاحفاظت از داده 
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اصلاح، حذف و    ،یاروپا، حقوق کاربران را شامل حق دسترس  هیدر اتحاد (GDPR) هاحفاظت از داده   یعنوان مثال، مقررات عموم
داده  مانتقال  اداده   رمجازیغ  یصورت افشا  رو جبران خسارت د  یمال  تیو همزمان مسئول  داندی ها  را مشخص کرده است.   نیها 

  در  .کندیم  یتلق یو جبران قانون یبردارقابل بهره  ی مال ییو هم به عنوان دارا یرا هم به عنوان حق فرد یشخص  یهاداده  کرد،یرو 
ا  نیقوان  کا،یمتحده آمر  الاتیوجود دارد. در ا  ی متنوع  یهاتجربه  ز،ین  گرید  یکشورها   م ی از حر  تیمانند قانون حما  یالتیفدرال و 
  یشناخته و امکان جبران خسارت مال  تیرا به رسم  یشخص   یهاکنندگان بر داده حقوق مصرف  ا،یفرنیکنندگان کالمصرف  یخصوص

  ی هابه صراحت داده   نیقوان  نی(. ا45، ص.  2018ج. و هارتزگو، وودرو،    لی اند )سولوو، دانکرده  اهمحقوق را فر  نیدر صورت نقض ا
نوع  یشخص  م  یتلق  ی اقتصاد  ییدارا  یرا  اجازه  افراد  به  و  طر  دهندی کرده  اقتصاد  ،یقانون  تیشکا  ا یقراردادها    قی از   ی ارزش 

 .خود را مطالبه کنند یهاداده 
م  یقیتطب  تجارب رو   دهندی نشان  دو  ب  کردیکه  سطح  در  حر  یالمللن یعمده  بر  تمرکز  نخست،  دارد:  و   یخصوص   میوجود 

معامله   ایمنتقل   تواندی که م  یاقتصاد ییبه عنوان دارا یشخص  یهاداده  ییمالک داده؛ دوم، شناسا تیاستفاده بدون رضا تیمحدود
تلف  ییاروپا  یشود. کشورها از داده   یاند، به طور را اتخاذ کرده   کردیدو رو   هراز    یقیعمدتاً   ی اقتصاد  یبردارها و بهره که حفاظت 
تضم اشودی م  نیهمزمان  م  نی.  ا  تواندیمدل  چارچوب  رانیبه  تا  بخشد  برا  یالهام  داده   ی متوازن  دهد    یشخص   یهاحقوق  ارائه 

 (.  18، ص. 2013و توسعه،  یاقتصاد  ی)سازمان همکار
از    یجبران خسارت ناش   ی برا  یمال  تیو مسئول  یامه یب  یهازم یاستفاده از مکان  ،یالمللن یاز نکات قابل توجه در تجارب ب  یکی
 ن یها هستند و اجبران خسارت داده   یبرا  مهیب  ایصندوق    جاد یها ملزم به ااروپا، شرکت   هیمثال، در اتحاد  یهاست. براداده   یافشا

امن  تیامر موجب شفاف  یدر نظام حقوق  تواندیم  ییابزارها  نی(. چن25، ص.  2016اروپا،    هی)اتحاد  شود یکاربران م  یاقتصاد  تیو 
مشروع از   یاقتصاد  یبردارو امکان جبران خسارت و بهره  رد یمورد استفاده قرار گ  یو فقه  یبه عنوان مکمل مقررات سنت  زین  رانیا

  ران یا  نیاست. قوان  یمال  ییها به عنوان داراداده   ییو شناسا  فیدر تعر  ی تفاوت اصل  ران،یبا حقوق ا  سه یمقا  در   .ها را فراهم کندداده 
ها  مرتبط با آن   یحقوق مال  ایها  داده  یتمرکز دارند و ارزش اقتصاد  رمجازیغ یاز افشا  یریو جلوگ   یخصوص  میبر حفاظت حر  شتریب

  ی اقتصاد  یبردار و بهره  تیخلا، موجب شده که مالک  نی(. ا34، ص.  1399فرهاد،    ،یبربه صراحت مورد توجه قرار نگرفته است )قن
 .به شکل کامل فراهم نگردد تالیجید نینو ی وکارهاها محدود شود و امکان توسعه کسب داده 

 شرفته،یپ  یدارند. در کشورها  دیشفاف با کاربران تأک  یو قراردادها  یتمیالگور  تیبر ضرورت شفاف  نیهمچن  یقیتطب  تجارب
  ل یرا مشخص کنند )سولوو، دان  یها، اهداف پردازش و سهم مالک داده در منافع اقتصاداستفاده از داده  طیاند شراها موظف شرکت

وودرو،   هارتزگو،  و  ص.  2018ج.  ا50،  م  نی(.  فرد  رانیا  یبرا  تواندیتجربه  حقوق  از  حفاظت  ضمن  تا  باشد  امکان    ،یالگو 
داده   یاقتصاد  یبرداربهره از  ممشروع  تعادل  و  گردد  فراهم  فناور  انی ها  توسعه  و  مالک  شود  یحقوق  از    گرید  ی کی  .حفظ 

اکننده و کاربر داده پردازش  دکننده،یمشترک تول  ت یمسئول  ییشناسا  ،یقیمهم حقوق تطب  یدستاوردها موجب    کردیرو   نیها است. 
انتساب مسئولدر صورت نقض حقوق داده   شودیم وجود داشته    قی جبران خسارت به صورت دق  یسهم مال  نییو تع  تیها، امکان 

 ی هاتیمتناسب با ظرف  یو قرارداد  یمدل، چارچوب قانون  ن یبا اقتباس از ا  تواندی م  رانی(. ا218، ص.  1396حسن،    ،ییباشد )صفا
به عنوان   دینه تنها با  یشخص   یهاکه حقوق داده   دهدی نشان م  یالمللن یبا تجارب ب  سهیمقا  ت،ینها  در  .کند  جادیا  یو فقه  یداخل

 ی شده و مورد حفاظت قانون  ییشناسا  د یبا  زیآن ن  یو مال  ی بلکه ارزش اقتصاد  رد، یقرار گ  تی مورد حما  ی خصوص  م یو حر  ی حق فرد
کاربران را    تیکه هم عدالت و امن  کندیرا فراهم م  رانیدر ا  ینظام جامع حقوق  کی  جادیامکان ا  کرد،یدو رو   نیا  بی. ترکردیقرار گ
، ص. 1394نژاد، عبدالمومن،  )محسن   دینمای م  لیرا تسه  نینو  یوکارهاو کسب  تالیجید  یهای و هم توسعه فناور  کندیم  نیتضم
149.) 

 

 سازوکارهای قضایی و اجرایی -6

حق    ن ی حفاظت از ا  ی مناسب برا  ییو اجرا  ییقضا  یسازوکارها  جاد یا  ،یشخص   یهاداده  یو حقوق  یبا توجه به ارزش اقتصاد
ا  یمال نخست  یضرور  رانیدر  شناسا  نیاست.  قضا  ییگام،  صالح  ادار  ییمراجع  دعاو   یدگیرس  یبرا  یو  داده   یبه  با    ی هامرتبط 

و اموال را    یمرتبط با حقوق مدن  یبه دعاو   یدگیرس  فهیحل اختلاف وظ یو شورا  یعموم  یهااست. در حال حاضر، دادگاه   یشخص 
  ها یدگیدر رس  ریو تأخ  یاطلاعات موجب پراکندگ  یفناور  یو دعاو   یشخص   یهاداده   یبرا  یبر عهده دارند، اما نبود مرجع تخصص 

سرعت، دقت و   تواندی م یشخص  یهاو داده  عاتاطلا یفناور ژهیشعب و  ایدادگاه   جادیا ن،ی بنابرا(. 36، ص. 1399 ،ی)قنبر شودیم
مرتبط با    ی اثبات خسارت است. در دعاو   یو استانداردها  ارهایمع  نییدوم، تع  ییقضا  سازوکار  .دهد  ش یرا افزا  هایدگیرس  یکارآمد

دارابه   یشخص   یهاداده  اقتصاد  زان یم  دیبا  ، یمال  ییعنوان  ناش  ی ضرر  خسارت  سوءاستفاده    یو  به  داده   رمجاز یغ  ی افشا  ایاز  ها 
دق ا  قی صورت  شود.  ف  نیمحاسبه  کارشناسان  از  استفاده  مستلزم  حسابرس  یناورامر  ارزداده   یاطلاعات،  و   ی اقتصاد  یابیها 
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واقع داده  خسارت  جبران  امکان  تا  )کر  یهاست  گردد  چن(.  92، ص.  1400  ،یمیفراهم  وجود  پرداخت    ، یسازوکار  ن یعدم  امکان 
 .کندی م دیکاربران را تهد یحقوق تیخسارت عادلانه را کاهش داده و امن

 دیها باها و سازمان ها است. شرکت مرتبط با داده   یهات یفعال  ی و مستندساز  تیالزام به شفاف  ،ییاجرا  ی از ابزارها  گرید  یکی
کنند.   یطور شفاف نگهدار کاربران را به   یها و اسناد قراردادهااستفاده و انتقال داده   یهااست یها، سثبت و ضبط داده   یهاسامانه 

اثبات مسئول  ردیها مورد استفاده قرار گبه عنوان مدرک در دادگاه   تواندی اطلاعات م  نیا  لیو جبران خسارت را تسه  تیو امکان 
دارد. به    ییاجرا  یدر سازوکارها  ینقش مهم  زین  یو حفاظت  رانهیشگیپ  یهاسم یاز مکان  استفاده(.  220، ص.  1396  ،یی)صفا  دینما

قانون الزامات  وضع  مثال،  داده   ی برا  یعنوان  از  اعطامحافظت  پروتکل   یدسترس  ی مجوزها  یها،  اعمال  و    ت یامن  یها محدود 
ها از  اقدام نیا(.  83، ص.  1400 ،ی)احمد دهدیم  ش یفزارا ا  یحقوق  یدعاو   تیاز تخلفات، شانس موفق  یریعلاوه بر جلوگ  ،یبریسا

  .شوندیم  یو خسارات احتمال یو موجب کاهش دعاو  کنندی عمل م یاز ضرر در حقوق مدن یریشگیپ یمشابه ابزارها ،یمنظر حقوق
  ا ی  یاجبار مهیب  جاد یبرخوردار باشد. ا  ییبالا  تیاز اهم  تواندی م  ی و جبران خسارت فور  یامهیب  ی سازوکارها  ،ییکنار اقدامات قضا در
 دگانیدانیو شفاف خسارت به ز  ع یامکان پرداخت سر  ،یبریسا  مه یب  ای  ی مدن  تیمسئول  مهی مشابه ب  ، یشخص   ی هاداده  یبرا  ی اریاخت

از کاربران   یهم حفاظت مال ،ییروش اجرا نیا(. 95، ص. 1400 ،یمی)کر دهدی را کاهش م ییبر نظام قضا ارو فش کندیرا فراهم م
مقررات    یکه اجرا   دهندی نشان م  یالمللنیب  تجارب  .آوردی را فراهم م  تالیجید  یوکارهارشد کسب  نهیو هم زم  کندیم  نیرا تضم

  ه یمثال، در اتحاد یاست. برا یتخصص  یهاو سازمان  ینظارت ینهادها ،ییمراجع قضا انیم  یهمکار ازمندین یشخص  یهاداده ژهیو 
 یهاتیتوقف فعال  تور همزمان دس  توانندی دارند و م  ییو اجرا  ینقش نظارت (DPA) هامانند مرکز حفاظت از داده   ییاروپا، نهادها

با اقتباس    تواندیم  رانیا(.  28، ص.  2016اروپا،    هی را انجام دهند )اتحاد  یاز حقوق فرد  تیو حما  یمال  یهامه یاعمال جر  رمجاز،یغ
 .کند  جادی ها اداده  یحقوق مال ینظارت و اجرا یمستقل برا  یاته یکم ا یمدل، نهاد   نیاز ا

م  یداور  رینظ  نیگزیحل اختلاف جا  یهاسم یمکان  ن،یهمچن مؤثر  تواندیم  یتخصص   یگریانجیو  بار    یبرا  یراهکار  کاهش 
ا  یشخص   یهاداده   یبه دعاو   یدگیدر رس  عیو تسر  ییقضا به و روش   ن یباشد.  قراردادها  ژهیها  فناور  ی تجار  یدر  اطلاعات،    یو 

سازوکارها   نیا بیترک ت،یدر نها(. 223، ص. 1396 ،یی)صفا کنندی را فراهم م تراه کمتر و در زمان کوت نهیامکان حل اختلاف با هز
  ، ی نظارت  ی و نهادها  مه یب  رانه،یشگیپ  یابزارها  ،یو مستندساز   تیاثبات خسارت، شفاف  یاستانداردها  ،یتخصص   ییشامل مراجع قضا

سازوکارها نه    نی. اکندی فراهم م  رانیا  یصوصدر حقوق خ  یعنوان حق مالبه   یشخص   یها از داده   تیحما  ی برا  یچارچوب جامع
  ز یها را نمشروع از داده  یاقتصاد  یبردارو بهره  تالیجید  یوکارهابلکه بستر توسعه کسب   کنند،ی م  نیتنها حقوق کاربران را تضم

 (. 150، ص. 1394نژاد، عبدالمومن، )محسن  ندینمایم لیتسه
 

 ها و راهکارهاچالش-7

ا  یعنوان حق مالبه   یشخص   یهااز داده   تیها در حماچالش  نیتری از اصل  یکی ها داده   حیصر  ییعدم شناسا  ران،یدر حقوق 
ها تمرکز  داده  رمجازیغ  یاز افشا  یریو جلوگ  یخصوص  میبر حر  شتریب  یفعل  نیموجود است. قوان  نیدر قوان  یمال  ییعنوان دارابه

که    شودیخلا، باعث م   نیا(.  34، ص.  1399  ،یاند )قنبررا به صراحت مورد توجه قرار نداده   هاداده   یو مال  یدارند و جنبه اقتصاد
بهره  تیمالک داده   یاقتصاد  یبردارو  مالاز  خسارت  مطالبه  امکان  و  شود  محدود  سوءاستفاده    یها  با  داده   یافشا   ایدر صورت  ها 

 ران،یا  یها است. در حقوق خصوص داده   یارزش اقتصاد  یابیارز  یمشخص برا  یارهایدوم، نبود مع  چالش  .مواجه گردد  یدگیچیپ
برا  یمدن  تیمسئول  یسنت  میمفاه تعشده   یاموال ملموس طراح  یو جبران خسارت عمدتاً  و  داده   نییاند  که    تال،یجی د  یهاارزش 
انتقال سر  ریتکث  تیقابل ن  عی و  )کر  نینو  ی اقتصاد  یابیارز  یهاروش   ازمندیدارند،  ا(.  93، ص.  1400  ،یمیاست    ارها، یمع  نی بدون 

  ی دگیچیسوم، پ  چالش    .ابدیی کاهش م  یحقوق  تی و امن  شودی محدود م  دگانیدان یامکان پرداخت خسارت عادلانه و شفاف به ز
نهادها  ییقضا  ی سازوکارها وجود  عدم  دعاو   یدگیرس  یبرا  یتخصص   یو  دادگاه   یشخص   یهاداده   یبه  و    یعموم  یهااست. 

  تیفیها و کاهش کشدن پرونده  یموضوع موجب طولان  نیاند و الازم مواجه   ی و ابزارها  یحل اختلاف، با کمبود دانش فن   ی شوراها
 تواند یم  ی شخص   یهااطلاعات و داده   یفناور  یبرا  یمراجع تخصص   ایشعب    جادیا(.  220، ص.  1396،  یی)صفا  شودی م  هایدگیرس

فقدان   ،یقانون  تیبا وجود حما  یها است. حتاز داده   یو حفاظت فن  یبریسا  تیچهارم، مسائل امن  چالش .مشکل را کاهش دهد  نیا
مسئله نه    نی. ارندیسوءاستفاده قرار گ  ایها در معرض سرقت، افشا  داده   شودیموجب م  یحفاظت  یهاو پروتکل  یتیامن  یاستانداردها

 (. 83، ص. 1400 ،ی)احمد دهدی کاهش م  زیموجود را ن  نیقوان یربخشکاربران است، بلکه اث یحقوق مال یبرا یدیتنها تهد
  ای  مهیفقدان ب  ،یشخص   یهااست. در صورت نقض حقوق داده   ی و جبران خسارت فور  یامه یب  یپنجم، نبود سازوکارها  چالش

کاهش    یحقوق  ستمیخسارت بمانند و اعتماد به س  افتیمنتظر در  یمدت طولان  دگانیدانیز   شودی صندوق جبران خسارت موجب م
 (. 95، ص. 1400 ،یمی)کر ابدی

 :اندشده  شنهادیپ  یمتعدد ی ها، راهکارهاچالش  ن یمواجهه با ا یبرا
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  یارزش اقتصاد  ،یخصوص  میاست که ضمن حفظ حر  یعنوان حق مالبه  یشخص   یها داده   یاختصاص  نیقوان  نیتدو   نخست،
  ه ی ها در اتحادحفاظت از داده   یبا الهام از مقررات عموم  توانندی م  ن یقوان  نیها را مشخص کند. امرتبط با آن   یها و حقوق مالداده 

؛ سولوف و هارتزوگ، 12، ص.  2016اروپا،    ه یشوند )اتحاد  ی طراح  کا یدر آمر  ایفرنیکال  دهکنناز حقوق مصرف   تیاروپا و قانون حما
مراجع    نیها است. امرتبط با داده   یبه دعاو   یدگی رس  یبرا  یتخصص   یو نهادها  ییمراجع قضا  جادیدوم، ا  راهکار (.  45، ص.  2018

  ، ییکنند )صفا لیرا تسه تیمسئول نییخسارت و تع  قیدق یابیارز تال،یجیاطلاعات و اقتصاد د یبا حضور کارشناسان فناور توانندیم
 ی ندهایفرآ   ی است. الزام به مستندساز  یتمیالگور  تیو شفاف  یبریسا  تیامن  ی استانداردها  نیسوم، تدو   راهکار (.   223، ص.  1396

  شود یم  تیاثبات مسئول  لیافشا و تسه  سکیمنظم موجب کاهش ر  یدهمحدود و گزارش   یدسترس  یهااست یها، سپردازش داده 
 (.82، ص. 1400  ،ی)احمد

مکان  راهکار از  استفاده  ز  یامهیب  ی هاسم یچهارم،  تا  است  خسارت  جبران  صندوق  پ  دگانیدان یو  بدون    یهای دگیچیبتوانند 
مال  ،ییقضا در  یخسارت  را  قضا  افت یخود  نظام  بر  فشار  و  اابدیکاهش    ییکنند    ی وکارهارشد کسب   نهیزم  ن یهمچن  کرد یرو   نی. 

است. استفاده    یقیو تطب  یقرارداد  ،ییقضا  یسازوکارها  بیپنجم، ترک  راهکار(.   95.  ص،  1400  ،یمی)کر  کندی را فراهم م  تالیجید
داور قراردادها  یگریانجیم  ،یاز  م  یو  داده پردازش   دکننده،یتول  انیشفاف  کاربر  و  مکننده  مال  هاتیمسئول  تواندی ها  هر    یو سهم 

موجود    یها تیها و محدودمجموع، چالش   در(.   150، ص.  1394نژاد،  حقوق گردد )محسن   عییطرف را مشخص کند و مانع از تض 
  ی استانداردها  ،یتخصص   ی نهادها  جادیا  ،یقانون  راتییتغ  ازمند ین  یعنوان حق مالبه   یشخص   یهااز داده   تیکه حما  دهدی نشان م

سازوکارها  یفن ب  یمال  یو  پ  یامهیو  م  نیا  یسازاده یاست.  امن  تواندی راهکارها  کاربران،  حقوق  از  حفاظت    توسعه و    تیضمن 
 کند.  لیتسه رانیرا در ا  تالیجید یهایفناور

 

 نتیجه گیری -8
از    تی حما  تیاهم  ،یو اجتماع  یاقتصاد  یهادر عرصه  یشخص   یهااطلاعات و گسترش استفاده از داده   یفناور  عیتحولات سر

ندارند و به   یخصوص میتنها جنبه حفاظت از حر  گرید یشخص  یهابرجسته کرده است. داده   یمال ییدارا  ک یعنوان  ها را به داده   نیا
قانون  یحقوق  ییشناسا  ازمندین  ،یاقتصاد  یبرداربهره  تیقابل  لیدل برا  ی و  اقتصاد  یمال  تیامن  نیتأم  یمشخص  نبود    یو  دارند. 

ها را در معرض خطر سوءاستفاده و فقدان امکان جبران  ها، افراد و سازمان از داده  یبردارو بهره  تیمالک  ی روشن برا  یچارچوب قانون
ا  یحقوق  نظام  .دهدیخسارت قرار م  تیریمد  یبرا  یکاف  ییتوانا  ،یتمرکز بر اموال ملموس و روابط سنت  لی به دل  ران،یموجود در 

ناش  تیمالک داده   یو جبران خسارت  مع  تالیجید  یهااز  فقدان  برا  یارهای ندارد.  اقتصاد  نیی تع  یمشخص  نبود  داده   یارزش  و  ها 
مال   ی برا  یقانون  ی ابزارها و سرما  یحقوق  تیامن  ،یاثبات خسارت  م  تالیجید  گذارانه یکاربران  کاهش  فرآ  دهدی را    ی دگیرس  ندیو 

پ  ییقضا زمان   دهیچیرا  مو  ا  یبرا   .کندیبر  با  نهادها  ییمراجع قضا  جاد یا  ها،ت یمحدود  نیمقابله  فناور  یتخصص   ی و    ی در حوزه 
را   تیمسئول  نییخسارت و تع  یابیارز  ندیفرآ  تواندیم   یو اقتصاد  یاست. حضور کارشناسان فن  یضرور  تال یجیاطلاعات و اقتصاد د

  ت یو الزام به شفاف  یبریسا  تیامن  ی استانداردها  نیتدو   ن،ی همچنو مؤثرتر را فراهم آورد.    ترع یکند و امکان جبران سر ق یشفاف و دق
برا  ،یتمیالگور و تسهاز نقض داده   ی ریشگیپ  ی بستر لازم  نشان    شرفتهیپ  ی کشورها  تجارب   .کندی اثبات تخلف را فراهم م  ل یها 

  ی ها از داده   تیحما  یمدل برا  نیمستقل، موثرتر  ی نظارت  یو نهادها  یامه یب  یسازوکارها  ،یمقررات اختصاص  بیکه ترک  دهدیم
کننده و پردازش  دکننده،یتول  انیشفاف م  یو قراردادها  یگریانجیم  ،یداور  یاست. استفاده از ابزارها  یمال  ییعنوان دارابه  یشخص 
نداده   کاربر مانع تض   هاتیمسئول  تواندیم  زیها  و  تغ  یبیترک  یاجرا  با  .حقوق شود  عییرا مشخص    ی نهادها  جادیا  ،یقانون  راتییاز 

  کرد یرو   نی . اشودی فراهم م  یشخص   یهامؤثر از داده   تیامکان حما  ،یفن  یریشگیو پ  یامه یب  یهاسم یاستفاده از مکان  ،یتخصص 
  آورد، یرا فراهم م  تالیجید  یتوسعه و نوآور  یلازم برا  یو هم فضا  کندی م  نیکاربران را تأم  یو حقوق  یمال  تیهم امن  ه،یچندلا

  ی عنوان حق مالبه   یشخص   یهاگفت که داده   توانیم  ،یینها  یبندجمع   در   .شود   جادیوکارها ارشد کسب   یبرا  یمانع  نکهیبدون ا
آن  نینو  ییدارا  کی از  حفاظت  که  هستند  ارزشمند  قانونو  ضرورت  اجتماع  یاقتصاد  ،یها  بازنگر  یو  قوان  یدارد.    جاد یا  ن،ی در 

از حقوق افراد و توسعه    تیحما  یبرا  زنمتوا  یچارچوب  تواندیم  هیو چندلا  شرفتهیپ  یاز سازوکارها  یریگو بهره  یتخصص   ینهادها
 کند. تیرا تقو یو هم نوآور دینما نیرا تضم یکند و هم عدالت مال جاد یا رانیدر ا  تالیجید یهایفناور
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