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 یدهـچک
 

تقسيم مي  یگرید یعوامل تاثير گذارخود به بخشها. باز مي باشد یعوامل مؤثر بر بانکدار يیتحقيق در زمينه شناسا نیا
اجتماعي، سن، شغل و نوع کسب و کار، جنسيت، موقعيت  یشبکه ها لات،يشود مانند فرهنگ جامعه، ميزان تحص

 انیسنتي اطلاعات مشتر یوه بانکدارباز بر خلاف شي یکه در بانکدار ااز آنج ... سطح درآمد و رفاه اجتماعي و ي،یجغرافيا
و کاربران خدمات  0ارائه دهنده خدمات اطلاعات حساب یو شرکتها 3ارائه دهندگان خدمات پرداخت یدر اختيار شرکتها

آنها  يبازده شیا افزایو  ياتيعمل یانهایتواند در کاهش ز يعوامل م نیا تیریو مد یيقرار مي گيرد، شناسا 2پرداخت
شدت اثر  يو ج( بررس ی، ب( دسته بندیيسه هدف دنبال شده است: الف( شناسا قيتحق نیا در ته باشد.داش ینقش مؤثر

دهد که ميزان اهميت عامل امنيت و عوامل درون  يبدست آمده نشان م جینتا باز یعوامل مؤثر بر بانکدار یگذار
ارشد و  تیرینظارت مد ،یو عملکرد يمال سکیر ،يرونيعوامل بيشتر بوده و پس از آن به ترتيب عوامل ب ۀاز بقي يسازمان

موجود نقش  يسکیگروه ر تباز تأثير گذارند. از هف یدر بانکدار یفناور رشیو پذ یانتشار نوآور ،ينظارت ینهاد ها
 تيبوده و از اهم شتريب یو عملکرد يمال سکیو ر یفناور رشیپذ ،یانتشار نو آور ت،يامن يسکیدر چهار گروه ر ستميس

 باز برخوردار است. یبانکدار ياتيعمل یها سکیدر ر یيبالا

 
ارائه دهنده  ،کاربران خدمات پرداخت ،ارائه دهندگان خدمات پرداخت ،یکاربرد هایبرنامه ز،با یبانکدار یدی:ـان کلـواژگ

 خدمات اطلاعات حساب
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 مقدمه -1
نيز همانند  یمي شود. صنعت بانکدار یادبشر پا به دوراني نهاده است که از آن به عنوان عصر تبادل اطلاعات  درحال حاضر

 یناخير نيز ا یشده است و در سالها یادیز یدچار دگرگونيها ی،و تحولات تکنولوژ يهمگام با تغييرات اجتماع یعصنا یرسا
از  یدیاجتماعي ما باعث شد تا عرصه جد یو نيازها سنتي متحول شده بانکداری یتغييرات رشد دوچنداني داشته است. روشها

خدمات ساده و مقرون به  یراز یافته اند ياریبس ي اهميتمال یفناور امروزه .یافتهباز شهرت  یکه به بانکدار یدبوجود آ یبانکدار
ي و بانکها را قادر م ي دهندبه انواع خدمات ارزش افزوده را م يو به آنان امکان دسترس مي نمایند ارائه یانرا به مشتر یا صرفه
یه ت و سرمالادر حال حاضر حجم معام .Hamdan & Anshari, (2019))را برآورده کنند  یانمشتر ترجيحات و يازهاتا ن سازد

 یجيتاليد یهاینوآور یتقاضا برا یشدهنده افزا نشان است که یافته يریجهان گسترش چشمگ سراسر در يمال یدر فناور گذاریها
 .(Bhandari,2019) يکنندم يتو کاربرد آن را تثب یرشپذ يشتر،با ارائه ارزش ب یهافناور ینا یرااست، ز يمال خدمات در حوزه

از توسعه  یدخود باشند و با یانروزافزون مشتر یو نيازها یقتمامي سلا یدر توليد برنامه ها نمي توانند پاسخگو بانکها
توسعه دهندگان نرم افزار فراهم ميکند که با دسترسي به  یبستر را برا ینباز ا یدهندگان خارج از بانک بهره بگيرند. بانکدار

و مالي به  یتجار یبانکي، امکانات اتصال نرم افزارها یکاربرد یکي، علاوه بر توليد انواع مختلف برنامه هابان یسهایسرو
 .مي شود یجادبانک فراهم مي شود و تحولي شگرف در سرعت و دقت عمليات مالي ا یسرورها
 یمتعدد یجود دارد. حملات شبکه ااطلاعات و یبرا يتيهمه نوع مشکلات امن يست،امن ن ینترنتحال، از آنجا که ا ینا با

 يرهو غ یروسهاجعل، انکار خدمت، گسترش و يير،دستبرد و تغ يرقانوني،غ يدادن، استراق سمع، دسترس بیفر ،یساز مانند پنهان
 يار،بس یه بر فرصتهاعلاو باز یشک بانکدار يب .ببرند ينرا از ب یانمشتر اعتمادتوانند  يکه م (Gao,2019) وجود دارند

کمتر،  یرساختهایبهتر، استفاده از ز یعتوز یافته تر،توسعه  محصولات مانند ارائه هایي با خود به همراه دارد. فرصت يزرا ن یيچالشها
کاهش  یان،لطمه به اعتبار برند بانک و از دست رفتن اعتماد مشتر یسکمانند ر چالشهایي و ي؛مال يستمتوسعه س یسک،کاهش ر
 درنتيجه گسترش (KPMG & Ventures 2015) یبریسا يتامن يهایتراکنشها و نگران يتمالک مسئله بانک، یدرآمدها
به اشتراک گذاشتن اطلاعات مالي  یاعتماد اجتماع برا یباز کاملا وابسته به نگرش فرهنگ مشارکت جمعي و بر مبنا یبانکدار
 است.
تقسيم مي شود  یگرید یتاثير گذارخود به بخشها عوامل .دباز مي باش یعوامل مؤثر بر بانکدار یيتحقيق در زمينه شناسا ینا

سطح  یي،اجتماعي، سن، شغل و نوع کسب و کار، جنسيت، موقعيت جغرافيا یشبکه ها يلات،مانند فرهنگ جامعه، ميزان تحص
در اختيار  یانسنتي اطلاعات مشتر یباز بر خالف شيوه بانکدار یدر بانکدار باید توجه داشت که درآمد و رفاه اجتماعي و ...

را  يبانک ینو خدمات نو یتکنولوژ یاناند که اگر مشتر يدهرس يجهنت ینبانکها به ا. قرار مي گيرد AISPو  ASPSP یشرکتها
 ینات نوو خدم یهاتکنولوژ ینگونهخود در ا یهایگذار یهاز سرما يزیآن استفاده نکنند، درآمد ناچ يتبه طور کامل از ظرف یا یرندنپذ

 یاز سو یبانکدار یدنوع جد ینا یرشميزان پذ ینروااز  (Islam& Rahman & Hollebeek, 2017)کسب خواهند کرد. 
 مي باشد یبک امر ضرور عوامل اثر گذار بر آن یيجامعه بسيار مهم است و شناسا

 :هدف دنبال شده است 3در این تحقيق 
 باز یمؤثر بر بانکدار يعوامل اجتماع یيشناسا -الف
 هانآو نقش  يتشده بر اساس ماه یيعوامل شناسا یدسته بند -ب
 شده یيشناسا يرهایاز متغ یکهر  یشدت اثر گذار يبررس -ج
 

 ینظر یمبان -2
بزرگ را ناچار به رقابت  ی، بانکهاینوع بانکدار ینروش است. ا ینبه چند یانمشتر يبهبود تجربه بانک یباز به معنا یانکدارب

یان مي ارائه خدمات بهتر به مشتر يزبهتر و ن یمنجر به خدمات ارزانتر، ارائه فناور يجهکرده و در نت یدترکوچکتر و جد بانکهای با
 يتوانندباز م یبانکدار یکاربرد یسينو برنامه یمثال، رابطها یاست. برا یدر صنعت بانکدار ینوآور يباز منبع اصل بانکداری. شود
 داده يتوانندم ينهمچن یسي کاربردینو برنامه یها کنند. رابط يلرا تسه يحساب بانک یسهایاستفاده از سرو ييرتغ یند دشوارفرا
 (1311)مقدم،  کنند. شناسایي آنها یبرا يت و خدمات مالولامحص ینبهتر یيشناسا یکننده را برا تراکنش مصرف یها

 یانکـدارلکترونيک مي دانند، اما باید توجه داشت که در واقع ببرخي از افراد در جامعه بانکداری باز را معادل بانکداری ا
عـات لااط یـننو فنـاوری يریبـه کارگ یقبانـک از طر یـک يتهایفعال هيـکله ينـبه سـازی یکپارچه یبـه معنـا يکـيالکترون

را  یانبـه مشـتر يـازخدمـات مـورد ن هارائـ بانکهاسـت کـه امکان يو منطبـق بر سـاختار سـازمان يبانکـ یندهـایبـر فرآ يمبتنـ
در  يزیکـيبـه حضـور ف يـازاسـت تـا بـدون ن مشـتریان یبـرا يامکاناتـه آورنـد فراهم ی،نـوع بانکـدار یـن. اکنـد يفراهـم م

اما  (1310 ـران،یا يبانـک ملـ یتسـا) یابند يدسترسـ يبانکـ خدمـات بتواننـد بـه یمن،ا یها بانـک و بـا اسـتفاده از واسـطه
 ينتکي،ف یهابه استارتاپ یسينوبرنامه یارائه رابط کاربر یقها از طرآن است که بانک یبه معنا يباز به طور کل یمدل بانکدار

 یبه نام نوآور يمدل یهباز بر پا یبانکدار یهاتفرمپل ها فراهم کنند.استارتاپ ینا یخود را برا یانمشتر یهاامکان استفاده از داده



 

3 

 

ره 
ما

 ش
م،

شش
ل 

سا
3 

ی 
یاپ

)پ
22

ز 
ایی

، پ
)

10
41

 

سرعت، کاهش  یشو افزا گيرديدهندگان محصول قرار متوسعه يارها و خدمات به صورت آزاد در اختباز هستند که در آن داده
 خواهد داشت. يرا در پ ينهمه طرف یترضا یشافزا يجهو در نت یکاهش موانع نوآور ینه،هز

 ينهدر زم یننو یهایتکنولوژ از ينبهتر است از تعداد شعب بانکها کاسته شود و همچن ياتي،عمل های ینههز یافتن جهت کاهش
 اهشک يزبانکها ن ياتيعمل ینهاصالح شده و هز يسنت یبانکدار ینهو پر هز قدیمي یآن روشها يجهاستفاده شود تا در نت یبانکدار

است  ممکن در عملکرد بانکها يمعنا که هرگونه ضعف و کاست یناست، به ا محور بانک يبه طور قابل توجه یراناقتصاد ا .یابد مي
؛ است يموضوع در خور توجه یرانا يدر بخش بانک کارایي، راستا موضوع ينکشور بگذارد. در هم یاقتصاد یطبر شرا يمنف يریتأث

 کشور داشته باشد. یو رشد اقتصاد يمال يستمدر توسعه س یينقش بسزا تواند يم یرانا يبانک بخش یيکارا یارتقا ینبنابرا
 (1311)ترخاني، 

 یبند دسته یانخدمات به مشتر توان حول يرا م يکيالکترون یبانکدار یبانکها، مدلها نلاینوکار آ کسب یبا توجه به مدلها
رابطه  یک ی،د مشترتعه یدجد ینمودند. مدلها یانتعهد مشتر یمدلها يریبه فراگ شروع بانکها ینترنت،ا يتهاینمود. با رشد قابل

از  یدی راجد یانبلکه مشتر ي نماید،م یجادرا ا یدیجد یدرآمد یروابط نه تنها فرصتها ین. ايکنندم یجادا مشتریان بلندمدت با
 .(Yiu,& Grant& Edgar, 2007). ي کندجذب م ید،جد ياجتماع یو کانالها يقبل یانمشتر یتحما یقطر

جایگاه رقابتي،  توسعه و حفظ نيز و بانکي ارتباط برقراری و حفـظ و مشتریان مانـدن وفـادار درموضوع عوامل موثر اجتماعي 
یک چالش راهبـردی اسـت و هزینـه هـای بسياری نيز برای درک و شناخت این مفهوم و دستيابي به راهکـارهـای کـاربردی 

ی نيازهـای واقعـي مشـتریان مي توان برداشتي صحيح از بـرای تقویـت آن صرف مي شود. با تمرکز بر خـدمات متمـایز و ارضـا
رفتار مشتریان وفادار به نظام بانکي به دست آورد. بدین ترتيب مـي تـوان راهکارهای بازاریابي مناسبي برای بازسازی روابط و 

ح کيفي و کمي خدماتي یادآوری محصول در ذهن مشـتری بـه اجـرا درآورد. از طرفي با شدت گرفتن رقابت و نزدیک شدن سطو
که از حـوزههـای انتخابي مشتریان هستند، عرضه کالا و خدماتي که بتواند مورد توجه مشـتریان قـرار گيـرد و آنهـا را مشتری 
هميشگي خدمات با کيفيت بانکي کنند امری حياتي و ضروری تلقـي مـيشـود. اگر مؤسسات بانکي قصد ورود به بازارهای جدید یا 

تـر در مـورد  مات نوین را داشته باشند بـه آساني توانایي بر قراری ارتباط با مشتریان را پيدا ميکنند و مشتریان نيز راحتعرضه خد
 (1332 د و همکاران،)عبدالون خـدمات جدید تصميم خواهند گرفت.

 یها شبکه ي توانندبانکها م د.بانکها قرار دادهان يش رویرا پ یعيمتنوع و بد یفرصتها ياجتماع یها شبکه يدر نظام بانک
 یتعهد و وفادار یشافزا یان،در مورد مشتر يقدق اطلاعات . کسبیابيبازار ینه هاین با هدف کاهش هزلارا در سطح ک ياجتماع

و بهبود خدمات از  خود یاز خطاها يریدر جهت جلوگ يشگيرانهپم برند؛ و اقدا یتخدمات خود، تقو يفيتآنها، کسب بازخورد از ک
 (7412،یجالدر)به کار ببرند.  لاینمختلف آن یپلتفرمها یقطر

 ييربه اطلاعات تغ یعترگسترده و سر يدسترس يلهمصرف کنندگان، جوامع و سازمانها را بوس یو اجتماعات مجاز ینترنتا
علاقه  يلهراسر جهان بوسکاربر را در س يليونهاهستند که م یيها و پلتفرمها یت، وب ساياجتماع یشبکه ها يانم یندادهاند. در ا

 یشبکه ها یبرا يمختلف یف. محققان و کارشناسان رسانه تعاريکنندمتصل م یکدیگر همشترک ب يهایو سرگرم یدگاهد ی،مند
کاربران  یتها،وب سا ینا در هستند. ینترنتيا یتهایاز وب سا یدینسل جد ی،مجاز ياجتماع یمطرح کرده اند: شبکه ها ياجتماع

 ي،اجتماع ی. شبکه هايدهندم يلرا تشک لاینآن یو جماعتها يشوندبا هم جمع م یبه صورت مجاز يحول محور مشترک ینترنتيا
و  یدیوهاآپلود کردن و يتقابل ین،آنلا یهایباز ینترنتي،ا یخبرخوانها يلرا از قب یگریامکانات د يتشانمتناسب با نوع موضوع فعال

 (1314دارند. )قاسم زاده، یشانها ینهدر گز يزرا ن يشخص یرسانه ها یربا ساارتباط  یو برقرار يوتریکامپ یلهایفا

 

 فرضیه های تحقیق -3
پژوهش از نوع  ینا ینکهو نيز به علت ا باز یمؤثر بر بانکدار يعوامل اجتماع یيبر شناسا يبا توجه به هدف این تحقيق، مبن

 .باشد، پژوهش مزبور فاقد فرضيه است يم محتوا يلتحل يفيک
 :اما سوالات پژوهش عبارتند از

 باشند؟ ي( میيها ی)دسته بند یچه ابعاد یدارا باز یمؤثر بر بانکدار يعوامل اجتماع .1
 باشد؟ يم یيچه شاخصه ها یدارا ي( عوامل اجتماعیهایاز ابعاد )دسته بند یکهر  .7
 باشد؟ ياثر م یباز دارا یبانکدار یشده بر اجرا یيشناسا یاز شاخصه ها یککدام  .3
 باشد؟ ياثر م یباز دارا یبانکدار یرششده بر پذ یيشناسا یاز شاخصه ها یکدام ک .0
 باشد؟ ياثر م يشترینب یشده دارا یيشناسا یاز شاخصه ها یککدام  .2

 

 اهداف تحقیق -4
 ید. باباشددر راستای اجرا و پذیرش بانکداری باز مي  باز یبانکدارعوامل تأثير گذار بر  ارزیابي و یيپژوهش شناسا ینهدف ا

هر یک از این عوامل مي تواند یک ریسک بالقوه باشد که وقوع آن باعث شکست و یا زیانهای عملياتي خواهد شد،  توجه داشت که
 ینداد و از ا يلتقل را آنهااز  يناش یها یانز یسکي آنها،ر یها یدادبا کاهش احتمال وقوع رومي توان با شناخت این عوامل و 
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همزمان با  یستبا يممدیران در سيستم بانکداری باز را نسبت به حوادث مزبور به حداقل ممکن کاهش داد.  یریپذ يبآس یق،طر
کند تا  يمطالعه تلاش م ینا .یدنما يریگ يمتصم يزکنترل آن ها ن يوهدرخصوص ش این عوامل، يریو اندازه گ یابيارز یي،شناسا

اجرا و پذیرش بانکداری مهم در حوزه  يگام باز، یبانکدارعوامل تأثير گذار بر  یو رتبه بند يلتحل یي،با شناسا تا،راس ینبتواند در ا
آنها مخاطرات کاهش برای  یریتيمد یاکارهاه این عوامل مي توان ر یابيو ارز یيبه شناسا جهبا تو ينکرده باشد. همچن یفااباز 

آورد تا  نگزاران به ارمغا ياستمسولان و س یبرا یانر مخاطبان و مشترو طرز تفک ينشرا از ب يمناسب یرفتار یالگوتبيين نمود تا 
 دهند. یاری باز یبانکدار یبسترها يشترآنها را در توسعه و گسترش هرچه ب

 

 یقتحق یمدل مفهوم -5
)از چهار منظر مصوب  باز به دليل ماهيت ریسکي بودن آنها یبانکدارعوامل تأثير گذار بر شده است تا  يسع يقتحق یندر ا

آن  یریتمد یو برا یيشناسا ي( با استفاده از نظر خبرگان بانکيخارج یدادهایو روش ها، رو یندهاها، افراد، فرآ يستمس :بال يتهکم
های زیر در این تحقيق با توجه به نوع و ماهيت عوامل اثر گذار آنها در گروه .لازم ارائه گردد یها با توجه به نظر آن ها، راهکار ها

 تم بندی شده اند:
 يروني و سياسيعوامل ب .1
 يدرون سازمان عوامل .7

 ی و محصولاتنوآور انتشار .3

 ی از سوی جامعهفناور پذیرش .0

 امنيت .2
 یو عملکرد يمال ریسک .2

 ينظارت یو نهادهایریتي مد نظارت .2

 شده است: درنظر گرفته یردر شکل ز يقتحق مدل

 
 

 پژوهش یشینهپ -6
 يرتأث :اینترنتي خدمات یرشپذ يلتسه یبرا يکاهش خطر حفظ خصوص"با عنوان  يقيدر تحق( 7411ببدولاه و همکاران )

را  يکيخدمات الکترون یرشپذ یارتقا ي برایخصوص یمحر یسککاهش ر یراهها"بزرگ یدرک سهولت استفاده و اعتبار شرکتها
 و مصرف يشودم يکيخدمات الکترون یرشمانع پذ يخصوص یسک حریمه رآنها نشان داد ک يقتحق جینتا قرار داد. يموردبررس

مواجه  یدجد یعنوان فناور به ینترنتيا یاز خدمات بانکدار يناندر قبال عدم اطم ین ریسکاز ا یا درجه ينبا چن يشهکنندگان هم
 مرتبطش يتسهولت استفاده و دانش امنکنندگان از  ادراکات مصرف یشواسطه افزا به ي تواندبالقوه م ین ریسکاما ا ي شوندم

 یرشبه پذ مشتریان در درک اعتماد يخصوص یمو حر يتاثر امن "تحت عنوان  يقيدر تحق( 7413) ي،و غن يره .یابد کاهش
 يرتحت تأث يخصوص یمو حر يتامن یاپژوهش که آ يپاسخ به سؤال اصل یبرا يقتحق ینکه ا ي داردم يانب"ینترنتيا یبانکدار

 یج؛ که نتانمودندپرسشنامه استفاده  331 از ها داده يلتحل یهتجز برای قرار دارد؟ ینترنتيا یو استفاده از بانکدار یانشتراعتماد م
است؛ و  ینترنتيا یمؤثر بر اعتماد به قبول و استفاده از خدمات بانکدار عوامل از يقکه مدل مفروض انعکاس دق ي دهدنشان م

بر اعتماد داشته  يتوجه قابل يرتأث يخصوص یمحر يت،و امن ینترنتيا یرفتار استفاده از بانکدار در اثر مثبت یاعتماد دارا ينهمچن
 به شکست منجر شده است. ینترنتيا یدرک سهولت استفاده از بانکدار درنهایت، .است
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که انتظار از  يدرس هيجنت ینکوچک به ا یوکارها تجارت تلفن همراه در کسب یرشعنوان پذ يقي تحتبا تحق( 7413آلالوان )
گامبر و همکاران  .ي گذاردم یدخر یبرا یقصد رفتار یرو ي داریمثبت و معن يرتأث يش و نفوذ اجتماعلاانتظار از ت عملکرد،

 يخصوص یمحر یسککاهش ر یراهها" يو تحول در خدمات مال اختلال ی،نوآور يروهاین يرتفس "با عنوان  يقي( در تحق7413)
ها، مربوط به پرداخت یآورفن هایینوآور آنها درخصوص يققرار داد. تحق يرا مورد بررس يکيخدمات الکترون یرشپذ یارتقا یبرا

 يدهو سپرده، وام يدهکه خدمات وام یمتعدد هاییاند؛ نوآورکرده یفرامرز یهاو پرداخت ينشده، بلاک چ گاریرمزن یهاپول
 یسک،ر یریتتجارت، مد ي،مال یبازارها گذاری،یهمسائل مربوط به سرما ی؛در بانکدار ياجتماع یها، استفاده از رسانهيربه نظ يرنظ

در  ینترنتيا یبانکدار یرشعوامل مؤثر بر پذ "خود با عنوان  يق(: در تحق7412محمد ) بوده است. ينبلاکچ هاییخدمات و نوآور
به سمت استفاده از  یبودن ادراک شده و قصد رفتار يد، مفيخصوص یمدارد: که سهولت استفاده درک شده و حر يم يانب"اردن 

 يممستق يرتأث یتسا يخصوص یماستفاده و حر ي، آسانبودن يدمف یکهدهند، به طور يقرار م يررا تحت تأث ینترنتيا یخدمات بانکدار
 دارد. يرمستقيمغ يراتتأث یرفتار يتدارند و ن

به بررسي طراحي  "باز ینوآور یباز در پرتو یمدل کسبوکار بانکدار يطراح "با عنوان  يقيدر تحق (1044) و همکاران اسداله
ی دهندگان فناور توسعه ي،ساختار موسسات مال يدهدنشان م یجنتایک مدل کسب و کار مبتني بر نوآوری های باز پرداختند که 

بر مدل  یانمشتر یلکن بخشبند ي گذارد،مثبت م يرباز تاث یمدل بانکدار بر وکار کسب يطمح یا منظومه و مدل يمال های
 يرگذارتاث يوکار و بهبود عملکرد سازمان کسب یباز بر بهبود فضا یبانکدار کسب وکار مدل يناست. همچن يرباز فاقد تاث یبانکدار

 یسوسر يباز: بررس یبانکدار "در تحقيق خود با عنوان  (1311مقدم ) .يباشدم يرفاقد تاث ی مجازیبانکدار یرشبر پذ ياست، ول
 یها يلپتانس یو بانکدار يدر حوزه مال یدجد یفناور یکباز به عنوان  یانکداربه این نتيجه دست یافت که ب "و چالشها یاها، مزا

 يندارد. همچن ينهزم یندر ا يتخصص یکارگرو ه ها يلو تشک يشتربه مطالعه ب يازن کشور انها در یساز يادهدارد که جهت پ لایيبا
 یو جلب اعتماد مشتر يشخص یمحر یتچالش ها رعا ینروبروست. در راس ا یادیز يتيامن ي ومال یان با چالش ها یساز يادهپ

 یاز موضوعات مهم و جد یکي یدر برابر سرعت رشد فناور يشنقرار دارد. جا ماندن نهاد رگول صحيح به موقع و یارذوقانون گ
 يگاه ياستگذاریجلوتر است و در مباحث مربوط به س يشناز حوزه رگول یسرعت رشد تکنولوژ ي. گاهاست حوزه در کشور ما ینا

 .يمعرصه حرکت کن ینا یدجد یگرانباز یگرو د ينتکهاو به خصوص حضور ف یبحث تکنولوژ یپابه پا يمنتوان است اوقات ممکن

 يانب "بانک ملت یانمشتر دیبر قصد خر ینترنتيا یبانکدار يرتأث يبررس "خود با عنوان  يق( در تحق1313) يبيحب یزدی،
 يربانک ملت تأث یانمشتر یدو شهرت بر قصد خر يتامن ي،به خدمات، خدمات ارائهشده، ارتباط شخص يداشتند که: دسترس

 يسنت یدر بانکدار یانمشتر یتتوسعه مدل عوامل مؤثر بر رضا« با عنوان  يقي(، در تحق1312و همکاران ) غفاری .دارد یمعنادار
نسبت به  يحترج يزانبر م يمثبت يرتاث يکخدمات الکترون يفيتاز ک یاناز آن است که ارداکات مشتر يحاک یجنتا»  يکيو الکترون

 يفيتاز ک یاننسبت به ادراک مشتر يشتریب يرتاث يکخدمات الکترون يفيتن از کیاادراکات مشتر يدارد و از طرف يخدمات سنت
 .دباش يدارا م یانمشتر یتبر رضا يخدمات سنت

 

 روش تحقیق -7
 یقمعمولا از طر يفيتوص یپژوهش ها یبرا يازاست و اطلاعات مورد ن يمایشيو از نوع پ يو اکتشاف يفيپژوهش، توص ینا

 داده ها استفاده خواهد شد. یجمع آور یبرا یرز یاز روش ها و ابزارها يزپژوهش ن ینشوند. درا يم یمشاهده جمع آور یامصاحبه 
 باشد: يم یرداده ها به شرح ز یپژوهش مراحل گردآور ینا در
 شامل: یمطالعه اسناد و منابع اطلاعات کتابخانه ا -1
 يسيو انگل يب( کتب و مقالات فارس ینترنتيا ياطلاعات یها و پورتال ها یتالف( سا 
 )تا حد اشباع ( و بدون ساختار يقمصاحبه عم -7
 پرسشنامه یاج سوالات برااستخر و یمصاحبه ها و تم بند يلتحل -3
 يليو تحل یآمار یپاسخها با استفاده از نرم افرازها يلو تحل ینهتجز -0
 

 یآمار جامعه -7-1
بر  يروش ها مبتن ینپژوهشگر به علت آنکه ا يشودانجام م يارهچند مع يریگ يمتصم یکه براساس روش ها یيپژوهش ها در

به تعداد نمونه  یآمار یروش ها مانند روش ها ینا ینرود ؛ بنابرا يسراغ خبرگان مبه  يمنظرات خبرگان است، به صورت مستق
 .يستن يقنوع از تحق یننرمال و خواص آن در ا یعتوز ازبه استفاده  يازیچرا که ن يستند؛ن يمتک

هدفمند  يریانتخاب نمونه از روش نمونه گ یپژوهش برا ینو نحوه انتخاب آنها در ا يقمشارکت کنندگان در تحق معرفي
 باشند. يم يرینمونه گ ياحتمال يرغ یروش ها یمجموعه ها یرگردد که از ز ياستفاده م يو گلوله برف يقضاوت

 یاز کل جامعه آمار يرود که شناخت يبه کار م ياست و در مواقع ياحتمالات يرروش غ یک روش نمونه گيری گلوله برفي،
رود که اصطلاحا  يبه کار م یآمار یاز جامعه ها يری. این روش برای نمونه گيستمشخص ن يریوجود ندارد و چارچوب نمونه گ

 یا یيپس از شناسا يرروش آمارگ یندر ا .یداز آن ها دار يندارند و شما اطلاعات اندک ياستقرار مشخص محل یاپنهان هستند و 
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 يبترت ين. به هميردگ يکمک م یااستفاده  يریواحد نمونه گ ينو انتخاب دوم یيشناسا یآن برا از يریواحد نمونه گ ينانتخاب اول
 شوند. يو انتخاب م یينمونه شناسا یگرد یواحدها

و  یرانو کارشناسان نظام بانکي ا یرانافراد شامل مد یننفر از خبرگان استفاده شده است. ا 11مطالعه از نظرات تعداد  یندر ا
 حوزه هستند.این  در يخبرگان دانشگاه

 

 :اطلاعات یلو تحل یهروش تجز -7-2
شروع  يتم زمان يلتحل یندبهره گرفته شده است. فرآ 1تم لتحلي روشداده ها از  يلو تحل دسته بندی یپژوهش برا یندر ا

رفت و  یکشامل  يلتحل یندهد. ا يبالقوه دارند را مورد نظر قرار م يتکه جذاب يو موضوعات يمعن یگر الگوها يلشود که تحل يم
 یندفرآ مراحل. یندآ ياست که به وجود م یيداده ها يلو تحل شده یکدگذار یها صهمجموعه داده ها و خلا ينبرگشت مستمر ب

 (:Braun & Clarke, 2006باشد ) يم یرتم به شرح ز يلتحل
 يهاول یکدها یجاد. ا7مرحله  خود یبا داده ها یي. آشنا1 مرحله
 تمها يني. بازب0مرحله  تمها ی. جستجو3 مرحله
 گزارش يه. ته2مرحله  تمها یو نام گذار یف. تعر2 مرحله

زا و احتمال کشف آنها  یسکشدت و احتمال وقوع عوامل ر پرسشنامه از خبرگان امر، یک ي، طیسکهار يکل يستل يهبعد از ته
 .یمپرداز يآنها م يلتحل یهبه تجز یآمار یگردد و با استفاده از نرم افزارها يم يازدهيامت

 .يشوداستفاده م FMEA و آثار آن از روش عوامل تاثير گذارحالات  يلو تحل یهتجز یپژوهش برا ینا در
 

 FMEA  روش یمعرف -7-3
FMEA مشکل  ینداز محصول و فرآ يریو جلوگ یيشناسا يستماتيکروش س یکاثر(  يلو تحل یه)حالت شکست و تجز

 یامحصول  ي، بهبود طراحیمشتر یترضا یشو افزا یمنيا یشاز نقص، افزا يریدر جلوگ FMEA روش قبل از وقوع است. ینآفر
 & McDermott) .داشته باشد يقابل توجه یایتواند مزا يم توسعه محصولات و خدمات موجود و ... یندفرآ یاخدمات و 

Mikulak & Beauregard, 2008) 
 شود: )همان( يم يينتوسط سه عامل تع و اثرات آن ينسب خطر

 .در صورت وقوع آن یسکاثر مخاطره و ر يزانو م يجهشدت: نت .1
 .در کار یسکاحتمال وقوع: احتمال وقوع مخاطره و ر .7
 .آن یقبل از وقوع و اثرگذار يصکشف: احتمال تشخ .3

تا حد ممکن خطرات بالقوه موجود در محدوده  يکوشدو مخاطرات است که م یسکر یابيدر ارز يليروش تحل یکروش  ینا
نمود. در روش فوق علاوه بر  يازدهيو امت یيعلل و اثرات مرتبط با آن را شناسا ينو همچن يشودانجام م یابيکه در آن ارز یا

قبل از وقوع آن که  عوامل یيشناسا یياناکه عبارت است از تو يردگ يمورد استفاده قرار م يزن یگریشدت و احتمال وقوع عامل د
باشد  یيقابل شناسا و اثرگذار زا یسکدر موارد که عامل ر FMEA . لذا روشيشوداطلاق م یيشناسا یا یابيبه آن عامل باز

 ،امر پرسشنامه از خبرگان یک يمحتمل، ط ریسکهایو  عوامل اثرگذار يکل يستل يهبعد از ته يقتحق ینکارآمدتر خواهد بود. در ا
با نظر خبرگان و  يقاتتحق یجاز استخراج نتا . پسیدگرد يده ياززا و احتمال کشف آنها امت یسکشدت و احتمال وقوع عوامل ر

 .گردد يم يشنهادپ يو کنترل یریتيمد یکارشناسان راهکارها
 )همان( :FMEA گانه انجام پروژه 14مراحل 
 .محصول یاخدمات و  یند،فرآ يبررس 1 مرحله
 .کشف حالات بالقوه یبرا ياستفاده از مصاحبه و روش طوفان ذهن 7 مرحله
 .آثار آنها علل آن و يينوتع عوامل اثرگذارو  یسکهافهرست نمودن ر 3 مرحله
 .یابد يبه آن اختصاص م یاز موارد کشف شده با نمره ا یکشدت اثر وقوع هر  0 مرحله
 .یابد يبه آن اختصاص م یره ااز موارد کشف شده با نم یکاحتمال وقوع هر  2 مرحله
 با کمک شدت و احتمال یرتبه بند 2 مرحله
 .گردد یيشناسا يتپر اهم یسکها و عوامل اثرگذاررا محاسبه نموده و ر یکهر  یتعدد اولو 2 مرحله
 .يرندگ يقرار م یتدر اولو یریتانجام مد یرا برا يتپر اهم موارد 3 مرحله
 .یردپذ يبرخورد با آن، اقدامات لازم صورت م یو استراتژ یسکر يهبا توجه به ناح 1 مرحله
 حذف آنها یاکاهش و  یریت،مد یبرا يبا کمک نمره احتمال کشف و انجام اقدامات اصلاح RPN محاسبه 14 مرحله

 (McDermott & Mikulak & Beauregard, 2008) .باشد يم يریروش بر اساس سه جزء قابل اندازه گ این

                                                           
1 Thematic analysis 
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 یا. شدت يفتدتواند اتفاق ب يکه م یموارد مضر یگرد یابه اموال و  يبل انتظار از لحاظ درجه صدمه، آسقاب يجهنت: شدت
و نحوه  ینددر فرآ ييراتاعمال تغ یقکاهش در وخامت خطر فقط از طر شود،يآن در نظر گرفته م“ اثر”وخامت خطر فقط در مورد 

 ت.اس پذیرامکان  هايتانجام فعال
 يسنجش احتمال وقوع م برای .دهد يرخ م یبالقوه با چه تواتر يزممکان یاعلت  یککند که  يمشخص م: احتمال وقوع

 يندر نظر گرفت. همچن کننده باشند را یدتواند تهديو ... که م يانسان يروی، نيستمي، سيزاتي، تجهيطيتمام خطرات مح یستبا
 .يردقرارگ يلو تحل یهمورد تجز بایستيم يزحالات هر خطر ن

 یسکبردن به ر يپ یيتوانا یا یسکوقوع ر يزمعلت / مکان یک یيبه منظور شناسا یيتوانا يزانم يشگيری:پ یي،شناسا یابي،باز
 .باشد يم یرشامل موارد ز یسکر یيشناسا یقبل از وقوع آن. مشخصه ها

 :داشت يانتوان ب یرميآن را به صورت ز (RPN) :یسکر ضریب
 یي= نرخ شدت * نرخ احتمال * نرخ شناسا یسکر ضریب

 

 هایافته -8
فرهنگ جامعه،  همچون يعواملانجام شده است و در آن باز  یعوامل اجتماعي مؤثر بر بانکدار یيتحقيق در زمينه شناسا ینا

و  عيسطح درآمد و رفاه اجتما یي،اجتماعي، سن، شغل و نوع کسب و کار، جنسيت، موقعيت جغرافيا یشبکه ها يلات،ميزان تحص
ارائه  یدر اختيار شرکتها یانسنتي اطلاعات مشتر یباز بر خلاف شيوه بانکدار یاز آنجا که در بانکدار مورد بررسي قرار گرفت. ...

 و یيقرار مي گيرد، شناسا و کاربران خدمات پرداخت ارائه دهنده خدمات اطلاعات حساب یو شرکتها دهندگان خدمات پرداخت
 داشته باشد. یآنها نقش مؤثر يبازده یشافزا یاو  ياتيعمل یانهایتواند در کاهش ز يعوامل م ینا یریتمد

پس از انجام مصاحبه ها و تحليل داده ها نتایج آن در هفت تم )بر اساس مدل تحقيق( دسته بندی گردید که در جدول ذیل 
 نشان داده شده است.

 مدل تحقیق بر اساسهای مصاحبه یافته -1جدول 

 زیرگروه گروه

 عوامل بیرونی

 انگیزش و الزامات بیرونی )صنایع، کسب و کارها، دولت، نیازهای عموم جامعه، روابط بین الملل و ...(
 نگرش جامعه به تکنولوژی و سنت گرایی )دیدگاه و فرهنگ غالب در جامعه(

 مقایسه با رقیبان در صنعت
 نوظهور )مانند ارزهای دیجیتال و ...(نیازهای جدید و بازارهای 

 خدمات جایگزین )خدمات جدید با توجه به تغییرات(
 رشد سریع در عرصه بانکداری الکترونیکی و فن آوری جدید

عوامل درون 

 سازمانی

 انگیزش و الزامات درونی )نیاز برای کسب و کار جدید، نیاز به توسعه و ...(
 تبیین مقاصد واحد اقتصادی توسط مدیریت کلان )تصمیم مدیریت(

 سازگاری طرحها و بودجه ها با هدفهای عام )کفایت منابع(
 توانمندی و انگیزه و ...( -کارآمدی و آگاهی کارکنان )آموزش -عوامل انسانی

 تبادل اطلاعات و مشاوره )آگاه شدن به مسایل و عرصه های جدید(
 بازدارنده و عوامل تقویت کننده )دستورالعمل ها، قوانین داخلی و آئین نامه ها(عوامل 

 عوامل پشتیبانی )محصول و خدمات( و عوامل ساختاری سازمان
 میزان مشارکت تمام سطوح مدیریت در تعیین هدفها و میزان پایبندی آنها )تعهد سازمانی(

 انتشار نوآوری

 دسترسی به زیرساخت
 های نوآوری پیچیدگی

 میزان هماهنگی با خدمات قبلی و هدفهای کلان و استراتژیک
 پذیرش از سوی جامعه )عوامل فرهنگی و اجتماعی(

 امکان سنجی اجرا و تداوم فعالیت )توانایی اجرا و بازده مورد نظر(
 تبلیغات و معرفی محصولات و خدمات جدید )شبکه های اجتماعی و رسانه ها(

 به رابطه و ارائه خدمات برای اطمینان از در دسترس بودن همیشگی سیستم ها و خدماتتعهد 
 فزونی منفعت به هزینه )هزینه های انتشار و نگهداری کمتر از بازدهی آن باشد(

پذیرش 

 فناوری

 نگرش )مفید بودن و سهولت استفاده( درک شده
 استفاده کردن دیگران(پیامد مورد انتظار )تشویق شدن، حمایت شدن، 

 قابلیت اعتماد از سوی جامعه
 مفید بودن در امورات روزمره

 راحتی، لذت بخش، کاربرپسند و طراحی حرفه ای برای رابط کاربری
 عدم پیچیدگی انجام امور )عدم نیاز به تخصص خاص(

 افزایش سرعت در انجام دادن امور
 ...(تأثیر عوامل انسانی )سن، جنسیت و 
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 زیرگروه گروه

 انتظارات مشتریان )نیازهای نهان و آشکار(
 آموزش کاربران داخلی)ارایه دهندگان( و مشتریان )خدمات گیرندگان(

 طرحهای تشویقی و تنبیهی )ایجاد انگیزه و پاداش(

 امنیت

 امنیت خدمات بر پایه شبکه و فضای ابری
 هاامنیت خدمات اینترنتی و وب سایتها و وب سرویس

 سیم و بسترهای مخابراتیامنیت شبکه داخلی و ارتباط بی
 اجازه کاربری به مشتریان بانکداری باز

 داشتن اطلاعات کلیدی بانک و امنیت بانک اطلاعاتیمحرمانه نگه
 داشتن اطلاعات مشتریمحرمانه نگه

 اصالت داده ها در اطلاعات، اسناد و مبادلات بانکداری باز
 مناسب در اعطای اجازه کاربری در سیستم ها، پایگاه داده ها و برنامه های کاربردیکنترل های 

 برنامه ریزی واکنش و عکس العمل در برابر رخدادهای غیرمنتظره

ریسک مالی و 

 عملکردی

 انجام تراکنشهای اشتباه )ریسک عملیات(
 انجام تراکنشهای ناموفق

 بسترهای سخت افزاریقطعی سرور و یا اخلال در شبکه و 
 خروج منابع مالی بر اثر عدم توان نگهداشت مشتری

 پرداخت جریمه و هزینه )اشتباهات بانکی، کارمزد، جریمه های تکلیفی و ...(
 زبانهای برنامه نویسی مورد استفاده در تولید برنامه های کاربردی

نظارت 

مدیریت ارشد 

و نهادهای 

 نظارتی

 مرکزی و هیأت مدیره شرکتهای ارایه دهنده خدمات بر فعالیت های بانکداری بازنظارت مؤثر بانک 
 برقراری فرآیند کنترل امنیتی جامع )کنترلهای داخلی(

 نظارت جامع و مستمر بانکها بر روابط برون سپاری و وابستگی ها به اشخاص ثالث
 های آتی برای مبادلات بانکداری بازبرقراری حسابرسی

 رعایت قوانین، استانداردها، دستورالعملها و ...
 عدم انکار و مسئولیت پذیری در مبادلات الکترونیک و ضوابط مناسب برای اطمینان از تقسیم وظایف

 
از  عوامل تاثير گذار بانکداری باز يپژوهش بررس ینا هایمحوریکي از اشاره شد،  يقتحق يهمان طور که در مدل مفهوم

با استفاده از نظر  مي باشد که يخارج یدادهایرو -و روش ها فرآیندها – افراد –ها  يستمبال شامل س يتهچهار منظر مصوب کم
با بررسي عوامل مؤثر در مي یابيم که در بانکداری باز مخاطرات ناشي از سيستم در رتبه اول و مخاطرات ناشي  .انجام شدخبرگان 

 رار دارد )جدول ذیل(:از افراد در رتبه دوم ق
 

 باز یگذار بانکدار ریعوامل تاث -2جدول 

 درصد از کل RPNميانگين  RPNمجموع  عنوان مسبب

 

 %73 32 1،321 سيستم

 %72 00 1،213 افراد

 %72 22 1،223 فرآیند

 %71 24 1،041 رویداد خارجي

 
عوامل مؤثر و الزامات قانوني آنها نقش سيستم در تعين ميزان ریسک و این نتایج به ما نشان مي دهد با توجه به ماهيت نوع 

مخاطرات بسيار زیاد و تأثير گذار مي باشد. حال برای درک صحيح و دقيق تر موضوع از تقسيم بندی بر اساس این چهار منظر به 
 اختصار هر کدام آن ها را شرح مي دهيم.

 رویدادهای مربوط به اختلالات سيستم -الف
 (Server)نگهداری و مدیریت ضعيف سخت افزارها و نرم افزارها، شبکه و ارائه دهنده خدمت  -
 ، کندی و نارسایي سيستم های مختلف ) سخت افزاری و نرم افزاری(يخراب اختلالات کاری، -
 مشکلات مربوط به نواقص کمبود نرم افزار و سخت افزار و ... -
 ندارد )عدم دسترسي به فناوری های جدیدتر(استفاده از فناوری های قدیمي و غير استا -

 افراد رویدادهای مربوط به -ب

 ها یهها و رو ياستس ي،نقض دستورالعمل داخل -
 و سوء استفاده کارکنان از موقعيت و اطلاعات واگذار شده ياراتعدول از اخت -
 لازم یو کنترل ها یفوظا يکتفک یتعدم کفا -
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 ها يتو مسئول یفوظا يتعدم شفاف -
 یياجرا یرانکارکنان و مد يتجربگ يب -
 يبه منشور اخلاق یبندیاز کارکنان متخصص و پا یعدم برخوردار -
 نظارت بر کارکنان یتعدم کفا -
 کارکنان یمنيمربوط به سلامت و ا يننقض قوان -

 رویداد های مربوط به فرآیندها -ج
 عدم کفایت یا نامناسب بودن رهنمودها، سياست ها و رویه ها -
 و عدم رعایت الزامات نقض قانون، مقررات -
 عدم کفایت ارتباطات و یا ایجاد وقفه در آن ها -
 خطاهای مربوط به ورود اطلاعات، پردازش و مسير کاری آن -
 عدم سازگاری فرآیندها، روش ها و یا ناکافي بودن آنها -
 مستندسازی ضعيف و ناقص از اطلاعات و تراکنشها -
 عدم کفایت کنترل های امنيتي -
 رنامه های مربوط به استمرار عمليات کاری، مدیریت اجرایي و عرضه محصولات و فرآیندهاوجود نارسایي در ب -

 رویدادهای مربوط به خارج از موسسه -د
 اعمال مجرمانه مانند کلاهبرداری، سرقت، جعل، سوء استفاده از چک و جرایم رایانه ای -
 عمليات تروریستي و ناآرامي های اجتماعي -
 ه، آتش سوزی، سيل و ...بلایای طبيعي مانند زلزل -
 علل مختلف سياسي، مقرراتي ابلاغي، تغيير قوانين -
 دادگاه دعاوی حقوقي و احکام لازم الاجرای -

 وضعيت اقتصادی جامعه و نگرش مرم -
همانطور که اشاره شده بود پس از بررسي مصاحبه ها تمامي عوامل شناسایي شده در هفت گروه )تم( دسته بندی شده و پس 
از آن طي پرسشنامه هایي از خبرگان درخواست شد تا بر اساس احتمال وقوع، شدت اثر گذاری و ميزان کشف )کنترل( به این 

ید که مي توان از آن به عنوان شاخصي برای رتبه بندی عوامل شناسایي شده بدست مي آ RPNعوامل امتياز داده و طبق آن 
 طبق این رهيافت نتایج زیر حاصل شده است: کمک گرفت.

کي و ساختار شرکتهای ارایه کننده خدمات هستند و که خارج از نظام بان يتمام عوامل در این تم الف( عوامل تأثيرگذار بيروني:
 یابيارز یرتوسط عوامل ز مي باشند را دسته بندی شده است کهگذار  يرتاث داری بازخرد و کلان بانک یها یزیبرنامه ر يبر تمام

 شود: يم
با  یسهمقا -3 یيو سنت گرا ینگرش جامعه به تکنولوژ -7الملل و ...(  ينروابط ب -دولت -یع)صنا يرونيو الزامات ب يزشانگ

با توجه  ید)خدمات جد یگزینخدمات جا -2و ...(  یجيتالد ینو ظهور )مانند ارزها یاو بازار ه یدجد يازهاین -0در صنعت  يبانرق
 و ... یدجد یو فن آور يکيالکترون یعرصه بانکدار در یعرشد سر -2( ييراتبه تغ

 یهازمان بر بودن انعقاد قرار داد با شرکت ، ها یمتحر يلبه دل فضای ابری یساز سرو ياریبس يهعدم امکان تهدر این تم 
 بالاترین تاثيرگذاری را دارند. شرکتها و بانکها ينب يو حقوق يزمان بر بودن انعقاد قرار داد و انجام امور قانونيکيشن و اپل يدتول

 

 
 

RPNعوامل مؤثر شناسایی شده

125عدم امکان تهیه بسیاری از سرویس cloud به دلیل تحریم ها

کت های تولید اپلیکیشن 100زمان بر بودن انعقاد قرار داد با سرر

کتها و بانکها ی سرر  بی 
ی
100زمان بر بودن انعقاد قرار داد و انجام امور قانونی و حقوق

ع و وسعت خدمات در حوزه  بانکداری باز وعدم رشد متناسب جامعه 64ریسک رشد سری    

کت های طرف قرارداد 64کندی رفع نقصها و مشکلات در سیستم ها ی توسعه سرر

کت های طرف قرارداد )ایجاد حس امینیت و خدمات مستمر( 64انجام کامل تعهدات توسط سرر

50بروز مشکلات سیاسی و اجتماعی )جنگ، شورش، نافرمانی های مدنی و ...(

داری ها در بسبی شبکه های اجتماعی )فریب کاربران( 48کلاهبر

کت های ارایه دهنده خدمات 36کند بودن اجرای سرویس ها ی خواسته شده از سرر

24ضعیف بودن شناسانی رقبا و بازارهای توسعه ای

20قطعی برنامه ریزی نشده )ناسیر از مشکلات به صورت ناخواسته(

ی اطلاعات تراکنشها کت مخابرات و از دست رفیی 16قطعی سرویس توسط سرر

نتی به پروتکل https و پروتکل های امینیتی  جهت امنیت بیشبی ی سایتهای اینبی 16تجهب 

عنوان تم:  عوامل بیرونی
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در طول زمان و با  ینو آور یککه  درنظر گرفت یندیفرآرا مي توان  نوآوری انتشار ( عوامل تأثير گذار بر انتشار نوآوری:ب
نحوه انتشار مي تواند مستقيما بر پذیرش یا عدم شود.  يپخش م ينظام اجتماع یک یاعضا ينمشخص ب یکانال هااستفاده از 

 شود: يم یابيارز یرکه توسط عوامل زپذیرش یک نوآوری توسط جامعه مؤثر باشد 
از  یرشپذ -0 یککلان و استراتژ یو هدف ها يبا خدمات قبل يهماهنگ -3 ینوآور يچيدگيپ -7ساخت  یربه ز يدسترس -1

و  يغاتتبل -2 اجرا و بازده مورد نظر( یي)توانا يتاجرا و تداوم فعال يامکان سنج -2( يو اجتماع يجامعه )عوامل فرهنگ یسو
 و رسانه ها( و ... اجتماعي ی)شبکه ها یدمحصولات و خدمات جد يمعرف

 

 
 

ها و  يریسوگ يقرار دارد و تمام يبانک يستمو س شرکتهای ارایه دهنده خدماتکه در بطن  يعوامل ( عوامل درون سازماني:ج
 شود: يم یابيارز یرکند که توسط عوامل ز يم يينو تع يينها و اهداف را تب یزیبرنامه ر

 یریتسط مدتو یمقاصد واحد اقتصاد يينتب -7به توسعه و ...(  يازن ید،کسب و کار جد یبرا ياز)ن يو الزامات درون يزشانگ -1 
 يو آگاه یکارآمد -يعوامل انسان -0منابع(  یتعام )کفا یطرح ها و بودجه ها با هدف ها یسازگار -3 (یریتمد يمکلان )تصم

عوامل  -2( یدجد یو عرصه ها یلتبادل اطلاعات و مشاوره )آگاه شدن به مسا -2و ...(  يزهو انگ یتوانمند -کارکنان )آموزش
 و ... نامه ها( ينو آئ يداخل ينکننده )دستورالعمل ها، قوان یتبازدارنده و عوامل تقو

فشار  يلبه دل يشغل یشوجود فرسا، دهنده خدمات یهو کارکنان ارا یانمشتر یبرا يتيامن ینبودن آموزش ها يکافدر این تم 
عدم و  کارکنان يتفعال یبراکار  يطمح يعدم مناسب بودن ارگونوم، واسطه و بانکها یکارکنان شرکتها یبالا برا و استرس یکار

 بالاترین تاثيرگذاری را دارند. دهنده خدمات و بانکها یهارا یکارکنان در شرکتها یمند یتکنترل رضا
 

 

RPNعوامل مؤثر شناسایی شده

SOC ی 45نداشیی

دها ی بلند مدت برای بانکداری باز 36ضعیف بودن راهبر

 و آشنا نمودن جامعه با سرویس ها و محصولات در این حوزه
ی
36کمبود معرق

27عدم تولید نسخه های به روز اپلیکیشن های کاربردی

l سیستم عامل اصلی و عدم رفع باگ های احتمالی isence 12عدم به روز شدن

یان( 8عدم سرویس دهی 24 ساعت خدمات  )نارضایتی مشبی

عنوان تم:  انتشار نوآوری

RPNعوامل مؤثر شناسایی شده

یان و کارکنان ارایه دهنده خدمات  نبودن آموزش های امنیتی برای مشبی
ی
125کاق

کتهای واسطه و بانکها س  بالا برای کارکنان سرر 125وجود فرسایش شغلی به دلیل فشار کاری و اسبی

80عدم مناسب بودن ارگونومی محیط کار برای فعالیت کارکنان

کتهای ارایه دهنده خدمات و بانکها ل رضایت مندی کارکنان در سرر 80عدم کنبی

75تمرکز پتانسیل های  ارایه خدمات تنها در یک منطقه یا ناحیه

Back up ات سخت افزاری  به عنوان مثال سرورعملیانی و سرور ی  و نگهداری تجهب 
64پشتیبانی

وهای با تجربه( وهای تخصصی )فرار مغزها و نب  64عدم پرداخت حقوق مناسب به نب 

48عدم وجود واحد تحقیق و توسعه به صورت تخصصی برای ارائه و تغیب  سرویس های مورد نیاز

وی متخصص و فتی در زمینه بانکداری باز 48کمبود شدید نب 

ش بانکداری باز 48عدم وجود سیاست های توسعه ای برای گسبی

کتهای واسط و ارایه دهنده خدمات و بانکها فت سازمانی برای پرسنل در سرر ه  و نبود نقطه های پیشر ی 48عدم انگب 

نت بانک و بانکداری باز در سیاست گذاری  ها 48شبیه به هم فرض شدن فرآیند های موبایل بانک و اینبی

کت های بزرگ وابسته به بانکها 36مشکل استارتاپها برای ارتباط با بانکها و کسب بازار با وجود سرر

ی از Down شدن  در برخی از روزها به علت بالا بودن ترافیک کاربران 36انجام تنظیمات سرور جهت جلوگب 

ی المللی برای به روز شدن آن ها کت کارشناسان متخصص در همایش ها و سمینارهای بی  27سرر

ش، بهره وری، بازخورد و بازنگری مجدد 27ضعف در بسبی موجود برای راه اندازی، گسبی

27عدم وجود آموزش های تخصصی در این حوزه

ات سخت افزاری و نرم افزاری( ی سی به ابزار های تخصصی برای کار )آبدیت نبودن تجهب  27کمبود دسبی

ی خدمات دهندگان( یان  )عدم وحدت رویه در بی 
24مشکلات و ساختار نامناسب برای پاسخگونی به مشبی

ونیک ل صحت خدمات الکبی لی مانیتورینگ برای کنبی 20نقص سیستم های کنبی

یان یان به صورت 24 ساعت برای رفع خط ها و مشکلات مشبی 18عدم وجود پشتیبانی مشبی

ی از حملات هکرها لی جهت جلوگب  ل مرتب و دقیق فایروالهای و ابزارهای کنبی 18کنبی

ل بر صحت خدمات 12عدم نظارت کارشناسان شیفت کنبی

عنوان تم:   عوامل دورن سازمانی
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باعث تحقق اهداف هر فناوری و  ی از سوی جامعه و استفاده افراد از آن،فناور یک یرشپذ نوآوری: فناوری و د( پذیرش
 شود: يم یابيارز یرکه توسط عوامل ز بخصوص بانکداری باز مي شود

( یگرانشدن، استفاده کردن د یتشدن، حما یقمورد انتظار )تشو يامدپ -7بودن و سهولت استفاده( درک شده  يدنگرش )مف
انجام  يچيدگيعدم پ -2 یحرفه ا يلذت بخش، کار بر پسند و طراح ي،راحت -2بودن در امورات روزمره  يدمف -0اعتماد  يتقابل -3

 و ...( و ... يت)سن، جنس يعوامل انسان يرتأث -3سرعت در انجام دادن امور  -2خاص(  خصصبه ت يازامور )عدم ن

 

 
 
از  یکيبه عنوان  یرو مد یدآ يبه شمار م یریتاز ارکان مد یکينظارت و کنترل : ينظارت یو نهاد ها یریتينظارت مد( ه

دهد تا حرکت دستگاه ها به  يقرار م يپوشش نظارت یررا ز يلاتگوناگون تشک ياتها، امکانات و عمل يوهش یدخود با ياصل یفوظا
 شود: يم یابيارز یرکه توسط عوامل ز انحراف و امکانات موجود به هرز نرود

 یندفرآ یبر قرار -7 باز یبانکدار یها يتدهنده خدمات بر فعال یهارا یشرکتها یرهمد يأتو ه ینظارت مؤثر بانک مرکز -1
ها به اشخاص ثالث  يو وابستگ ینظارت جامع و مستمر بانکها بر روابط برون سپار -3( يداخل یجامع )کنترل ها يتيکنترل امن

 استانداردها، دستورالعملها و ... ين،قوان یترعا -2باز  یمبادلات بانکدار یبرا يآت یها يحسابرس یبر قرار -0

 

 
 

است که جهت حفاظت از صحت اعتبار و محرمانه  يداخل کنترلهای و هاها، کار بست ميستاز س يبيترک يتامن ( عامل امنيت:و
 شود: يم یابيارز یر(. توسط عوامل زBasel,1113) رود يبه کار م ياتيعمل یها فرایند و هابودن داده 

شبکه  يتامن -3 یسهاو وب سرو یتهاو وب سا ینترنتيخدمات ا يتامن -7 یابر یشبکه و فضا یهخدمات بر پا يتامن -1
 يدیداشتن اطلاعات کل محرمانه نگه -2باز  یبانکدار یانبه مشتر یاجازه کاربر -0 يمخابرات یو بسترها سيميو ارتباط ب يداخل

اصالت داده ها در اطلاعات، اسناد و مبادلات  -2 یداشتن اطلاعات مشتر نگه نهمحرما -2 يبانک اطلاعات يتبانک و امن
 و ... یکاربرد یداده ها و برنامه ها یگاهها، پا يستمدر س یاجازه کاربر یمناسب در اعطا ینترل هاک -3باز  یبانکدار

 يصو تشخ یتعبور جهت عدم رو یکد کردن رمزهاي، تبادل اطلاعات سازمان یبرا يجتماع یاستفاده از شبکه ها در این تم
ورود و  یباز بودن پورت های، کاربرد یو برنامه ها یتکاربران به صفحات سا ياحتمال یحمله ها ينيب يشپ، کاربران یرتوسط سا

 بالاترین تاثيرگذاری را دارند. و ... zero day ،Ddos, Cross یبریحملات ساو  خروج اطلاعات

 

RPNعوامل مؤثر شناسایی شده

80عدم تناسب تشویق و مزایای فوق العاده با توجه به ارائه خدمات جدید

کتهای واسط و استارتاپها کت های برنامه نویسی  Core Banking  با سرر 80عدم همکاری سرر

) ش ربات های نرم افزاری و تنبلی افراد )احتمال بروز مشکلات فتی و امنیتی 64گسبی

 جامعه(
ی
یان از خدمات قابل ارایه )عدم شناخت کاق 48عدم آگاهی مشبی

45نگهداری و بر خط بودن سرویس های لحظه ای مانند استعلامها ، تراکنشهای مالی و ...

24عددم وجود آموزش های لازم و تکنولوژی های روز

ی محور برای پوشش نیازها( 24وجود نگاه صرفا سودآوری برای بانکداری باز )عدم نگاه بلند مدت و مشبی

ی از Deface شدن نتی و برنامه های کاربردی جهت پیش گب  ل لحظه ای صفحه اصلی سایت اینبی 20کنبی

20بروز مشکلات در ارتباطات با سرورهای مرکزی

عنوان تم:   پذیرش فناوری

RPNعوامل مؤثر شناسایی شده

ل دوره ای و مؤثر  اطلاعات توسط نهادهای ناظر )بانک مرکزی، سازمان بازرسی و...( 64کنبی

کت های شخصی ثالث 36انتقال اطلاعات محرمانه توسط سرر

کت های طرف سوم در رابطه با بروز رسانی های عملیانی و امنیتی 36عدم انعطاف سرر

BCM 36نبود فرآیند

ی، حوادث اجتماعی( 36نبود فرآیند مدیریت حوادث در مواقع اضطراری )بلایای طبیعی ، حملات سایبر

ی و مشخص با توجه به سمت پرسنل و کارکنان سی معی 
30تعریف سطوح دسبی

ی های تخصصی برای اجرای امور و تهیه سیستمی 27عدم تفویض اختیار برای تصمیم گب 

27فرآیند ناکارآمد مدیریت ظرفیت

ات در واحدهای ارایه دهنده خدمات و تهیه کنندگان اطلاعات 18نبود فرآیند مدیریت تغیب 

عنوان تم:  نظارت مدیریت ارشد و نهادهای نظارتی
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و بازدهي  و عملکری مي تواند مستقيم یا غير مستقيم بر عملکرد يمال یسکری: مخاطرات و و عملکرد يمالهای  یسکر( ز
مورد انتظار هر خدمت بانکي اثرگذار باشد و در بانکداری باز به دليل وجود نهادهای واسط مالي این ریسکها دارای اهميت 

 شود: يم یابيارز یرکه توسط عوامل ز دوچنداني مي باشند که مي توانند باعث موفقيت یا شکست شوند
اخلال در شبکه و بستر  یاسرور و  يقطع -3نا موفق  یجام تراکنش هاان -7 (ياتعمل یسکاشتباه )ر یانجام تراکنشها -1

کارمزد،  ي،)اشتباهات بانک ینهو هز یمهپرداخت جر -2 یبر اثر عدم توان نگهداشت مشتر يخروج منابع مال -0 یسخت افزار یها
 و ... یکاربرد یبرنامه ها يدمورد استفاده در تول یسيبرنامه نو یزبان ها -2و ...(  يفيتکل یها یمهجر

 

 
 

RPNعوامل مؤثر شناسایی شده

100استفاده از شبکه های جتماعی برای تبادل اطلاعات سازمانی

100کد کردن رمزهای عبور جهت عدم رویت و تشخیص توسط سایر کاربران

100پیش بیتی حمله های احتمالی کاربران به صفحات سایت و برنامه های کاربردی

80باز بودن پورت های ورود و خروج اطلاعات

80سو استفاده از تایپ پذیری های سیستم های شعب در بانکها

zero day ، Ddos , Cross و ... ی  80حملات سایبر

کتهای واسطه و ارایه دهندگان خدمات 64نفوذ جاسوسها و یا هکرها به سرر

سی به اطلاعات سایت و برنامه های کاربردی 64امکان Injection شدن توسط کاربران و دسبی

کت های طرف سوم 60ریسک افشای اطلاعات در کار با سرر

60رعایت کلیه موارد امنیتی برا ی طراخ سیستمها و برنامه ها برای عدم نفوذ و نشت اطلاعات کاربران

یان ی اطلاعات مشبی ی رفیی 36حذف اطلاعات و ازبی 

36ریسک امنیتی و هک شدن سیستم بانکداری باز

30وجود سیستمی برای حفظ رمزهای عبور حیانی

 حوزه فعالیت های بانکداری باز )خارج از مرزها(
ی

دگ 27امنیت ناسیر از گسبی

24تعدد نقاط اتصال امن به سیستم های مرکز داده

ل عدم ورود اشخاص ناشناس به اتاق سرور 24کنبی

ی اطلاعات قبلی 24مشکل و تداخل بانک اطلاعانی و از دست رفیی

یان در بانکداری باز 24افشای اطلاعات مشبی

سی در پایگاه اطلاعانی SQL جهت کلاس بندی اطلاعات 18تنظیم دقیق سطوح دسبی

ی داده ها 16حذف اطلاعات و یا خرانر سرورها و از دست رفیی

سی افراد غب  مجاز به سیستم
16دسبی

12رعایت دقیق و کامل تماس های تلفتی جهت احراز هویت شخص و عدم ارائه مطالب و اطلاعات

ل پورت های سرور جهت برقراری کامل امنیت سیستم عامل 12کنبی

ی از حمله هکرها 12رعایت موارد امنیتی در ارتباطات و تبادل اطلاعات در شبکه جهت جلوگب 

ات و اقدامات امنیتی 10زیادی قطعی برنامه ریزی شده )به صورت آگاهانه( برای انجام تغیب 

عنوان تم :  امنیت

RPNعوامل مؤثر شناسایی شده

64استفاده از پرسنل به عنوان شیف شب

ی سرور اصلی وب و سرورهای مرتبط دیگر 60قطع ارتباط بی 

48عدم توانانی در بروز رسانی سامانه های قدیمی از بعد زمانی

48عدم محاسبه باز گشت سرمایه و سود آوری خدمات جدید در این حوزه

45انجام تراکنش های مالی  از مرحله آغازین تا پایان تراکنش

45توقف خدمت مرکز داده

ی کارکنان 36بروز حوادث امنیتی به علت دانش فتی پایی 

27اختلال در سیستم جاری و تغیب  بدون اطلاع

)chanel management( 20اشکال در مدیریت کانال های بانکی

20ایجاد مشکل در وب سرویس و یا سرویسهای خدمات به کاربران

20اختلال در شبکه داخلی بانک به دلیل ترافیک زیاد

18قطعی ارتباط سرور با رابط کاربری و یا  ارایه دهنده خدمات

ی آن ها و تداخل آن ها  زیاد سرویس ها و ارتباط بی 
ی

دگ 18وجود گسبی

یان کتهای واسط و مشبی 16اختلال در ارتباط با سرورهای مرکزی بانکها با سرر

عنوان تم:   ریسک مالی و عملکردی
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 گیرینتیجه -9
بانکداری باز به عنوان یک پلتفرم جدید در عرصه بانکداری به منظور کمک به ایجاد بستری مناسب برای خدمات رساني در 
عرصه های بانکداری عمومي، بانکداری شرکتي، بانکداری خرد و ... توانسته به خوبي عمل نماید و جامعه نيز با اعتماد به آن، این 

است. اما باید توجه داشت که این عرصه نيز مانند تمامي نوآوریهای دیگر در یک بازار رقابتي برای سبک جدید بانکداری را پذیرفته 
کسب مشتریان بيشتر و حداکثر سازی مقبوليت قرار دارد و این امر باعث مي گردد تا مدیران و تصميم گيران در پي اخذ بهترین 

تواند  يم تأثير را داشته باشد، يشترینتواند ب يم باز یبانکدار مؤثر برعوامل از  يککدام موضوع که یندانستن اتصميمات باشند. 
، زیرا با توجه به منابع محدود مشخص نمودن عوامل پرخطر و باشد یادیز يتاهم یامر دارا يرندگانگ يمو تصم یرانمد یبرا

 .تأثيرگذار مي تواند باعث صرف منابع بصورت هدفمند گردد
 یجنتادسته بندی عوامل شناسایي شده سعي شده است تا پرخطر ترین گروها را مشخص نماید،  در این تحقيق با تم بندی و

منظور در گام  ین. بدیيمرا مشخص نما عوامل مؤثر اصليدهد تا  يآن به ما امکان م یداده ها يلو تحل یدسته بند ینحاصل از ا
آمده  یرآن در جدول ز یجکه نتا یدآنها برآورد گرد گذار عوامل اثرمشخص شده، تعداد  يکبه تفک هااز گروه  یکهر یاول، برا

 است:
 گذار  ریعوامل تاث -3جدول 

 عنوان گروه ریسکي
عوامل 

 مؤثر
مجموع 
RPN 

درصد 
 از کل

 

 %39 1,979 39 عوامل درون سازماني

 %22 1,109 25 امنيت

 %12 629 11 عوامل بيروني

 %9 473 14 ریسک مالي و عملکردی

 %7 374 10 مدیریتي و نهادهای ناظرنظارت 

 %6 311 8 پذیرش فناوری

 %3 164 6 انتشار نو آوری

 
 یدارا يببه ترت يرونيو عوامل ب يتامن ي،شود که عوامل درون سازمان يبدست آمده از جدول فوق مشاهده م یجبا توجه به نتا

 يتي،و مباحث امن يعوامل درون سازمان یریتتوان با مديدهد که م يآمار به ما نشان م ینا ينباشند. همچن يم اثرگذاری يشترینب
 را کنترل نمود. باز یدر حوزه بانکدار مخاطراتاز  يمياز ن يشب

با بررسي عوامل شناسایي شده و ميزان شدت اثرگذاری آنها و احتمال وقوع مي توان ماتریس ریسک را برای آنها ترسيم نمود 
 ر نشان داده شده است.که نتایج حاصله در جدول زی

  نتایج پژوهش -4جدول 

 RPNميانگين  تعداد عوامل شناسایي شده استراتژی برای مدیریت

 95 16 نياز اقدام -وضعبت بحراني 

 36 10 )برون سپاری(عدم پذیرش 

 36 65 کاهش مخاطره )درمان(

 17 8 تحمل )بي تفاوت(

 
 مي گيرند عبارتند از:عواملي که در استراتژی وضعيت بحراني قرار 

 و ... zero day ،Ddos, Cross یبریسا حملات .1
 واسطه )تخلف کارمندان( یشعب در بانکها و شرکتها یها يستمس یها یریپذ یپسو استفاده از تا .7
 کاربران یرتوسط سا يصو تشخ یتعبور جهت عدم رو یکردن رمزها کد .3
 و ... يمال یمانند استعلامها، تراکنشها یلحظه ا یها یسو بر خط بودن سرو ینگهدار .0
 يتيو اقدامات امن ييراتانجام تغ یشده )به صورت آگاهانه( برا یزیبرنامه ر يقطع یادیز .2

 عدم نفوذ و نشت اطلاعات کاربران یو برنامه ها برا يستمهاس يطراح یبرا  يتيموارد امن يهکل رعایت .2
 يت سازمانتبادل اطلاعا یبرا يجتماع یاز شبکه ها استفاده .2
 طرف سوم یاطلاعات در کار با شرکت ها یافشا ریسک .3
 دهنده خدمات یهو کارکنان ارا یانمشتر یبرا يتيامن ینبودن آموزش ها کافي .1

 از مشکلات به صورت ناخواسته( ينشده )ناش یزیبرنامه ر قطعي .14
 ها یمتحر يلبه دل cloud یساز سرو ياریبس يهامکان ته عدم .11
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 ورود و خروج اطلاعات یبودن پورت ها باز .17
 یکاربرد یو برنامه ها یتکاربران به صفحات سا ياحتمال یحمله ها ينيب پيش .13
 واسطه و بانکها یکارکنان شرکتها یبالا برا و استرس یفشار کار يلبه دل يشغل یشفرسا وجود .10
 خدمات به کارکنان یسهایسرو یا یسمشکل در وب سرو ایجاد .12

 و ...( يمدن یها ينگ، شورش، نافرمان)ج يو اجتماع ياسيبروز مشکلات س .12

و احتمال وقوع فراوان  یادز یگذار يرتاث یباشند، دارا يم " يبه اقدام آن نياز – يبحران يتوضع "سطح  یعوامل که دارا این
 یگرد يباشند. اما برخ يتا سطح قابل قبول م یقابل خوددار یاقابل درمان  يت،خاتمه دادن فعال يلهاز آنها تنها بوس يباشند. برخ يم

نمود تا بتوان اثرات آنها را که  "بحران یریتمد"ساده تر  يانو به ب یو اظطرار ياقدامات آن یدخاتمه داد بلکه با وانت ياز انها را نم
 .باشند قابل کنترل کرد يم یبار یانفراوان و ز یبياثرات تخر یدارا یادیدر موارد ز

 ش قرار ميگيرند عبارتند از:عواملي که در استراتژی عدم پذیر
 ياتيعبور ح یحفظ رمزها یبرا يستميس وجود .1
 يکيشناپل يدتول یزمان بر بودن انعقاد قرار داد با شرکت ها .7
 باز یدر بانکدار یاناطلاعات مشتر افشای .3
 توقف خدمت مرکز داده .0
 (chanel management) يبانک یکانال ها یریتدر مد اشکال .2
 منطقه یکخدمات تنها در  یهارا یها يلپتانس تمرکز .2
 باز یبانکدار يستمو هک شدن س يتيامن ریسک .2
 ثالث يشخص یاطلاعات محرمانه توسط شرکت ها انتقال .3
 و مشخص با توجه به سمت پرسنل ينمع يسطوح دسترس تعریف .1

 شرکتها و بانکها ينب يو حقوق يبر بودن انعقاد قرار داد و انجام امور قانون زمان .14
حال احتمال وقوع کم  ينو در ع یادز يرگذاریتاث یباشند، دارا يم "برون سپاری – یرشعدم پذ"سطح  یکه دارا این عوامل

 يرسم يمهب یک يلهامر ممکن است بوس ینراهکار، انتقال آنها باشد. ا ینبهتر یدشا یسکهادسته از ر ینا یباشند. برا يمتوسط م یا
و  يکاهش خطرات مال یبه خصوص برا ینهگز ینانجام گردد. ا آنها یسکر یرشپذ یبرا يشخص ثالث هبا پرداخت ب یاو متعارف و 

 باشد. يمناسب م یيدارا
 مورد( عبارتند از: 22عواملي که در استراتژی کاهش مخاطره قرار مي گيرند )

 مرکز داده یها يستمتعدد نقاط اتصال امن به س .1
 اداره یربصورت اکسل فقط با مجوز مد ياطلاعات يخروج کنترل .7
 یمرکز یمشکلات در ارتباطات با سرورها بروز .3
 سرورها و از دست رفتن داده ها يخراب یااطلاعات و  حذف .0
 دهنده خدمات و بانکها یهارا یکارکنان در شرکتها یمند یتکنترل رضا عدم .2
 واسط یبا شرکتها Core Bankingسرشناس  یسيبرنامه نو یبا شرکت ها یهمکار عدم .2
 با تجربه( يروهای)فرار مغزها و ن يتخصص يروهایپرداخت حقوق مناسب به ن عدم .2
 باز وعدم رشد متناسب جامعه یبانکدار و وسعت خدمات در حوزه یعرشد سر ریسک .3
 Back upو سرور  ياتيبه عنوان مثال سرورعمل یسخت افزار يزاتتجه یو نگهدار پشتيباني .1

 دهنده خدمات و بانکها یهواسط و ارا یپرسنل در شرکتها یبرا يسازمان يشرفتپ یو نبود نقطه ها يزهانگ عدم .14
 يستممجاز به س يرافراد غ دسترسي .11
 کاربران( یب)فر ياجتماع یها در بستر شبکه ها کلاهبرداری .17

 و ... .13
 يان محال احتمال وقوع فراو يناندک اما در ع يرگذاریتاث یباشند، دارا يم "مخاطرهکاهش "سطح  یکه دارااین عوامل 
دوره  یراه انداز حالت ینباشد. در ا يدر سطح قابل قبول م مخاطرات محدود کردن یکنترل برا ،کاهش ریسکباشند. هدف از 

 يبروزرسان ،روز يازهایآنها با توجه به ن ياتيعمل یمهارت ها یشکارمندان در جهت افزا یبرا يشرفتهو پ يقدق يآموزش یها
 ياتيو عمل یریتيمد يراتخاذ تداب يزو ن يشترب ياطلاعات و برطرف نمودن نقاط ضعف آنها به منظور بازده یفن آور يستمهایس

 کنند. یفارا ا یينقش بسزاعوامل  ینتوانند در کاهش و کنترل کردن ا ي، متصميم گيرندهمناسب توسط مسئولان 
 عبارتند از: يرندگ يقرار م تحمل یکه در استراتژ يعوامل

 کنترل بر صحت خدمات يفتارت کارشناسان شنظ کمبود .1

 یانرفع خط ها و مشکلات مشتر یساعت برا 70به صورت  یانمشتر يبانيوجود پشت کمبود .7

 يککنترل صحت خدمات الکترون یبرا يتورینگمان يکنترل یها يستمس نقص .3

 دهنده خدمات یهارا یاو  یارتباط سرور با رابط کاربر ضعف .0
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 شدن Defaceاز  يریگ يشجهت پ یکاربرد یو برنامه ها ینترنتيا یتسا يصفحه اصل یلحظه ا کنترل .2

 یتوسعه ا یرقبا و بازارها یيبودن شناسا ضعيف .2
 آن ها و تداخل آن ها ينها و ارتباط ب یسسرو یادز يگستردگ وجود .2
 ازيپوشش ن یمحور برا ینگاه بلند مدت و مشتر یستبا يباز )م یبانکدار یبرا ینگاه صرفا سودآور وجود .3

 باشد( یانمشتر

صورت است که  ینباشند. بد يو احتمال وقوع اندک م يرگذاریتاث یباشند، دارا يم "یسکتحمل ر"سطح  یکه داراعواملي 
انجام هر  یياگر قابل تحمل نباشد، توانا يقابل تحمل باشد. حت ياقدام يچگونهقرار گرفتن ممکن است بدون ه یسکدر معرض ر

مناسب، در  یرتيمد يرساده و اتخاذ تداب یتوان با آموزشها يحالت م ینممکن است محدود باشد، در ا یسکهار يبرخ یبرا يعمل
 اقدام نمود. یسکهار ینگونهمواجهه با ا
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