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مراقبت  یهاستمیس یبرا منیا یپزشک یهادر انتقال داده یکارپنهان

 IoTبر  یمبتن یبهداشت

     

 1یتورج استوار
 30/30/0033تاریخ دریافت:  

 20/30/0033تاریخ پذیرش: 
 

  05253کد مقاله:  

 

 یده ـچک
 

های های پزشکی برای برنامههای بهداشتی، امنیت و یکپارچگی دادهدر بخش مراقبت IoTتوجه به پیشرفت قابل توجه با
سازی در این مقاله یک مدل امنیتی ترکیبی برای ایمن .های بزرگی تبدیل شدندنی به چالشخدمات بهداشتی درما

تکنیک پنهان نگاری های متن تشخیصی در تصاویر پزشکی پیشنهاد شده است. مدل پیشنهادی از طریق تلفیق داده
طرح پیشنهادی رمزگذاری ترکیبی با استفاده از ترکیبی از  .رمزگذاری ترکیبی پیشنهاد شده استبا یک طرح  2دوبعدی
ساخته شده است. مدل پیشنهادی با  Adleman (RSA)و  Rivest  ،Shamirو 0های رمزگذاری پیشرفتهالگوریتم

نتیجه را در یک عکس روی جلد مخفی  2D-DWT-2Lبا استفاده از  شود. سپسهای مخفی آغاز میرمزگذاری داده
ندازه متن مختلف استفاده عنوان تصاویر پوششی برای پنهان کردن اکند. هر دو عکس رنگی و مقیاس خاکستری بهمی
 .شودمی

 

 

 IoT ،یپزشک ریتصاو، یرمزنگار ،یپنهان کار یدی:ـان کلـواژگ

 

                                                           

 )نویسنده مسئول( رانیا زی, تبرکیشماره  یاو حرفه یمهندس نرم افزار دانشگاه فن یکارشناس - 0
Toraj.ostovari@gmail.com 
2 Discrete Wavelet Transform 2 Level (2D-DWT-2L) 
3 Advanced Encryption Standard (AES) 
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 مقدمه  -1
IoT هم ایجاد بههای متصلعاملها و سیستمبا درگیرکردن دنیای فیزیکی با هم یک محیط ارتباطی یکپارچه از دستگاه

های پزشکی به روال روزمره های بهداشتی از راه دور، انتقال دادههای اینترنت اشیا مبتنی بر مراقبت[. با ظهور سیستم0شود ]می
 IoTهای تشخیصی بیمار که از محیط مدل کارآمد برای اطمینان از امنیت و یکپارچگی دادهشود؛ بنابراین، تهیه یک تبدیل می

های رمزگذاری های پنهان نگاری و الگوریتم[. این هدف با استفاده از تکنیک8] -[ 2شود، ضروری است ]انتقال و دریافت می
نجام شده است. رمزنگاری اصطلاح دیگری برای [ ا00] -[ 9سیستم برای مخفی کردن اطلاعات دیجیتالی در یک تصویر ]

توانند آن را بخوانند، اما افراد مجاز ها به شکلی است که هکرها نمی[ رمزنگاری فرایند رمزگذاری پیام01رمزگذاری داده است ]
رمزگذاری پیشرفته استاندارد  شود،ها در این کار استفاده میتوانند از آن استفاده کرد. دو الگوریتم اصلی که برای رمزگذاری دادهمی

(AES و الگوریتم )Rivest-Shamir-Adleman (RSA) [08 .هستند ]AES  یک رمز رمزگذاری است که در آن دو کلید از
 250یا  092،  028بیتی متن )ساده یا رمزنگاری( و کلیدهایی با طول  028[. پیام دارای پیام ثابت 09شود ]همان کلید استفاده می

تر رمزگشایی را شوند. ظاهراً کلیدهای طولانیبیتی تقسیم می 028های تر، آنها به بلوکهای طولانیبا ارسال پیام بیت است.
الگوریتم کلید  RSAکند. برعکس، تری را نیز اعمال میکند، همچنین سربار فرایند رمزگذاری و رمزگشایی طولانیدشوارتر می

[. این مزیت داشتن یک اندازه کلید متغیر 23شود ]ای ارتباطات شخصی استفاده میهعمومی است که به طور گسترده در بخش
نگاری آغاز شد که به علم و هنر پنهان ها با پنهان( بیت برخوردار است. تحقیقات اولیه در پنهان کردن داده2308-2است که از )

در یک تصویر است. مزیت پنهان نگاری این است که  های بهداشتیکردن اشاره دارد. منظور انتقال اطلاعات مبتنی بر سیستم
یابی دارای مکان DWTشده بدون اینکه واقعیت انتقال مشخص شود استفاده کرد. بندیهای طبقهتوان از آن برای انتقال پیاممی

ن مطابقت دارد. این العاده است که با تئوری اشکال در سیستم بینایی انساهای چند وضوح فوقفضایی، گسترش فرکانس و ویژگی
کند. این تصویر را به سازی میکنند، پیادهرا که در دامنه فرکانس کار می DWTکاری سطح پنهان 2و  0مقاله هر دو مرحله 

که قسمت تکرار کم غالباً به کند. بخش تکرار زیاد شامل اطلاعات لبه است، درحالیهایی با تکرار زیاد و کم تقسیم میقسمت
 [.20شود ]کرار زیاد و کم تقسیم میقطعات با ت

تنها جلوگیری از دانستن اطلاعات پنهان توسط سرپرستان، بلکه رفع سوظن در داشتن اطلاعات پنهان نگاری نههدف از پنهان
هر شود. در است. پیام یک سند محرمانه است که باید در حامل منتقل شود و از آن استفاده شود، بنابراین تشخیص آن دشوار می

رو، این دو خاصیت نگاری و عدم محسوس بودن. ازایناند از ظرفیت پنهانسیستم پنهان نگاری دو جنبه اصلی وجود دارد که عبارت
کننده هستند زیرا افزایش ظرفیت در عین حفظ نامحسوس بودن پنهان نگاری از سیستم پنهان نگاری سخت است. با هم گیج

های ارتباطی انتقال داده وجود دارد که دی برای پنهان کردن اطلاعات برای استفاده با پروتکلهای محدوعلاوه بر این، هنوز روش
های پزشکی بر اساس ادغام تواند غیرمتعارف باشد اما آینده آنها امیدوارکننده نیست. این مقاله با هدف بهبود امنیت انتقال دادهمی

ی برای یک سیستم مراقبت بهداشتی با امنیت بالا دریافت کنید. این بین یک روش پنهان نگاری و یک طرح رمزگذاری ترکیب
مدل پیشنهادی و  0دهد؛ بخش کارهای مرتبط را نشان می 2یافته است. بخش مقاله در پنج بخش از جمله این بخش سازمان

گیری اصلی را نتیجه 5بخش  دهد وهای آنها را ارائه مینتایج آزمایشی و بحث 0دهد؛ بخش های آنها را توضیح میالگوریتم
 .کندخلاصه می

 

 کارهای مرتبط -2
های اینترنت اشیا را مورد بررسی قرار داد. در این [، یک مطالعه جامع درباره مسائل امنیتی در شبکه2شباهات و همکاران ]

انواع مختلف حملات، پژوهش نیازهای امنیتی مختلف، احراز هویت، محرمانه بودن موردبحث قرار گرفت. یک مطالعه تطبیقی 
شده است حملات و بندی، سطح بالا و بسیار سطح بالا طبقهها که در سطح پایین، متوسط رفتارهای نامناسب و میزان تهدید آن

کاری تصویر رنگی را برای محافظت [، سه روش پنهان0های احتمالی برای مواجهه با این حملات ارائه شده است. بایراگیت ]حلراه
که کند، درحالیسوم از سه کانال )قرمز، سبز و آبی( استفاده میپیشنهاد کرده است. رویکرد اول و  IoTاز اطلاعات در زیرساخت 

بندی پویا برای مخفی کردن های ترکیبکند. از تکنیکرویکرد دوم از دو کانال )سبز و آبی( برای انتقال اطلاعات استفاده می
[، 0ه شده است. انوارت و همکاران ]های تصویر با کمک کلید مخفی به اشتراک گذاشته شده استفاداطلاعات در لایه عمیق کانال

ویژه تصاویر پزشکی ایجاد کرد. این اهداف برای حفظ یکپارچگی اطلاعات پزشکی سازی هر نوع عکس بهتکنیکی را برای ایمن
الکترونیکی، اطمینان از در دسترس بودن این اطلاعات و تأیید صحت این اطلاعات برای اطمینان از اینکه افراد مجاز فقط 

در قسمت اول اعمال شد. تصویر گوش نیز در این  AESشود. ابتدا روش رمزگذاری توانند اطلاعات را به دست آورند، حفظ میمی
عنوان بردار ویژگی از تصویر گوش استخراج شده است. این تکنیک پیشنهادی امنیت اثر تعبیه شده است، جایی که هفت مقدار به

ا از طریق اینترنت بهبود بخشیده و از دسترسی افراد غیرمجاز به این تصاویر اطمینان حاصل تصاویر پزشکی را از طریق ارسال آنه
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توان به نظارت از راه دور، پشتیبانی تشخیصی، پشتیبانی درمانی، ها را میبه استانداردهای عامل خطر، این برنامهکند. باتوجهمی
پذیری بندی کرد. هشت آسیبهای بهداشتی دستهی کارکنان مراقبتاطلاعات پزشکی، آموزش و آگاهی و ارتباطات و آموزش برا

 2300( در سال OWASPامنیتی و ده عامل خطر توسط سازمان بهداشت جهانی شناسایی شده است )پروژه امنیت تلفن همراه 
های کاری و تکنیکپنهان[، یک روش امنیتی ترکیبی را برای رمزگذاری، 9وتحلیل قرار گرفته است. رزاق و همکاران]مورد تجزیه

( فرایند تعبیه با 2، ) XOR( رمزگذاری تصویر با استفاده از عملیات 0گذاری کرده است. این به سه مرحله تجزیه شد. )علامت
کاری در هر گذاری عکس پنهان( علامت0کاری، و سپس )( برای تولید تصویر پنهانLSBتوجه )های قابلاستفاده از حداقل بیت

[، با پنهان 00نه فرکانس و مکان. نتایج تجربی ثابت کرد که روش پیشنهادی بسیار کارآمد و ایمن است. جینت و همکاران ]دو دام
ها با استفاده از مفهوم درخت تصمیم، تکنیک جدیدی را برای انتقال اطلاعات پزشکی بیمار به تصویر پوششی پزشکی کردن داده

های کد مخفی به تصویر سازی، بلوکشوند. در پنهانهای مختلفی که به طور مساوی تقسیم میارائه دادند. کدگذاری در فرم بلوک
برداری بر اساس جستجوی اولین و اول قرار دهد. الگوریتم ها را با استفاده از مکانیسم نقشهشود تا دادهروی جلد اختصاص داده می

RSA است. ها قبل از جاسازی استفاده شده برای رمزگذاری داده 

( را WMSNسیم )های بهداشتی مبتنی بر شبکه حسگر پزشکی بیهای مختلف مراقبت[، برنامه02یحیات و همکاران ]
های امنیتی که برای رسیدگی به مسائل امنیتی تواند در محیط اینترنت اشیا اجرا شود. همچنین، درباره تکنیکبررسی کرد که می

[، الگوریتمی بر 00شود، بحث شد. فایو و زاو ]های امنیتی ترکیبی استفاده میژه تکنیکویهای بهداشتی بههای مراقبتسیستم
صورت چرخش با استفاده از یک الگوریتم ترانس ها بهها ارائه دادند، جایی که این بلوکاساس تقسیم تصویر اصلی به گروه بلوک

صورت پذیرفت. مشخص شد که همبستگی  Blowfishریتم تشکیل پس از آن، رمزگذاری تصویر تبدیل شده با استفاده از الگو
یابد. باریجو و اسکوریتی تر، آنتروپی افزایش میهای کوچکیابد و با افزایش تعداد بلوک از طریق استفاده از اندازه بلوککاهش می

نهادی عمدتاً به دو مرحله [ ، یک سیستم تأیید صحت پزشکی را برای بهبود امنیت تصویر پزشکی پیشنهاد کردند. سیستم پیش20]
 2Dهای مخفی با استفاده از تکنیک دامنه فرکانس شود: حفاظت و تأیید. از طریق مرحله محافظت، فرم دودویی دادهتجزیه می

Haar DWT ( در قسمت با فرکانس بالاHH تعبیه شده است. از طریق مرحله هشدار، الگوریتم استخراج برای بازیابی تصویر )
 شود.های مخفی استفاده میهاصلی و داد

 

 هامدل پیشنهادی و الگوریتم -3
های پزشکی در محیط اینترنت اشیا ارائه های بهداشتی را برای تأمین امنیت انتقال دادهاین مقاله یک مدل امنیتی مراقبت

 دهد. مدل پیشنهادی شامل چهار فرایند ترتیبی است:می

های شود که از الگوریتمفرض رمزگذاری میهای بیمار محرمانه با استفاده از یک طرح رمزگذاری ترکیبی پیش( داده0)
 ساخته شده است.  RSAو  AESرمزگذاری هر دو 

شوند در یک تصویر روی جلد مخفی می 2D-DWT-2Lیا  2D-DWT-1Lهای رمزگذاری شده با استفاده از ( داده2)
 کنند. نگاری تولید مینهانو یک تصویر پ

 شوند. های جاسازی شده استخراج می( داده0)
 شوند. های اصلی رمزگشایی میهای استخراج شده برای بازیابی داده( داده0)

 دهد.سازی انتقال مضمون داده در دو طرف منبع و مقصد نشان میشکل زیر چارچوب کلی مدل پیشنهادی ما را برای ایمن

 
 های پزشکی.: چارچوب پیشنهادی برای اطمینان از انتقال داده1شکل 
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 نتایج آزمایشی – 4
، میانگین مربعات 0عملکرد سیستم پیشنهادی بر اساس شش پارامتر آماری ارزیابی شد. نسبت اوج سیگنال به نویز در تصاویر

های پیشرفته، مدل پیشنهادی و همبستگی. در مقایسه با روش 5، محتوای ساختاری0، شباهت ساختاری0، نرخ خطای بیت2خطا
مشاهده بودن بالا، ظرفیت و حداقل توانایی پنهان کردن اطلاعات بیمار محرمانه را در یک تصویر روی جلد منتقل شده با غیرقابل

 دهند.شان میها را ن، خروجی آزمایش0و  2های کاری دریافت شده، اثبات کرد. شکلخرابی در تصویر پنهان

 

 
( در تصاویر RSAو  AES( با طرح ترکیبی )2D-DWT-2L: نتایج شش پارامتر آماری بدست آمده از عملکرد )2شکل 

 رنگی با اندازه متن مختلف.

                                                           
1 Peak Signal to Noise (PSNR)  
2 Mean Square Error (MSE) 

3 Bit Error Rate (BER) 

4 Structural Similarity (SSIM) 

5 Structural Content (SC) 
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( در تصاویر RSAو  AESترکیبی )( با طرح 2D-DWT-2L: نتایج شش پارامتر آماری بدست آمده از عملکرد )3شکل 

 خاکستری با اندازه متن مختلف.

 

 گیرینتیجه -5
با  0ها نیاز دارد. اینترنت اشیامنظور امنیت دادههای رمزگذاری قوی بهها از طریق هر کانال ارتباطی به تکنیکانتقال داده

پیوسته را همهای بهعاملها و سیستمارچه از دستگاهدرگیرکردن هر دودنیای مجازی و فیزیکی با یکدیگر، یک فضای ارتباطی یکپ
 250×  250[. در 0عملکرد مدل ما با تکنیک دیگری که توسط انوارت و همکاران توسعه داده شد مقایسه شد ] کند.ایجاد می

دهد که مقادیر ان مینش 0و  2بایت، دو روش با هم مقایسه شدند. شکل  08پیکسل تصویر رنگی پزشکی با استفاده از اندازه متن 
PSNR  وMSE آمده پس از دست[ به دست آورده است. نتایج به0های ما در مقایسه با نتایج حاصل از ]را با استفاده از مدل

بایت است. مشخص شد که مدل پیشنهادی ما دارای  08رنگی با اندازه متن  250 250 250ها روی تصاویر پزشکی استفاده از مدل
 دهد.تر است که عملکرد بالاتر مدل پیشنهادی ما را نشان میکوچک MSEلاتر و مقدار با PSNRارزش 

 
 
 
 
 

                                                           
1 Internet of things (IoT) 
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