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 یده ـچک
 

 یروین یرادار یها ستمیدر س کیو جنگ الکترون یبریشامل جنگ سا یبیمرتبط با حملات ترک یمقاله حاضر جنبه ها
دهد که  یپردازد و نشان م یم یحملات نیچن یساز ادهیپ یمقاله به چگونگ نیدهد. ا یرا مورد بحث قرار م ییایدر

شده در  یزبانیم یبریسا دیتهد کیاز راه دور  یانداز هرا یتواند برا ی( مElectronic Attacks) یکیحملات الکترون
شود که در  ینشان داده م ییها یساز هیشب قیمفهوم از طر نی. اردیمورد استفاده قرار گ یرادار یمحاسبات ستمیس کی

 شود. یاستفاده م یبریسا دیتهد یراه انداز جه،یو در نت یکیحملات الکترون قیتصد یالگو برا قیتطب کیتکن کیآن از 
مخرب نصب شده در  یکدها یفعالساز یابزار برا کیبه عنوان  کیتکن نیو قدرت ا یرگذارینشان دهنده تاث جینتا
 است. یرادار یهاستمیس

 

 ییایدر یرادار یها ستمیس ک،یجنگ الکترون ،یبیحملات ترک ،یبریسا دیتهد یدی:ـان کلـواژگ
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 مقدمه  -1
 یم گسترش یالملل نیب نهیدر زم یا ندهیاست، به طور فزا تالیجیاطلاعات د یکه به دنبال کشف و دستکار 0یبریجنگ سا

 یرا حت گرانیدرک آن ها انجام شده است، امکان توسعه د یکه برا یمستند شده اند و مطالعات شرفتهیپ یبریحملات سا .یابد
از  .(S. McLaughlin et al., 2016) دهد ینشان م کیبه اهداف استراتژ یابیدست یبالا برا لیقدرتمندتر و با پتانس

که هدف آن ها اختلال در  (G. Liang et al., 2017)ی مخرب یتوان به بدافزارها مثل کدها یحملات م نیجمله ا
 حکومت هایکه ظاهرا توسط  یاز بدافزار ی، نمونه ا(R. Langner, 2011)نت  استاکس ها است اشاره کرد. ستمیعملکرد س

 در .(K. Zetter, 2014) ندازدیب ریکشور را تا چند سال به تاخ کی یشده بود، توانست برنامه هسته ا دیتول یتیملیک 
 ستمیمخرب نصب شده در س یبریسا سمیمکان شناسایی شدن با استفاده ازبدون  لیاسرائ ییهوا یروین ، 7ی باغ میوهنظام اتیعمل
 .(R. R. Dipert, 2013) حمله کرد هیسور ساتیبه تاس ه،یسور یرادار

شود؛  یمربوط م (Electronic Attack) یکیکه در مقالات مطرح شده است، به احتمال حمله الکترون ییها هیاز فرض یکی
 ندیممانعت از فرآ تیبا قابل یبریحمله سا کیآزاد کردن  یشود، برا یانجام م یسیالکترومغناط فیکه در ط یحمله ا یعنی

در  دیروند جد کیخود را به عنوان  یبریو سا یکیالکترون ملاتاز ح یقیتلف نی. چنردیگ یرادار مورد استفاده قرار م یمحاسبات
دهد که  یرا نشان م داتیاز تهد یدیحاصل، کلاس جد یبریسا کیدهد، که در آن حملات الکترون یرن نشان ممد یجنگ ها

 .رندیمورد توجه قرار گ دیبا
به عنوان منبع  ای یناوبر یمنیا یمربوطه برا یبه عنوان سنسورها یرادار یها ستمیس ،ییایدرنیروی تنفنگداری بخش  در

به خطر افتاده ممکن  یرادار ستمیس کیکه  دیتوجه داشته باش شوند. یاستفاده م کپارچهی یناوبر یها ستمیس یاطلاعات برا
از حوزه ها )مانند  یگسترده ا فیدر ط یحتمالبا اثرات ا که شود،و ناوها ها  یکشت یمنیا یبرا یاست منجر به خطرات جد

را  یبریحملات سا نیچن یساز ادهیپ یمهم است که چگونگ ل،یدل نیهم بههمراه است.  (رهیو غ یدفاع ،یطیمح ستیز ،یاقتصاد
الگو در  قیتطب کیتکن کیتوان از  یدهد که چگونه م یمقاله نشان م نی. امیباش یو به دنبال اقدامات متقابل احتمال میکن یبررس

راه  یبرا عاتاطلا نیاز ا جه،یاستفاده کرد و در نت (EAی )کیخاص حمله الکترون یالگوها صیتشخ یبرا یبریحمله سا کی
 رادار استفاده کرد. ستمیس کیمخرب در  یبریسا ندیفرآ کی یانداز

مورد  یبریو سلاح سا یکیحمله الکترون نیب یوندیتواند به عنوان پ یاست که م یزمیمقاله نشان دادن مکان نیا یاصل هدف
که قبلا  یبریسلاح سا کی یراه انداز یبرا یکیاجازه دادن به حمله الکترون یبرا زمیمکان نی. به طور خاص تر، اردیاستفاده قرار گ

 یابیارز تونیها در پا یساز هیشب قیاز طر یشنهادیپ زمیمکان یربخششود. اث ینصب شده بود، استفاده م ییایرادار در ستمیدر س
 ریکار به شرح ز نیا هیبق شود. یاستفاده م ییایدر یناوبر یاست که برا یعموم یرادار ستمیس کیکه هدف  ییشود، جا یم

کند  یم فیکار را توص نیدر ا یشنهادیپ سمیدهد. بخش سوم مکان یم هیمرتبط را ارا یشده است: بخش دوم کارها یسازمانده
 هیرا ارا یساز هیشب جیرادار را فراهم کند. بخش چهارم نتا ستمیس کیدر  یبریو حمله سا یکیحمله الکترون نیتا امکان ارتباط ب

 کند. یم یریگ جهیبخش پنجم نت ت،ینها در دهد. یم
 

 پژوهش های مرتبط -2
آن  شیپالا را نشان داد. یدگیچیاز پ یزیکرم با سطح شگفت انگ کی اتیجزئ 7101بدافزار استاکس نت در سال  یافشا

 اتیکرد. ادب جادیا یچند رشته ا یبا طراح ده،یچیبا مهارت بالا و پ ،یتخصص یبریسا یرا در مورد توسعه سلاح ها ییها ینگران
 یها نهیدر زم طیواجد شرا اریبس یگسترده از منابع انسان یفن یبانیبدون پشت یا دهیچیسلاح پ نیدهد که توسعه چن ینشان م

سازمان توسط  نی(ممکن نخواهد بود. ایهسته ا یکنترل و مهندس یاطلاعات و ارتباطات، مهندس ی)مانند فن آور یمختلف فن
 ).2014K. Zetter , (شد یم جادیا یالملل نیب طیدر مح کیبه اهداف استراتژ یابیدست یبرا یدولت ینهاده ا

برنامه هسته  به تاخیر انداختن و کردنآن مختل  اتیبود که عمل رانیا یهسته ا یساز یغن سایت هایاستاکس نت  هدف
تواند به  یم یمدل حمله ا نیدهد چن یدر مورد آن در دسترس است که نشان م ی. امروزه، مطالعات متعددبود کشور نیا یا

 .ردیمورد استفاده قرار گ گریاهداف مهم د هیعل خرببا مقاصد م یافراد یبرا و انگیزه ایعنوان الهام 
مورد  یها و سنسورها ستمیاز جمله س گرید یرساندن به پلتفرم ها بیآس یتواند برا یم یمفهوم حمله چند رشته ا نیهم

 ایدر آن ها کاشته شده باشد  یبه صورت عمد یبریسا یها یریپذ بیکه ممکن است آس ییایدر محدوده پایگاه هایاستفاده در 
 . ردیمورد استفاده قرار گ ر،یخ

                                                           
1 Cyber Warfare 

2 Operation Orchard 
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 یو جنبش یکیالکترون ،یبریکه جنگ سا ییکنند، جا یبحث م ییایدر حوزه قدرت در یبیحملات ترک میدر مورد مفاه هسندینو
مدرن  ینظام یها اتینوع جنگ در عمل نیجداگانه ا کاربرد خاص ادغام شوند. کیو استراتژ یکیانجام اهداف تاکت یتوانند برا یم

از  یکیکه اقدامات در  یابعاد جنگ وجود دارد به طور نیادغام ا یبرا یشیشود که گرا یحال مشاهده م نیمعمول بوده است، با ا
)به طور خاص  (0EAی )کیحمله الکترون کی نویسندهکه  ییدر جا یبیاز حمله ترک یشود. مثال یم یگریات در دآن ها باعث اثر

حملات  یجمله انواع احتمال از است. یکشت یدر ناوبر کینتیاثر ک کی جادیدهند که قادر به ا یرا نشان م (GPSحمله جعل  کی
 هیحمله خاص عل کیبه  ژه،یو به اشاره کرد. کیبرالکترونیتوان به حملات سا یم م،یپرداز یمقاله به آن ها م نیکه در ا یبیترک
 .ردیگ یقرار نم یمورد بررس نهیشیدر ب م،یدان یکه ما م ییپردازد که تا جا یم ییایرادار در یها ستمیس

 کیاست که در آن اقدامات جنگ الکترون یاحمله یبریسا یکی، حمله الکترون)2014R. A. Clarke ,( طبق
(Warfare Electronic) مانند  یسیالکترومغناط فیط قیبه دست آمده از طر یکیاطلاعات تاکت ینه تنها به دنبال دستکار(
7EW) 2018 , (در هستند. زیهدف ن ستمیس یمحاسبات ندیفرآ یهستند، بلکه به دنبال دستکار یسنتY. M. Tavares( ،

مختلف، در  یهدف کاذب، با محدوده ها نیچند جادیدهند که قادر به ا یمارائه  (EAی )کیحمله الکترون کیتکن کی نویسنده
شود اپراتور رادار نتواند  یباعث م جهیاست و در نت یهدف ساختگ نیچند دیآن ها تول کیرادار است. هدف تکن صیمحدوده تشخ

شود،  یم یهدف دستکار صیعات تشخکه در مورد آن ها، اطلا دیقائل شود.توجه داشته باش زیو اهداف کاذب تما یهدف واقع نیب
را  یمحاسبات ندیبتواند فرآ (EAی )کیحمله الکترون نیچن نکهیا ی.براابدی یرادار به طور معمول ادامه م یمحاسبات ندیاما فرآ
 کیبه عنوان  یکیحمله الکترونشده توسط  دیاطلاعات غلط تول دییتا یبرا یزمیرادار مکان ستمیکند، لازم است که در س یدستکار

 وجود داشته باشد. ستمیرفتار س یمخرب مسئول دستکار یبریسا زمیمکان یراه انداز یدستور برا
شده  هیتعب یمحاسبات رادار ستمیقبلا در س یبریمولفه سا کیلازم است که  ،یبریحمله سا نیچن یکه برا دیداشته باش توجه
کنند )که اغلب در مورد  یرا گزارش م ییشکاف هوا یها ستمیکاشته شده در س یها یریپذ بیمقالات آس نه،یزم نیباشد.در ا

 ای ),N. Falliere 2010( توان در نرم افزار، مانند استاکس نت یها را م یریپذ بیآس نیا است(. ییایرادار در یها ستمیس
به  یا ژهیتوجه و دیشود.با یساز ادهیپ )2018J. Robertson , (مانند نیتام رهیحملات زنج قیدر سخت افزار از طر

 اورچارد شود. اتیعمل
ممکن است به صورت هدفمند  هیخارج از شبکه موجود در رادار سور یتجار یها زپردازندهی، ر)2008S. Adee , (طبق

کد از  کی افتیساخته شده باشند که با در شود( یکشنده شناخته م چی)که به عنوان سوئ یمخف یسخت افزار یدر پشت کیبا 
کار نشان دادن  نیهدف از ا نه،یزم نیا در کند. یم سدودآن مختل شده و موقتا رادار را م یشده، عملکردها یزیبرنامه ر شیپ

 بیآس کی جادیرا در مورد ا ییسرنخ ها سندهیمقاله، نو نیاست. در ا یبریو سا کیارتباط جنگ الکترون یاز چگونگ یهدف آگاه
 یریپذ بیآس نیدهد که چگونه چن ینم حیدهد، اما توض یارائه م یرادار یها ستمیقرار دادن س ریثتحت تا یبرا یبریسا یریپذ
ارسال  ریشوند و تنها مس ییدچار شکاف هوا یرادار یها انهیشود، به خصوص اگر را جادیمهاجم ا یتواند به عنوان راحت یم

که  میده یرا نشان م یزمیمقاله ما مکان نیباشد. در ا یآنتن رادار قیکه قبلا نصب شده است، از طر یریپذ بیآس کیدستورها به 
مورد  کیالکترون یبریحمله سا کیساخت  یبرا یدیعنصر کل کیبه  یبریو سا کیجنگ الکترون یها هاتصال حوز یتواند برا یم

 .ردیاستفاده قرار گ
 

 الکترونیک-مکانیزم حمله سایبری -3
توسط مهاجم  یسیالکترومغناط فیاست که ط نیشود، فرض بر ا یمقاله به آن پرداخته م نیکه در ا کیبرالکترونیدر حمله سا

 یحمله م یبریفرمان، مولفه سا دییاز تا پس .ردیگ یرادار مورد استفاده قرار م رندهیبه گ یجعل یاز پالس ها یارسال دنباله ا یبرا
شاخص  یتوقف به روزرسان ستم،یمجدد س میانجام اقدامات مخرب، مانند تنظ یرادار برا یمحاسبات ندیفرآ یتواند شروع به دستکار

 کند. وهایثبت و بازپخش سنار یحت ای(، PPIبرنامه ) تیموقع
نشان داده  0نشان داده شده در شکل  EW)عمل در دامنه  ستین یجعل یرادار یپژواک ها دیتول یکار بر رو نیا تمرکز

 نشان داده شده(. 0در شکل   arfareWyber C)عمل در دامنه  یرادار یمحاسبات ندیفرآ یمربوط به دستکار اتیشده(، نه در جزئ
 کیرا در  کیالکترون - یبریحمله سا کیهر دو حوزه قرار دارد تا  نیاست که ب یوندیپ زمیمکان یکار بر رو نیا تمرکز

 کند. ریامکان پذ ییایرادار در ستمیس
 فیاست که ط نیشود، فرض بر ا یمقاله به آن پرداخته م نیکه در ا کیبرالکترونیدر حمله سا یا یبرا نجایکه در ا یزمیمکان

 .ردیگ یرادار مورد استفاده قرار م رندهیبه گ یجعل یاز پالس ها یارسال دنباله ا یتوسط مهاجم برا یسیالکترومغناط

                                                           
1 Electronic Attack 

2 Electronic Warfare 
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انجام اقدامات مخرب، مانند  یرادار برا یمحاسبات ندیفرآ یتواند شروع به دستکار یحمله م یبریفرمان، مولفه سا دییاز تا پس
 کند. وهایثبت و بازپخش سنار یحت ای(، PPP0برنامه ) تیشاخص موقع یتوقف به روزرسان ستم،یمجدد س میتنظ

نشان داده  0نشان داده شده در شکل  WE)عمل در دامنه  ستین یجعل یرادار یپژواک ها دیتول یکار بر رو نیا تمرکز
 نشان داده شده(. 0در شکل   WE7)عمل در دامنه  یرادار یمحاسبات ندیفرآ یمربوط به دستکار اتیشده(، نه در جزئ

 کیرا در  کیالکترون - یبریحمله سا کیهر دو حوزه قرار دارد تا  نیاست که ب یوندیپ زمیمکان یکار بر رو نیا تمرکز
 کند. ریامکان پذ ییایرادار در ستمیس

شده است  شنهادیکار پ ن باشد. یالگو م قیتطب کیشده است براساس تکن شنهادیکار پ نیا یبرا نجایکه در ا یزمیمکان
 باشد. یالگو م قیتطب کیبراساس تکن

 

 
 CWو  EW یدامنه ها نیاتصال دهنده ب  زمیمکان -۱شکل 

 

مدل است،  ریتصو کیکه متناظر با  ریتصو کیاز  یکوچک یبخش ها افتنی یبرا ریالگو در پردازش تصو قیتطب کیتکن
و الگو  لیدر تحل یاصل ریجستجو شود. تصو یاصل ریتصو کیدر  دیشود که با یم فیالگو تعر کیکار،  نیا یبرا شود. یاستفاده م

جستجو در تمام قسمت  ندیفرآ کینشان داده شده است. سپس قالب در  7شوند، همانطور که در شکل  یم میها تقس کسلیدر پ
 یاسکن بر رو ندیفرآ نیفرض شده توسط الگو در ا تیهر موقع یشود. برا یجابه جا م یاصل ریتصو یرو ،یاصل ریتصو یها

 یشده را کم سهیمقا یاصل ریقالب و قطعه تصو نیشود. شاخص شباهت، شباهت ب یشاخص شباهت محاسبه م کی ،یاصل ریتصو
 اتیعمل نیشود.ا یداده م صیتشخ یاصل ریالگو در تصو ریباشد، تصو یشده قبل فیکند. اگر شاخص بالاتر از آستانه تعر یم

را  یاز اثربخش ییدرجه بالا گر،ید یاست.از سو ریقابل توجه، متناسب با اندازه تصاو یمحاسبات نهیهز کی ازمندیجامع ن یجستجو
 کند. یفراهم م ریالگوها در تصاو یدر جستجو

 

 
 الگو قیاز تطب یمثال -2شکل

 

شود.از جمله  یم جادیآن ها ا یها کسلیاز پ کیشدت هر  ریمقاد سهیبا مقا یاصل ریتکه از تصو کیالگو و  نیدرجه شباهت ب
 اشاره کرد: ریتوان به موارد ز یتشابه م بیمحاسبه ضر یموجود برا یروش ها
 متقاطع نرمال شده. ی(، و همبستگSSD) یمربع ی(، مجموعه تفاوت هاSADمطلق ) یتفاوت ها مجموعه

 :(0) استفاده شده است ),2018 Y. M. Tavares( (PCC) رسونیپ یعرض یمقاله از همبستگ نیا در

 
  

شدت  a ر؛یدر قطعه تصو i کسلیشدت پ AIالگو؛  یها کسلیشدت متوسط پ pدر الگو؛  i کسلیشدت پ PIکه  ییجا در
در مخرج  یعبارت نرمال ساز کیروش  نیکه ا دیها است.توجه داشته باش کسلیتعداد پ N ر؛یها در قطعه تصو کسلیمتوسط پ

                                                           
1 Plan Position Indicator 

2 Cyber Warfare 
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[ -0, 0] شده فیمحدوده تعر کیدر  شهیهم جیدهد، و نتا یم رییتغ ییشنادر رو یجهان راتییدهد، که آن را نسبت به تغ یارائه م
 .رندیگ یقرار م

 

 نتایج -4
 7,۲ نتلیا i2با پردازنده  وتریکامپ کی یبر رو یساز هیشب قیاز طر ۳شرح داده شده در بخش  کیبرالکترونیحمله سا زمیمکان

 یساز هیشب v.7,1 کینماتیساز رادار س هیرادار در شب طیشد. مح یابیارز تیب ۴0، 01 ندوزیو ی، اجرا3DDRحافظه رم  تیبا گایگ
 شد. یساز هیشب تونیو در پا یساز ادهیپ کیبرالکترونیسا حمله یالگو برا قیتطب زمیشد و مکان
 یها زمیمکان نکهیدر حال حاضر در رادار نصب شده است، با توجه به ا حمله )بدافزار( یبریاست که مولفه سا نیبر ا فرض
 یساز ادهیپ نکهیبا توجه به ا ن،یمقاله است. همچن نیرادار خارج از محدوده ا یمحاسبات ستمینصب آن در س یبرا یبهره بردار

 کی قیکاذب( از طر یها یصداها یاست که فرمان از راه دور )توال نیفرض بر ا ست،ینمقاله  نیحمله در محدوده ا EAمولفه 
 شود. یو منتقل م دی(تولتالیجید ییوی)فرکانس راد تالیجید ییویفرکانس راد

شود، مانند  یداده م شینما PPI شیدر صفحه نما ریتصو کیشود و به صورت  یو پردازش م افتیدستور توسط رادار در نیا
 .گریشده د افتیهر انعکاس در

کند تا دستورها  یساز رادار را اسکن م هیشده توسط شب دیتول (PPI) یکیرابط گراف تونیارائه شده، کد پا یها یساز هیشب در
 یکار، دستور حمله انتخاب نیدر ا ،یشنهادیپ زمیمکان یاثربخش یابیارز یبرا کند. ییحمله را شناسا EAشده از مولفه  افتیحمله در
قرار دارد را  DRFMکه فرستنده  یداده شده در جهت شیاز پنج نقطه نما یتوال کیاز پنج تکرار اشتباه است، که  یتوال کیشامل 

 استفاده کرد. ییایرادار در ستمیاقدام مخرب در س کی یراه انداز یتوان از آن برا یالگو، م نیا ییاز شناسا پس کند. یم دیتول
شدت  a ر؛یدر قطعه تصو i کسلیشدت پ AIالگو؛  یها کسلیشدت متوسط پ pدر الگو؛  i کسلیشدت پ IPکه  ییجا در

در مخرج  یعبارت نرمال ساز کیروش  نیکه ا دیداشته باش توجه ها است. کسلیتعداد پ N ر؛یها در قطعه تصو کسلیمتوسط پ
 یشده قرار م فیمحدوده تعر کیدر  شهیهم جیدهد، و نتا یم رییتغ ییدر روشنا یجهان راتییدهد، که آن را نسبت به تغ یارائه م

 .رندیگ

 

 
 دهد یها نشان م یساز هیاز صفحه رادار مورد استفاده در شب یمثال -3شکل 

 

 دیرا تول شینشان داده شده در صفحه نما یاست که دستور راه انداز EA گنالیمهاجم در حال انتقال سلازم به ذکر است که 
را در نظر  یمختلف یایلازم است زوا نیبنابرا باشد. یتواند از هر جهت یم گنالی، سDRFMکند و بسته به محل فرستنده  یم

 نیشود، بنابرا یدرجه در نظر گرفته م 0 راتییتغ ،یکرد. به خاطر سادگ افتیرا در یتوان فرمان راه انداز یگرفت که از آن ها م
 یمختلف ممکن از ورود، الگو یایزوا نیمنتشر کند. با در نظر گرفتن ا رهیو غ 1110،110،117،11۳تواند از جهت  یمهاجم م

 نیشود. ا یچرخش داده م یا درجه 0در مراحل  PPIجستجو در سراسر  ندیدر طول فرآ زین یفرمان راه انداز یالگو یحاو
که تمام احتمالات  یتا زمان ایکند  دایتطابق را پ کی تمیکه الگور یشود تا زمان یاجرا م PPIالگو در تمام صفحه  قیتطب یجستجو

شدت  لیو تحل هیشود و تنها تجز یانجام م یاحتمال یرنگ راتییبردن تغ نیاز ب یکار برا نی. اشوند شیدر طول صفحه آزما
کتابخانه  تم،یالگور یساز ادهیپ یشود. برا یپردازش م سهیمقا یبرا یخاکستر اسیدر مق زیالگو ن نیا دهد. یها را انجام م کسلیپ

 مورد استفاده قرار گرفتند. Pillowو  NumPy ،cv7 یها
 



 

550 

 

ره 
ما

 ش
م،

فت
 ه

ال
س

اپی)پ 1
: ی

15
 ،)

ان
ست

زم
 

51
05

 

 
 تونیدر پا کیتحر زمیمکان یساز ادهیپ -4شکل 

 

محاسبه شده با سطوح  یها PCCکه  دی. به خاطر داشته باش1,2، 1,۴، 1,۲، 1,0، 1,۳شدند:  یابیپنج سطح آستانه ارز
(. هر سطح آستانه با استفاده از مجموعه ۳نه )بخش  ایشده است  دایتطابق پ کی ایکه آ رندیبگ میشوند تا تصم یم سهیآستانه مقا

 .0هر سطح آستانه در جدول  یبرا یسردرگم سیمتناظر با ماتر ریشد. مقاد یابیمختلف ارز یویسنار ۳1
 نشان داده شده است. ۲در شکل  زیهر سطح آستانه ن یماشه برا سمیمکان عملکرد

 

 
 عملکرد مکانیزم تحریک-5شکل 

 
با الگو  یوجود دارد و تطابق PPIدر  یاشاره دارد که در آن دستور راه انداز یبه حالت (True-Positive) حیمثبت صح تیوضع

با الگو وجود  یوجود ندارد، اما تطابق PPIدر  یاست که در آن دستور راه انداز یحالت (False-Positiveوجود دارد. مثبت غلط )
با الگو وجود نداشته باشد. در  یوجود نداشته باشد و تطابق PPI در یدهد که دستور راه انداز یرخ م یزمان یقیحق یدارد. منف

 ج،ینشود. براساس نتا ییباشد اما شناسا PPIدر  یدهد که دستور راه انداز یرخ م یزمان (False-Negative)غلط  یمنف ت،ینها
و  یحمله تصادف یزدهد )که ممکن است باعث فعال سا یم شیافزا زیرا ن FPدهد، اما نرخ  یم شیرا افزا TPکاهش آستانه نرخ 

 است. 1,۲مهاجم  دگاهیآستانه از د نیبهتر ج،یتوجه به نتا باناخواسته شود(. 
 نی( را بدون مثبت کاذب به دست آورد. به ا87,۳۲%) TPتواند حداکثر نرخ  یآستانه مهاجم م نیکه با ا دیداشته باش توجه

از  یریجلوگ ی)که برا %1به  یحمله تصادف یشده، احتمال فعال ساز یابیارز یوهایآستانه، با در نظر گرفتن سنار نیکه با ا یمعن
تلاش را  نیحمله در اول یبریمولفه سا زیآم تیموفق یساز فعال احتمال ٪ 87,۳۲ مهاجمرسد و  یحمله مهم است( م یافشا

 .ابدییم شافزای ٪ 0۴,88از تلاش ها به  یکیکه با دو بار تلاش احتمال فعال شدن درست حمله در حداقل  دیدارد.توجه داشته باش
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 عملکرد زانیم -۱جدول 

FN TN FP TP Threshold 

11,76% 7.69% 92.31% 88.24% 0.3 

17,65% 84.62% 15.38% 82.35% 0.4 

17,65% 100% 0% 82.35% 0.5 

23,53% 100% 0% 76.47% 0.6 

52,94% 100% 0% 47.06% 0.7 

 

 نتیجه گیری -5
 یبریو حملات سا EAکه  افتیتوان در یانجام شده، م یها یساز هیارائه شده و شب یبا در نظر گرفتن چارچوب نظر

 نیا را شکل دهند. ییایرادار در یها ستمیبر س ریتاث تیبا قابل یبریسا یکیحمله الکترون کیدر ارتباط باشند و  گریکدیتوانند با یم
استفاده از  دستورها در نظر گرفته شود. یدر باز برا کیتواند  یسنسور، م کیبرد که رادار، به عنوان  یبهره م قتیحق نیحمله از ا

خوب  یبا دقت و اثربخش ییایرادار در ستمیس کی یکد مخرب که قبلا بر رو کی یراه انداز یبرا ریپردازش تصو یها کیتکن
 تیامن یباوجود تمام ابزارها یاست. حت ریامکان پذ یتصادف یها یلازم در برابر فعال ساز یمنینصب شده است، با حفظ ا

 اتیعمل کیتواند به نفع  یم زمیمکان نیدر معرض خطر آلوده شدن به بدافزار قرار دارند. ا یوتریکامپ یها ستمیاطلاعات، همه س
 زمیعملکرد مکان میقصد دار ندهیآ یکارها یشود. برا یفعال م ممهاج یروین یلحظه برا نیاستفاده شود، که در مناسب تر ییایدر
نرم  یکپارچگی دییتا یبرا ییمانند ابزارها دیتهد نیکاهش ا یمتقابل براو اقدامات  میکن یابیارز یواقع ستمیس کیرا در  یشنهادیپ

 .میکن یرا بررس ییایدر یافزار مورد استفاده در رادارها
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