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 مقدمه  -1
ای نزدیک، اند و در آیندهها و لوازم و وسایل دیگر به اینترنت متصل شدهها، یخچالدر حال حاضر بسیاری از خودروها، خانه
انداز کامل برای اینترنت اشیاء در واقع جهانی از متصل خواهند شد. یک چشم 0اشیاء فیزیکی بیشتری نیز به اینترنت آینده

ی ما طراحی، توسعه و تعبیه خواهند شد که به عبارت دیگر بتوانند از طریق حسگرهای کم هزینه است که برای زندگی روزمره
زیکی مرتبط با در واقع هر شئ فی 1ی هوشمندهای بهتری را به انسان ارائه دهند. اصطلاح وسیلهاتصال وسایل هوشمند سرویس

تواند با دیگر اشیاء مشابه از طریق رسانه انتقال فیزیکی و کند که میمنابع محاسباتی و قادر به برقراری ارتباط را تعریف می
 .(Carabelea C, Boissier O, 2003) های منطقی یا با انسان از طریق یک واسط کاربری استاندارد ارتباط برقرار کندپروتکل

های اتاق خواب کسی وصل شوند تا مثلاً چراغهم افزاری یا به صورت سختو  ی شوندریزتوانند برنامههوشمند میوسایل 
طوری رفتار کند که روشنایی آن به تدریج از زمانی افزایش یابد که شخص در حال بیرون آمدن از خواب عمیق است. حسگرها 

گیری و نظارت کنند. اندازه رارفتار خواب شخص یا حتی گرفته  شخصرژیم غذایی  روز کار کنند تا همه چیز را ازتوانند شبانهمی
، سطح قند خون، اکسیژن، مقدار آب و 9ای از یک مشاهده در بیمارستان به این صورت است که فشار خون بیمار، نوار قلبنمونه

شمند پزشکی مربوط به نظارت، اتوماسیون، و کنترل ی حسگرها، کامپیوترها، و وسایل هوبه وسیله ،دیگر پارامترهای پزشکی مرتبط
گیرد. این یک گیری شده و در نهایت برای رسیدگی بیشتر اطلاعاتی در اختیار پرستاران و پزشکان قرار میبه طور کامل اندازه

بهتر پزشکی مورد  توانند برای رسیدگی و درمانآل برای نشان دادن این مطلب است که چگونه وسایل هوشمند میی ایدهنمونه
 شود.استفاده قرار گیرند. این نوع از اتصال وسایل، اینترنت اشیاء نامیده می

 

 نت اشیاءرینتا -2
داشته و  0های نظارتی با هوش مصنوعیهای دیجیتالی، و قابلیتاینترنت اشیاء، الگوی جدیدی است که در آن اشیاء شناسه

ردیابی شوند و همچنین مورد نظارت قرار گرفته و کنترل شوند. یک وسیله هوشمند در واقع توانند به طور خودکار،  مستقر و می
های با پهنای یک وسیله الکترونیکی قادر به ارتباط با دیگر وسایل است که به طور کلی به دیگر وسایل الکترونیکی از طریق شبکه

شود. این وسایل متصل می 5G4G/، و وای فای ،5نزدیک-اطات میدانسیم از قبیل بلوتوث، ارتبهای بیباند بالا و با کمک فناوری
های ها، و دوربینها، کنسولها، تلویزیونتاپها، کامپیوترها، لپiPadها، لتهای هوشمند، اندرویدها، تبتوانند گوشیهوشمند می

IP  2005(باشند ,Noda C, Walter T(. 
که در آن اشیاء روزمره به اینترنت وصل شده و بر روی یک سیستم با یکدیگر ظهور اینترنت اشیاء محیطی را فراهم نموده 

دهد. اساس اینکه هر همکاری و مشارکت کنند، که این امر همگرایی لوازم هوشمند و قابلیت اتصال آنها را به دیگر لوازم می
اینترنت اشیاء، که  ی اینترنت اشیاء است.های جاسازی شدهی هوشمند به صورت کارآمد عمل کند در واقع با کمک فناوریوسیله

شود، در حال ایجاد تسلط بر روی تمام اشیاء زنده و همچنین غیر زنده بر روی زمین نیز نامیده می 1سایبری-های فیزیکیسیستم
به نظارت و های مختلف متصل همه جا حضور دارد و پتانسیل این را دارد که به طور خودکار است. این مفهوم از طریق فناوری

آید، این مفهوم در اینترنت اشیاء، همه چیز واقعی به صورت مجازی در می کنترل اشیاء حتی در شرایطی از بلایای طبیعی بپردازد.
دهی، و قابل خواندن بر روی اینترنت بدین معنی است که هر شخص و هر شئ دارای یک همتایی با قابلیت تعیین مکان، آدرس

ی اشیاء قابلیت اتصال داشته باشند، آنگاه اشیاء قابلیت شناسایی، . با اجازه دادن به اینکه همه)Yong W et al., 2006(است 
پذیری، و مدیریت را خواهند داشت. در واقع، مفهوم اساسی، حضور گسترده اشیاء، از قبیل تعیین مکان، حس شدن، کنترل

 .) et al.,Atzori L 2010(موبایل و حسگرها است  هایها، تلفن، محرکهای شناسایی فرکانس رادیوییبرچسب
 

 امنیت در اینترنت اشیاء -3
های متعدد امنیتی از نظر غذا، سرپناه، جنبهامنیت یک مفهوم جدیدی نیست. از زمان تولد تا مرگ، هر شخصی باید مراقب 

ی هوشمند به طور مشابه، وقتی میلیاردها وسیلههای دیگر باشد. ، امور مالی و بسیاری از جنبهو تحقیقاتی علمی کودکان، مقالات
های امنیتی قوی وجود دارد تا اطلاعات ی اینترنت اشیاء در حال اتصال به اینترنت هستند، آنگاه نیاز به روشتحت چتر پدیده

ارتباط میان  صحیح را به اشیاء صحیح و در مکان و زمان صحیح و از طریق کانال صحیح تحویل دهند. در عین حال، در ایجاد
نیاز است. علاوه بر این، ممکن است هکرهایی وجود داشته باشند که اغلب  ها نیز مسلماً امنیت موردتمام افراد، اشیاء، و ماشین

ها نیاز کنند تا اطلاعات استراتژیک برای تجارت خود را بدون در نظر گرفتن قوانین سایبری یا اخلاقی هک کنند. سازمانتلاش می
ای و تخصصی های حرفهتواند به از دست دادن دادهظت از اطلاعات خود در برابر مهاجمان یا رقبا دارند چرا که این امر میبه محاف

                                                           
1- Future Internet (FI) 
2- Smart Device (SD) 
3- Electro Cardio Graphy (ECG) 
4- Artificial Intelligence (AI) 
5- Near-Field Communication (NFC) 
6- Cyber-Physical Systems 



 

14 

 

س
 ه

ال
تم

ش
ره 

ما
 ش

،
اپی)پ 5

: ی
14

 ،)
ن 

ستا
زم

41
41

 

ستفاده، دستکاری، یا انکار دانش، ء امجاز، سو ی غیرمنجر شود. امنیت اطلاعات به اقدامات اتخاذ شده برای جلوگیری از استفاده
 .)Maiwald E, 2004(ها اشاره دارد ها یا قابلیتحقایق، داده

با این حال، در مورد اینترنت  .یکی است حوزه فناوری اطلاعات مسائل اساسی امنیتی در اینترنت اشیاء با مسائل امنیتی در کل
امنیتی از های اینترنت اشیاء مبتنی بر نیازهای مختلف اشیاء، حساسیت و محرمانگی خیلی بیشتر مورد نیاز است. حساسیت فناوری

منیت برترین اصل برای عملکرد امن و قابل و ا پذیری و مقررات استقبیل محرمانگی، تمامیت، اعتبار، حریم خصوصی، دسترس
است. به طور کلی مسائل امنیت وسایل هوشمند شامل مسائل فیزیکی و منطقی است. در اینترنت اشیاء اطمینان وسایل متصل 

افزارها هستند. وسایل های تروجان، و جاسوسها، اسبها، کرمافزارهای مخرب از جمله ویروسرمدر قالب ن مسائل منطقی اکثراً 
ای از نوع باتری باشند، در نتیجه های محدودی دارند و ممکن است با منبع تغذیههوشمند از نظر توان محاسباتی و حافظه قابلیت

-است. این وسایل در هر ثانیه مقدار زیادی داده حتی در حد پتا محسوس کاملاًی انرژی کارآمد های ویژهنیاز به اتخاذ فناوری
( ماهیت اشیاء 0کنند. استقرار اینترنت اشیاء نیز مسائل امنیتی زیادی را ایجاد کرده است که عبارتند از )در ثانیه تولید می 0بایت

( استفاده از 1و ) ؛ظر نیازهای پردازشی و حافظههای رمزنگاری سبک و کم حجم، از نهوشمند، به عنوان مثال اتخاذ الگوریتم
 .)2013et al.,  Cirani S(ها های تبادل شده بین گرههای استاندارد، به عنوان مثال، نیاز به حداقل رساندن مقدار دادهپروتکل

دارند بدون اینکه به روش اینترنت اشیاء یک روش کاربردی جدید است و افراد اغلب تمرکز بیشتری بر روی کاربردهای جدید 
سیم در اینترنت اشیاء بسیار مهم است های حسگر بیمسائل امنیتی آن توجهی داشته باشند، حال آنکه اهمیت امنیت در مورد شبکه

et al., 2011) Heer T(های رمزنگاری، . برای حرکت به سمت امنیت خاص اینترنت اشیاء، مسائل متعددی از قبیل الگوریتم
 های مدیریتی وجود دارند احراز هویت، کنترل دسترسی، اعتماد یا حریم خصوصی، و چارچوبهای پروتکل

)2006 ,Srivastava L(های کلیدی از جمله روش رمزنگاری، امنیت ارتباطات، حفاظت از . از این رو، بررسی وضعیت فناوری
 .)2012et al. H Suo ,(های رمزنگاری باید در نظر گرفته شوند حسگر، و الگوریتم یهاداده

 

 امنیت در وسایل هوشمند -4
تر نیز به ی خنثی نمودن آن تعریف شده است. یک تعریف گستردهامنیت به عنوان توانایی مقابله با یک تهدید خاص به وسیله

شناختی در یک سیستم های ذاتی شناختی و روانشامل جنبهو  ها اشاره داردهای متعدد خطرات و ریسکهای نسبی از تسلطآزادی
 . در نتیجه، امنیت نگرشی است که به شدت به ماهیت محیطی بستگی دارد که باید حس و درک شوددوشمیامنیتی 

)2013 ,Gariup M(منظوره، و دستیارهای شخصی به سرعت در حال  های چندهای موبایل، ساعت. بازار وسایل مانند گوشی
ی خود نیاز به امنیت دارند. در حین اینکه فناوری برای کاربردهای تجارت الکترونیک آینده سیارکاربران این وسایل  و رشد است

های بالا باز نموده است های با فناوریهای شخصی را ساده کرده، ولی درب را نیز برای جرمها و تراکنشجدید بسیاری از تجارت
)1997 ,et al. Pfitzmann A(. 

روز و در ی خود به صورت شبانههای تجاری خود، و مردم عادی نیز برای کارهای روزانهفعالیت بسیاری از افراد حقوقی برای
های مبتنی بر اندروید توسط و تلفن هاApple iPadها، لتتبدر حال حاضر، از کنند. سراسر جهان از وسایل هوشمند استفاده می

های برنامهگیرد. مورد استفاده قرار میخود عملیات تجاری  و در سراسر جهان برای ارسال و دریافت اطلاعات مالی نفرمیلیونها 
و  های کاربردی آفیس، تماس تلفنی، ایمیلاند مانند برنامهاین وسایل هوشمند جاسازی و تعبیه شدهمتعددی در  کاربردی

کنند. این وسایل نیاز دارند که هم از نقطه ارسال مییی ویدئوو  صوتیمتنی، را از جمله  مختلفی هایدادهکه های اجتماعی شبکه
مورد  بصورت جدینظر فیزیکی و هم منطقی در برابر تهدیدات امن شوند. بنابراین، هم امنیت فیزیکی و هم امنیت منطقی وسایل 

کننده، هوشمند، و قادر به انطباق دخالت باید به صورت غیر های امنیتی، مانند احراز هویت و کنترل دسترسی،نیاز است. سرویس
های امنیت امنیت وسایل هوشمند در بخشدامه، ادر  .)et al., 2003 Muhtadi J-Al(سریع با تغییرات زمینه در فضاها باشند 

 شود.شرح داده میبه تفکیک ی افزارفیزیکی، امنیت منطقی و امنیت نرم
 

 فیزیکی امنیت -4-1
افزار های ضروری در وسایل هوشمند و اینترنت اشیاء است. امنیت فیزیکی نه تنها شامل سختامنیت فیزیکی یکی از بخش

ها، اقدمات ها، پشتیبانی از سرویسکشی استفاده شده برای اتصال سیستمهای سیمسیستم است بلکه همچنین مکان
گیرد. اشیاء شوند، را نیز در بر مینوان وسایل هوشمند در نظر گرفته میها که به عگیری، و هر بخش دیگری از سیستمپشتیبان

ها، و ها، صندلیها و ملحفهروتختی ها،تختها، ها، پنجرهپردههیترها، ها، پنکهها، ها، یخچاللامپفیزیکی در یک خانه شامل 
 9ی گستردهو شبکه 1ی خانگیی به شبکهااتصال خانهدیگر لوازم خانگی مانند ظروف آشپزخانه است. در هنگام نصب یک شبکه یا 

ست که شبکه و وسایل برای ااقدامات امنیتی برای اطمینان از این و یا اینترنت، ما در واقع در حال ایجاد یک زیرساخت هستیم 

                                                           
1- Peta-byte (1015 Bytes) 
2- Home Area Network (HAN) 
3- Wide Area Network (WAN) 
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یل دستکاری انسان، چه ی آنها قابل اطمینان باشند. قطعی برق برای بسیاری از تاسیسات، به دلصاحبان خانه و اعضای خانواده
)فایروال(،  0ها، دیواره آتشها، مودمها شامل اجزای فیزیکی از قبیل سیمدهد. شبکهتصادفی و چه غیر تصادفی اغلب رخ می

 توانند به سادگی خراب شوند.هستند، که می WiFiها، و وسایل باکس
را درک نخواهند کرد، و کنجکاوی ممکن است آنها را  ی الکترونیکی نصب شدهدر بسیاری از تاسیسات، مردم هدف از وسیله

به آزمایش وا دارد. آنها ممکن است اهمیت یک کابل متصل به یک پورت ورودی/خروجی را درک نکنند. ممکن است کسی یک 
ل هوشمند خود را به ی موبایتاپ یا وسیلهتوانند لپکابل اترنت را جدا کند یا جهت دوربین را تغییر دهد به طوری که این افراد می

دقیقه به کابل اترنت جدا شده وصل کنند یا با تغییر جهت دوربین به اجرای عمل سرقت یا حرکت دادن یک سوئیچ  00الی  5مدت 
بپردازند چرا که این موارد در مسیر آنها قرار گرفته است. یک دو شاخه ممکن است از منبع برق جدا شود به دلیل اینکه کسی به 

ها نیز تنها برای افرادی مفید خواهد بود نیاز دارد. اطمینان از امنیت فیزیکی تاسیسات بسیار جدی است، علائم و برچسبپریز آن 
توانند زبان ما را بخوانند. قرار دادن اشیاء در مکانی دور از مسیر و محدود کردن دسترسی، بهترین ابزار برای اطمینان از عدم که می

ها، و وسایل الکترونیکی بوده و ها است. گاهی اوقات، افراد بسیار علاقمند به وسایل هوشمند، آخرین گجتدقتیوقوع حوادث و بی
های چرخشی، تهویه مطبوع، کنهای لباسشویی هوشمند، خشکپردازند. ماشینبا در نظر گرفتن فرصت نیز به انجام سرقت می

ی برقی نیز ممکن است جزو این بخش باشند. از این رو، امنیت فیزیکی هاهای برقی، و بخاریکنها و فریزرها، آب گرمیخچال
 های حیاتی در امنیت ارتباطات وسایل هوشمند است.یکی از جنبه

 

 قیطامنیت من -4-2
ها ها، اطلاعات، اشیاء، وسایل و سیستمدهد تا به دادهکند که به افراد این اجازه را میای استفاده میامنیت منطقی از فناوری

دسترسی داشته  تواند باشدکه چه کسی هستند و نقش آنها در داخل یک سازمان یا مکان مسکونی یا شبکه چه می بر اساس این
ها و داده 1. دسترسی به منابع اطلاعاتی باید به آن دسته از افرادی محدود شود که نیاز به دسترسی دارند. تعیین مالکیتباشند

هایی از یک داشته باشند، همگی بخشو مجاز را رآیندی برای نظارت که افراد دسترسی مناسب اطلاعات و حقوق دسترسی به ف
و نظارت هستند.  های استانداردسازیاستراتژی موثر امنیتی هستند. عناصر امنیتی شامل احراز هویت، حریم خصوصی، سیاست

ه و پُرزحمت باشند، همچنین باید هوشمند و قادر به انطباق های امنیتی، مانند احراز هویت و کنترل دسترسی، نباید ناخواندسرویس
 اند.های بعدی توضیح داده شدههای مختلف در بخشسریع با تغییرات رخ داده در فضاها باشند. امنیت منطقی در روش

 

 احراز هویت -4-2-1
کاربران باید در ابتدا احراز هویت شوند. در ی دسترسی به منابع و وسایل شبکه در اینترنت اشیاء داده شود، پیش از اینکه اجازه

سیم یک شناسه خواهد داشت که منحصربفرد، غیرقابل تغییر، و قابل آدرس دادن است، و آل، هر کاربر سیمی و بییک دنیای ایده
خواهد شد که ی بسیار دشوار تواند توسط کاربران دیگر جعل هویت شود. در غیر این صورت، این مورد تبدیل به یک مسئلهنمی

ی کاربردی پزشکی را در نظر بگیرید که در آن اطلاعات بیمار در سیستم اطلاعات باید در دنیای واقعی حل شود. یک برنامه
ها با احراز هویت توسط چندین کاربر شامل بیمارستان، شود. دسترسی به دادهذخیره می 0و سیستم اطلاعات سلامتی 9پزشکی

 های بیمه باید معتبر و قابل اعتماد باشد.ان، محققان پزشکی، و شرکتپزشکان، کارکنان، پرستار
نیروهای امنیتی فیزیکی امن شوند. این احراز هویت افراد هوشمند و  و IPهای وسایل باید با کمک دوربین مدار بسته/ دوربین

 است. QRکدهای و  MAC ،RFIDوسایل هوشمند با استفاده از ابزار مختلفی از جمله آدرس 
 

 (MAC)کنترل دسترسی به رسانه  -4-2-2
است. این  5ی منحصربفرد مانند آدرس کنترل دسترسی رسانهها در احراز هویت، داشتن یک شناسهترین ویژگییکی از اصلی

استفاده شود. با سیم تخصیص داده میی سازنده به هر دستگاه اترنت و بیبیتی است که توسط کارخانه 04آدرس در واقع یک عدد 
آنها احراز هویت کنیم. با این ویژگی،  MACتوانیم کاربران را بر اساس آدرس ، ما می1در نقاط دسترسی MACاز فیلتر کردن 

کند که به سیم سعی میکند. وقتی یک کاربر بیهای تایید شده را نگهداری میی دسترسی یک جدول داخلی از آدرسنقطه
کاربر باید در لیست مورد تایید قرار داشته باشد؛ در غیر این صورت،  MACنظر وصل شود، آنگاه آدرس  ی دسترسی موردنقطه

شناخته شده و بد را نیز  MACهای ی دسترسی ممکن است جدولی از آدرسوابستگی تکذیب خواهد شد. همچنین، نقطه
 IEEEدر  MACی ها در لایها ندهد. برخی از قابلیتی دسترسی رنگهداری کند و به دیگر وسایلی که در لیست نیستند، اجاره

                                                           
1- Firewall 
2- Ownership 
3- Medical Information System (MIS) 
4- Health Information System (HIS) 
5- Medium Access Control (MAC) 
6- Access Point (AP) 
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برخی های بالاتر برای دستیابی به سطح امنیتی بهتر مورد استفاد قرار گیرند. توانند توسط لایهشود که میپیشنهاد می 802.15.4
تم خود از راه دور، تماشای سیم برای اجازه دادن به افراد جهت مجهز کردن یا عدم مجهز کردن سیسهای بیها از شبکهشرکتاز 

های کنترل بحرانی مانند درنگ، و سیستمهای ایمیل به صورت بیعلانویدئوهای زنده، تشخیص آب در زیرزمین، فعال کردن ا
 کنند.ها، و لوازم خانگی کوچک به صورت از راه دور استفاده میها، ترموستاتچراغ

 

 (RFID)شناسایی فرکانس رادیویی  -4-2-3
یک فناوری قدرتمند  RFIDهای متعدد دارد. ای را نسبت به دیگر فناوریمفهوم پیشرفته 0ییفناوری شناسایی فرکانس رادیو

های شود بلکه همچنین برای تقویت سیستماست که نه تنها برای خودکارسازی بازرسی یا شناسایی محصولات استفاده می
 .)er al., 2011) Roman Rگیرد مییابی مرسوم نیز مورد استفاده قرار موقعیت

کاربردهای شناسایی فرکانس رادیویی عبارت از کاربردهای نظامی، 
ها، مزارع حیوانات و ای، امنیتی، مراقبت از سلامتی، ورزشهواپیمایی، کتابخانه

رادیویی  سیم است، از الکترومغناطیس فرکانسبی RFID. باشدمیدیگر موارد 
کند، به منظور شناسایی و ها استفاده میی انتقال دادهبدون تماس در زمینه

شود. بدون های متصل شده به اشیاء به طور خودکار استفاده میردیابی برچسب
های جاسازی شده در محصولات مصرفی های امنیتی مناسب، برچسبکنترل

کنند. حتی اگر محتویات را فاش  مهمیتوانند به طور بالقوه اطلاعات می
تواند ردیابی بینی برچسب میهای قابل پیشبرچسب امن شده باشد، آنگاه پاسخ

 .)Weis SA, 2003( شده و حریم خصوصی مکان فرد را نقض نماید
در یک رویکرد پایین به بالا، رمزنگاری سنگ بنای حفاظت از زیرساخت 

موجود مانند استاندارد رمزنگاری سازی استانداردهای پیاده. اگر چه شبکه است
های ولی گاهاً پیاده سازی در برخی از انواع برچسب ممکن است، 1پیشرفته
RFID حتی های رمزنگاری . روشممکن است با محدودیت مواجه گردد

باید کوچکتر و سریعتر شوند در عین اینکه سطح امنیت نباید کم شود الامکان 
های شناسایی فرکانس رادیویی در رچسبفناوری ب یا خیلی کم کاهش یابد.

 نشان داده شده است. 0شکل 
 

 (QR)کد پاسخ سریع  -4-2-4
های احراز هویت است که در آن یکی از آخرین روش QR9کدهای 

توانند شناسایی شده یا تشخیص داده شوند. این اهداف، اشیاء، یا رویدادها می
تواند حاوی لینکی می، باشداسکن مینیز قابل موبایل گوشی کد که توسط 

هدایت محصول خاص  یکوب سایت ی به صفحهبلافاصله فرد را باشد که 
محصول خاص توضیح داده شده  آنکه در آن جزئیات دقیق در مورد  نماید
بُعدی هستند که به صورت بصری  1ارکُدهای به صورت ب QRکدهای  است.
کنند که به صورت نقاط مربعی سیاهی بر روی های اطلاعات را رمز میبیت

 شوند.یک صفحه مربعی سفید مشخص می

 

 

 
 RFIDفناوری  –1 شکل

 
 QRای از کدهای نمونه – 2 شکل

ی رمزنگاری را به وسیله QRهای ذخیره شده در کدهای ی حفاظت از دادهبه خالق کد اجازه ،QRکد های امنیتی پروتکل
 1شکل ی قبلی بررسی کنند تا دستکاری نشده باشد. دهد تا پیام خود را با نسخهامر به کاربران نهایی اجاز می دهد. اینمی

 دهد.را نشان می QRای از کدهای نمونه
 

 افزار و ابزار امنیتینرم -4-3
ی امنیتی در واقع یک برنامه افزارنرم و ای استهای اجرایی برای حل مسئلهای از دستورالعملافزار در واقع مجموعهنرم

شماری را برای کامپیوتری است که برای ارتقای امنیت اطلاعات طراحی شده است. انفجار ترافیک اینترنت تقاضاهای بی
کند، پیش باز یا استفاده می 0هایی که سیستم عاملمتخصصان امنیتی سیستم اطلاعاتی ایجاد کرده است. در این حالت، تمام فایل

از  افزار وسیله هوشمند دقیقاًی حیات نرمشوند. امنیت باید در سرتاسر چرخهکه به طور کامل باز شوند در ابتدا اسکن میاز این

                                                           
1- Radio Frequency Identification (RFID) 
2- Advanced Encryption Standard (AES) 
3- Quick Response 
4- Operating System (OS) 
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ی انکار نویسی، و توسعه گرفته تا محیط عملیاتی و نگهداری رسیدگی شود. برای مقابله با حملات توزیع شدهطراحی اولیه، برنامه
پهنای باند و افزونگی کافی برای پیشگیری از  ،عات باید مطمئن شوند که اتصالات بحرانی شبکه، کارکنان امنیت اطلا0سرویس

)Li B, Li W, توانند به سادگی توسط مهاجم در هم شکسته شونداتصالات با سرعت کمتر می زیراحملات آسان را دارند 

های اضافی پهنای باند کافی برطرف شوند، بلکه روشی توانند تنها به وسیلهی انکار سرویس نمیحملات توزیع شده .2008(
بینی های تشخیص نفوذ برای پیشها عبارتند از نصب سیستمبرای رسیدگی به این حملات نیز باید به کار گرفته شود. این روش

بکه و تطبیق ی سارق شبکه، و گوش دادن به ترافیک شدهنده های تشخیص نفوذ به عنوان هشدار، سیستمی احتمالییک حمله
 .) Sukhai NB,2004(اند داده ذخیره شده ها که در پایگاهآن با امضاهای رایج حمله

کنند، و این ی هوشمند فراهم میها، اطلاعاتی را برای سیستم امنیت خانهکدهای امنیتی، آشکارسازهای حرکتی، و دوربین
ی آیا یک فرد حس شده یکی از ساکنان منزل، یا یک بازدیدکنندهدهند تا بتواند تشخیص دهد که اطلاعات به سیستم اجازه می

دهند تا ی هوش مصنوعی این اجازه را میکنند و به برنامهپاک، یا یک مزاحم است. آشکارسازهای حرکتی، هشداری را فعال می
دهند تا یستم امنیت این اجازه را میافزار تشخیص چهره و کدهای امنیتی به سبداند که کسی یا چیزی برای ارزیابی وجود دارد. نرم

ریزی شده دسترسی برای سایر افراد محدود ی ورود به منزل را بدهد، در حالی که بر اساس اطلاعات برنامهبه ساکنان منزل اجازه
 .)et al., 2010) Robles RJباشد می

شود، صحت و ی هوشمند وصل میه یک وسیلهاندازی و بوت شدن امن یعنی وقتی که منبع برق در ابتدا بجدای از این، راه
افزار سیستم باید بر روی وسیله هوشمند با استفاده از امضاهای دیجیتالی تولید شده به صورت رمز نگارانه مورد تایید یکپارچگی نرم

باید از طریق یک امضای افزار نیز کند، نرممی ءی حقوقی را امضاو اعتبارسنجی قرار بگیرند. همانگونه که شخصی یک گواهینامه
افزار مجاز بر روی افزار توسط وسیله هوشمند اعتبارسنجی شود تا اطمینان حاصل شود که تنها نرمدیجیتال وصل شده به کپی نرم

پایه و اساس اعتماد ایجاد شده است، ولی وسیله در عین حالی که اندازی اجرا شود. وسیله هوشمند در هنگام بوت شدن و راه
 فظت از تهدیدات مختلف زمان اجرا و مقاصد مخرب نیاز دارد.ابه مح همچنان

 

 امنیت سطح سیستم -4-3-1
ها، و سرورها ضروری است. دیواره آتش در وسایل هوشمند باید لتامنیت سطح سیستم برای وسایل هوشمند، کامپیوترها، تب

، یا 9، شبکه محلی1ی الکترونیکی در شبکه خانگییا وسیله های دستگاه در اشیاءهمیشه در سطح سیستم عامل فعال باشد. پروتکل
ی عبور در هنگام ورود محافظت باید به طور خاص تعریف شوند. تمام وسایل خانگی متصل با نام کاربری و کلمه 0شبکه جهانی

ی عبور مانند با کلمه های امنیتی ورود دو سطحینیاز باشد، آنگاه یک روش این است که از روش شوند. اگر این امر موردمی
کند که شخص ثالث یا وسایل جعلی نتوانند از اطلاعات خانگی شخصی های امنیتی بانکی استفاده شود. این امر تضمین میسیستم

گذاری کلمات عبور امنیتی خانه هوشمند توسط کودکان با دوستان خود احتیاط دزدی کنند. واضح است که باید در مورد به اشتراک
تاپ و کامپیوتر، کلید هوشمند درب، اتصال هوشمند گاز، ر نظر گرفته شود. این احتیاط همچنین در مورد کلمات عبور لپلازم د

افزار را به توزیع هوشمند کنتور، و هر گونه یخچال هوشمند قفل شونده نیز باید اعمال شود. به همراه این موارد، همیشه باید نرم
ی هوشمند کمک خواهند کرد و به افزاری به سطح عملیات بهتر امنیتی وسیلههای نرمکرد. بستهی آن به روزرسانی آخرین نسخه

 ارتباطات امن و بهتر منجر خواهند شد.
 

 هاآنتی ویروس -4-3-2
افزار مخرب یک اصطلاح جامع و فراگیر برای افزارهای مخرب قرار بگیرد. نرمتواند تحت تاثیر نرمی هوشمند میهر وسیله

افزارهای جاسوسی است، که برای آلوده کردن و تحت کنترل ها، و نرمهای تروجان، کرمها، اسبهای مخرب مانند ویروسبرنامه
ها به توانند تمام ضربهآلوده شده است، آنگاه مجرمین میکه ی هوشمند شخصی اند. وسیلهی هوشمند طراحی شدهدر آوردن وسیله

افزار آنتی نمایند، اطلاعات حیاتی وی را به سرقت برده، و از وسایل استفاده کنند. از این رو، نرمصفحه کلید وی را ضبط و ثبت 
های های کامپیوتری است که برای شناسایی، پیشگیری، و از بین بردن ویروسویروس موردنیاز است. آنتی ویروس شامل برنامه

ی ویروس معمولاً از دو روش متفاوت برای به انجام رساندن مأموریتش کنند. آنتافزارهای مخرب تلاش میکامپیوتری و دیگر نرم
 5ای که با تعاریف موجود در یک فرهنگ لغاتهای شناخته شدهها برای جستجوی ویروس: بررسی فایل؛ روش اولکنداستفاده می

ممکن است آلوده شده باشد. چنین ی کامپیوتری که شناسایی رفتار مشکوک از هر برنامهروش دوم: ها مطابقت دارد و ویروس
 .ها باشدها، نظارت بر پورت، و دیگر روشتحلیلی ممکن است شامل ضبط داده

                                                           
1- Denial-Oof-Service (DoS) 
2- Home Area Network (HAN) 
3- Local Area Network (LAN) 
4- World Area Network (WAN) 
5- Virus Dictionary 
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ها فایل، که این حالت زمانی مفید است که شما مجبورید فایل 0اسکن ایستای ؛ حالت اول:ها دو حالت اساسی دارنداین برنامه
، که این مورد 1درنگاسکن پویای بیحالت دوم:  و ؛اند یا خیرافزار مخربی آلوده شدهرمرا بررسی کنید تا ببینید که در حال حاضر با ن

افزاری دارای چیزی است که برای پیشگیری کامپیوتر از آلوده شدن در همان ابتدا مورد نیاز است. برای امنیت بهتر، باید از نرم واقعاً
 استفاده شود. روزرسانی شدههای به مجوز کامل به همراه آخرین بسته

 

 دیواره آتش -4-3-3
باشد که برای پیشگیری از دسترسی الکترونیکی غیرمجاز به یک ای یکپارچه از اقدامات امنیتی میدیواره آتش، مجموعه

سیستم کامپیوتری شبکه شده و همچنین وسایل اینترنت اشیاء طراحی شده است. همین اصل برای تمام وسایل هوشمند نیز کار 
ها است، زیرا در هر دو مورد سعی شده است که یک های آتش موجود در ساختمانرد. یک دیواره آتش شبکه مشابه دیوارهخواهد ک

آمیز از یک دیواره آتش به انتخاب یک محصول مناسب وابسته است. ی موفقیتها جدا شود. استفادهشبکه یا بخشی از دیگر قسمت
های مبدأ و مقصد کنند که به پورتها میاساس قوانین متعددی اقدام به قبول یا رد بسته های آتش برفیلتر کردن بسته در دیواره

سازی سفارشیو  ها و دیگر معیارهای نفوذ بستگی دارد. سطح امنیتی برای وسایل هوشمند در اینترنت اشیاء به تنظیماتبسته
 افزار دیواره آتش بستگی دارد.نرم

 

 یعبر اشیاء و وقانظارت  -4-3-4
شرکت است. این یا  ساختمان، نظارت بر مردم یا اشیاء یا رویدادها با استفاده از وسایل هوشمند یکی از وظایف حیاتی در خانه

)پروتکل اینترنت( یا امنیت فیزیکی انسانی انجام شود.  IP0)تلویزیون مدار بسته( یا دوربین  CCTV9ی تواند به وسیلهمورد می
بسیار دشوار است. به عنوان مثال، نظارت بر  CCTV/IPهای ها به طور پیوسته در تمام اماکن بدون دروبینرویهو  نظارت بر اشیاء

 IPهای ساعت بدون هیچ خطری با استفاده از دوربین 1ها در یک جلسه عمومی به مدت کنندگان و امنیت آنتعدادی از شرکت
برای  Koubachiنیلوفر آبی با استفاده از حسگر ، یاسمن و یا گل رز تواند ممکن باشد. مثال دیگر نظارت بر الگوهای رشدمی

هیدروژن، اکسیژن، و دی  ،رطوبتهای نور، گیریهایی را در مورد نیازهای اساسی اندازهحیات این گیاهان است. این حسگر گزارش
 اکسید کربن به گوشی هوشمند کاربر خود ارسال خواهد کرد.

تواند به طور مستقیم بدون نیاز به در واقع یک دوربین ویدئویی است که می IPیک دوربین  :CCTV/IPدوربین  -الف
گیرند چرا که ها مورد استفاده قرار مییک کامپیوتر جدا به اینترنت وصل شود. تجهیزات دوربین در اماکن عمومی و همچنین خانه

های موثری جهت تحلیل ر حال حاضر، راهد .)et al., 2000) Yung آوری مقدار زیادی از مواد تصویری را دارندظرفیت جمع
افزارهای تحلیلی وجود های خطرناک بالقوه به صورت پیشرفته توسط نرمهای ویدئویی به طور خودکار و تشخیص موقعیتداده

ی برای مشاهده تواندیم CCTVها مناسب نیست، تجهیزات های صنعتی، در مواقعی که محیط برای انساندارد. در کارخانه
ممکن است به طور  CCTVهای هایی از روند تولید محصول از یک اتاق کنترل مرکزی مورد استفاده قرار گیرد. سیستمبخش
حل  در واقع بخشی از راه حل است و راه CCTV. دنماینعمل  یا تنها وقتی که نظارت بر یک رویداد خاص مورد نیاز باشدو مداوم 

ها درک عمومی از ایمنی و بازداشتن و دور کردن رفتار ضد اجتماعی و جرُم CCTVباشد. امنیت عمومی نمیکاملی برای ایمنی و 
 .)Ganeriwal S, Srivastava MB, 2004( دهندرا بهبود می

ی آدرس های ترجمهدر محیط IPهای های کاربردی مبحث امنیت شبکه یک نگرانی مهم است؛ استقرار دوربینبرای برنامه
ایستا، دسترسی به سرور  IPنظر است. با این حال، بدون اطلاعات آدرس  های پویا معمولاً مطلوب و موردبه همراه مکان 5هشبک

. در کاربردهای استخراج از معادن، )Hintermaier W, Steinbach E, 2010(دشوار خواهد بود  IPهای وب مرتبط با دوربین
ی امنیت برای کارگرها و تشخیص رانش زمین یا انفجار غیرمنتظره از نفوذ آب به به منظور ارائه RFIDو وسایل  IPهای دوربین
 گیرند.روز در طول کل سال مورد استفاده قرار میساعت در شبانه 10صورت 

ترین انواع اتصال وسایل هوشمند مستقر شده یکی از محبوب 1سیمشبکه حسگر بی :(WSNسیم )شبکه حسگر بی -ب
ادغام هوشمندمان ی سیم متعددی را با خانهوسایل بی ،اغلبکه  ی هوشمند یا دفتر هوشمند استهای امنیتی خانهسیستمدر 
کنند تا امکان تشخیص مزاحم را از راه دور فراهم نموده و جریان تصویری را به گوشی تلفن همراه ما از طریق یک بستر امنیتی می

ی موبایل ما کنترل شوند. امنیت نقش مهمی توانند به صورت از راه دور با وسیلهاین موارد می یترکیب شده ممکن سازند، که همه
ی اصلی در ها قرار دارند. انگیزههای خشن در معرض خطر حملهها در محیطکند چرا که گرهسیم بازی میرا در شبکه حسگر بی

های حسگر نظامی شامل هایی از شبکهکاربردهای نظامی بود. نمونهسیم در واقع های حسگر بیتحقیقات انجام شده برای شبکه
سیم مستقر های حسگر بیها، نظارت بر شبکههای نظارت صوتی بر اقیانوس در مقیاس بزرگ برای تشخیص زیردریاییسیستم

                                                           
1- Static File Scanning 
2- Real-time Dynamic Scanning 
3- Closed-Circuit Television (CCTV) 
4- Internet Protocol (IP) 
5- Network Address Translation (NAT) 
6- Wireless Sensor Network (WSN) 
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 باشدمیجمعی دسته ها برای نظارتسازمانده در میدان جنگ، و اتصال میکروحسگرها به سلاح-شده به صورت تصادفی و خود
)Dagada R, Eloff MM, 2013(. سیم بسیار بزرگ و به شدت در حال گسترشهای حسگر بیفضای کاربردی برای شبکه 

تواند با فراهم کردن امنیت و حریم طول عمر شبکه می اند آنگاهها در محیط بدون نظارت پراکنده شده. وقتی که گرهاست
های مسیریابی از از پروتکل یتعدادبا استفاده از یابد. به منظور حفاظت از یک شبکه،  ءشبکه ارتقا یخصوصی در برابر حملات لایه

های حسگر اطلاعات از طریق الگوریتم امنیتی مبتنی بر افزونگی مسیر برای شبکهحفاظت از های حسگر برای قبیل پروتکل
. برخی )et al., 2001) Perrig Aقابل تشخیص است ت مختلف های امنیتی و احراز هویت در برابر حملاروشو  سیم همگنبی

ها را به آمیز بستههای مخرب و تحویل موفقیتتوانند گرهمینیز های حسگر ناهمگن های مسیریابی امن در شبکهاز پروتکل
 .)et al. Sami, 2007( پذیر هستندسیم در برابر بسیاری از انواع حملات آسیبهای حسگر بیتشخیص دهند. شبکه 0چاهک

 1پخشیهای ارسال شده بر روی یک کانال همهسیم بر اساس استانداردهای ارتباطی و دادههای حسگر بیاز آنجایی که شبکه
های پیشنهادی بسیاری های اخیر، طرحبسته وجود دارد. در سال 0و دستکاری 9هایی برای استراق سمعهستند، احتمال ایجاد حمله

رمزنگاری برای تضمین امنیت ارتباطات وجود داشته است. با این وجود، تنها رمزنگاری برای مقاومت گره در برابر با استفاده از 
 .)et al., 2006) Xiaojiang Duهای حسگر کافی نیست حملات و رفتارهای مخرب جدید در شبکه

 

 حریم خصوصی وسایل هوشمند -5
  باشدمشتق شده است که به معنی محروم کردن می “rivo”Pو  “rivatus”Pی لاتین حفظ حریم خصوصی از کلمه

)1981 ,Curtin L(کنار کشیدن از دید عموم یا شرکت و زندگی  ی زبان انگلیسی، حریم خصوصی به صورتنامه. در لغت
 . حریم خصوصی محافظت شده که به مدت طولانی به عنوان حق)Rawnsley M, 1980(تعریف شده است د خصوصی یک فر
گیرند که چه زمانی، چگونه، و چه نوع از اطلاعاتی در ها، یا موسسات پذیرفته شده است، آنها خودشان تصمیم میقانونی افراد، گروه

با پیشرفت عصر دیجیتال و فناوری اینترنت  .)Webster’s, (1986مورد خودشان را در ارتباط با دیگران به اشتراک بگذارند 
های زیادی اطلاعات شخصی افزایش یافته است. اطلاعات حریم خصوصی ممکن است با استفاده از روشهای پذیریاشیاء، آسیب

ها تنها در هر تلاشی برای اطمینان حاصل کردن از اینکه دادهو  هااز جمله رمزنگاری، احراز هویت، و پوشش داده ؛محافظت شود
گذاری اطلاعات در حین برقراری های به اشتراکمهمترین جنبه دسترس افراد مجاز قرار گیرد. حریم خصوصی اطلاعات یکی از

آوری اطلاعات شخصی از قبیل شود. نیاز به حفظ حریم خصوصی اطلاعات در جمعارتباط با وسایل هوشمند در نظر گرفته می
وصی شامل ابعاد درک حریم خص باشد وکاملاً محسوس میهای مالی، سوابق جنایی، و اطلاعات سیاسی سوابق پزشکی، داده

 .)Westin A, (1967 شودمیمربوط  ITگذاری اطلاعات میان کاربران که به اشتراک است 1و اعتبار 5قابلیت اطمینان
استفاده از حجم بسیار زیادی از اطلاعات های خاص سایت، کاربران زیادی بر اساس روال در هنگام برقراری ارتباط با وب

 .)et al., 2003) Yousafazi SJها هستند قابلیت اطمینان، از مسائل مهم در این تراکنشاعتبار و ین ابنابرکنند. می
های مبتنی بر کنند، که در این مورد پروتکلی دیگر حرکت میهای سیار )موبایل( در اینترنت اشیاء از یک خوشه به خوشهگره

ی فناوری اینترنت خصوصی دارند. در یک ارتباط پیشرفتهرمزنگاری نیاز به فراهم کردن احراز هویت سریع و محافظت از حریم 
اعتبار و قابلیت اطمینان بسیار ضروری حفظ شود، اشیاء، که در آن هر شئ برای ارتباط به یک شئ یا انسان یا ماشین وصل می

 .)Choate T, 2000( های خصوصی تولید شده توسط اشیاء باید به شدت استانداردهای امنیتی را دنبال کننداست. تمام داده
ی جدید ارائه شده است. نوجوانان به عنوان کاربران فعال ی موبایل به یک خوشهای برای پیوستن گرهپروتکل تک مرحله

رسد مراقب حریم خصوصی خود هستند، ولی در واقعیت مقدار قابل توجهی از به نظر میمی باشند که های اجتماعی رسانه
 .)JingjunMiao, Liangmin Wang,  (2012کنندمیاطلاعات شخصی خود را فاش 

حریم خصوصی روانی فرد از باشد. میحریم خصوصی اجتماعی به عنوان کنترل بر تعامل واقعی با دیگران و محتوای تعامل 
و احساسات  کند تا فرد بتواند تصمیم بگیرد که نزد چه کسی افکارها و آزادی فرد محافظت مینفوذ بر افکار، احساسات، و ارزش

خود را آشکار نماید. حریم خصوصی اطلاعات در واقع توانایی کنترل این مورد است که چه کسی و در چه شرایطی اطلاعاتی را در 
 باشد.ضروری میی وسایلی با حریم خصوصی بر روی توسعهکار  ،کند. از این روآوری و منتشر میمورد خود جمع

 

 گیریبحث و نتیجه -6
ها از هر مکانی PDAهای هوشمند و دیگر ی دسترسی از طریق گوشیشوند و آمادهام اشیاء به اینترنت متصل میوقتی که تم

برای هر سرویسی هستند، مسائل امنیتی نباید نادیده گرفته شوند. امنیت وسایل هوشمند، به طور اساسی به صورت ارزیابی 

                                                           
1- Sink 
2- Broadcast 
3- Sniffing 
4- Spoofing 
5- Reliability 
6- Credibility 
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ی هوشمند باعث های بیشتر را از طریق وسیلهپذیریارزش و آسیب های باخطرهای تهدیدآمیزی است که از دست رفتن داده
وسایل و های امروز در ی تشخیص، پیشگیری، و اصلاح باشند. توسعهتوانند در زمینهها میشوند. برای امنیت بهتر، محافظتمی

کند که که این روند شکل جدیدی از تعاملات اجتماعی را ایجاد می ستا باعث تغییر ناگهانی فناوری شده های هوشمندرچسبب
 دهد.انتظار فرد از حریم خصوصی یا محرمانگی را تغییر می

امن رها شوند چرا که صاحبان آنها انتظار دارند که این وسایل در کنترل فیزیکی آنها خواهد  وسایل ممکن است به صورت نا
حفاظ ل کنترل فیزیکی صاحب خود را از دست بدهند، آنگاه برای استفاده توسط دیگر افراد باز و بیماند؛ با این حال، اگر این وسای

افزار افزار و نرمی سختهای نظارتی ضروری است. طراحی اخلاقی، و توسعههستند. از این رو، امنیت فیزیکی از طریق سیستم
های کاربردی مناسب انجام شود. به همراه استقرار مناسب در برنامهآن ان دهندگافزار یا توسعههوشمند، باید از سوی کدنویسان نرم

ها نظارت داشته باشند. در نهایت، باید قابلیت همکاری افزار، و شبکهی وسایل، نرمالمللی باید بر توسعهسازی بین مراجع استاندارد
شهروند نهایی نیز نقش مهمی را در دسترسی یا  شوند. کاربرمبتنی بر اعتمادی میان وسایل اینترنت اشیائی باشد که بهم متصل می

المللی امنیت سایبری را برای برقراری ارتباط بهتر و بدون خطا یاد بگیرند. کند. مردم باید قوانین بینها و اطلاعات بازی میبه داده
المللی ی بیندر نظر گرفته شود. اتحادیه هایی برای مجرمان سایبریها باید تنبیهبه منظور پیشگیری از سوءاستفاده از داده

، برخی از 0و موسسه ملی استانداردها و فناوری 9های اینترنت اشیاء، معماری1، موسسه مهندسان برق و الکترونیک0مخابرات
ایل موسسات استانداردسازی جهانی در امر استاندارد کردن وسایل و ارتباطات بدون هیچگونه نقض امنیتی هستند. امنیت وس

هوشمند امروزه در حال تبدیل به یک نیاز اساسی در این جهان فنی است. از این رو، امنیت وسایل هوشمندی که تحت مفهوم 
 رود.اینترنت اشیاء هستند نیز یک نیاز اساسی به شمار می
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