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 یشناسو جامعه یدر علوم اجتماع یکاربردفصلنامه مطالعات 

 1404 بهار(، 33)پیاپی:  1، شماره نهمسال 
 

 

 

 : یالملل تجار نیدر حقوق ب نیتحولات نو

 هوشمند یتا قراردادها کیاز تجارت الکترون

     

 2پژومان یدهادیس، 1*یرمضان ررضایام
 03/11/1403تاریخ دریافت:  

 26/12/1403تاریخ پذیرش: 
 

  88862کد مقاله:  

 

 یده ـچک
 

 نیادیبن یهوشمند، تحول یو قراردادها کیتجارت الکترون یهادر حوزه ژهیبه و ،یتجار المللنیدر حقوق ب نیتحولات نو
بازارها،  شدنیو جهان تالیجید یهایفناور عیسر شرفتیاند. با پوجود آوردهبه یالمللنیتجارت و تعاملات ب یهاوهیدر ش

. مقاله حاضر شودیاحساس م یاندهیطور فزاتحولات به نیا میتنظ یبرا یحقوق یهاو چارچوب میدر مفاه یبه بازنگر ازین
 یو قراردادها کیپرداخته و نقش تجارت الکترون یتجار المللنیحقوق ب نهیتحولات در زم نیا یو بررس لیبه تحل

 نیقوان یو اجرا بیتصو ورتبر ضر تیپژوهش در نها نی. اکندیم یبررس یو نظارت یروابط تجار یهوشمند را در دگرگون
در  ژهیبه و ،یتجار المللنیحقوق ب نهیدر زم دیجد یازهایبه ن ییپاسخگو یبرا یالمللنیو جامع در سطح ب دیجد

زمان با شوند که هم یطراح یاگونهبه دیبا نیقوان نی. اکندیم دیهوشمند، تأک یو قراردادها کیتجارت الکترون یهاحوزه
 نیو در ع ندیمحافظت نما ،یتجار یکنندگان و نهادهااز جمله حقوق مصرف ن،یاز حقوق طرف ن،ینو یهایتوسعه فناور

 نه،یزم نیجامع در ا قیتحق کیعنوان آماده کنند. مقاله حاضر به شتریرشد و توسعه ب یرا برا یجهان یتجار یحال فضا
 یهاو بهبود چارچوب تالیجید یدر فضا یت حقوقیامن تیتقو یبرا ییشنهادهایموجود، پ یاهها و فرصتچالش لیبا تحل
 .دهدیهوشمند ارائه م یو قراردادها کیتجارت الکترون یبرا یقانون

 

 .تالیجید یهوشمند، فضا یقراردادها ک،یتجارت الکترون ،یتجار المللنیحقوق ب یدی:ـان کلـواژگ

 

                                                           

 یالله آمل تیدانشگاه آزاد آ یارشد حقوق خصوص یآموخته کارشناسدانش - 1
mamirreza.ramezani121@gmail.com 

 گروه حقوق دانشگاه شمال اریاستاد - 2
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 مقدمه  -1
 حقوقی روابط تنظیم و قدرت اعمال در هادولت توانایی به که است المللبین حقوق در بنیادین مفاهیم از یکی حاکمیت نظریه

 و ملی، قوانین تعیین تجاری، روابط تنظیم بر هادولت حاکمیت تجاری، المللبین حقوق بستر در. دارد اشاره خود سرزمینی قلمرو در
 و چینبلاک مانند نوینی هایفناوری ظهور الکترونیک، تجارت گسترش حال، این با. دارد مستقیم تأثیر المللیبین تعهدات اجرای

 و کرده مواجه جدیدی هایچالش با را مفهوم این جهانی، تأمین هایزنجیره به کشورها وابستگی افزایش و هوشمند، قراردادهای
 مجازی فضای در عمدتاً تجاری مبادلات الکترونیک، تجارت در .(248: 1400است)حسینی،  ساخته آشکار را آن بازتعریف ضرورت

 ملی قوانین اعمال در هادولت توانایی که شودمی موجب وضعیت این. گیردمی نادیده را هادولت فیزیکی مرزهای که شودمی انجام
 منعقد دیجیتال پلتفرم یک بستر در و مختلف کشورهای از طرف دو بین که تجاری قرارداد یک مثال، عنوانبه. شود محدود

 این بر باید قانون کدام که است این اصلی سوال شرایطی، چنین در. باشد خارج کشور دو هر قوانین شمول از است ممکن شود،می
 .(72: 1399کرد)محمدی،  تضمین مجازی فضای در را هادولت حاکمیت توانمی چگونه و باشد حاکم معاملات

 از بیش حاکمیت تحت دیجیتال محیط در رخداد یا فعالیت یک که شودمی اطلاق حالتی به مجازی فضای در قوانین تعارض
 که شود منعقد مختلف کشور دو از طرفینی بین است ممکن آنلاین تجاری قرارداد یک مثال، برای. گیرد قرار حقوقی نظام یک

 هدف که است تجارت حقوق در کلیدی مفاهیم از یکی کنندهمصرف حقوق .است متفاوت قرارداد موضوع مورد در هاآن ملی قوانین
 الکترونیک، تجارت رشد با. (111: 1396کنند)دکترنیا، می خریداری را خدمات یا کالا که است افرادی منافع و حقوق از حفاظت آن

 طریق از تجاری هایفعالیت بیشتر که جدید محیط این در. اندشده بسیاری تحولات دچار نیز کنندهمصرف حقوق اصول و مفاهیم
 کنندهمصرف حقوق سنتی اصول در بازنگری به نیاز موجب که است آمده وجود به خاصی هایالشچ شود،می انجام مجازی فضای

 که اندکرده ایجاد الکترونیک تجارت در کنندهمصرف حقوق از حفاظت زمینه در جدیدی مسائل ها،تحول این. است شده تجارت در
 اطلاق قانونی امتیازات و حقوق از ایمجموعه به کنندهمصرف حقوق .شد خواهد پرداخته هاآن تبیین و تحلیل به مقاله این در

 برخوردار قانونی حمایت از غیرمنصفانه، یا ناعادلانه تجاری کارکردهای برابر در تا دهدمی را حق این کنندگانمصرف به که شودمی
 (.105: 1398 بابا،)باشند

 با مواردی در است ممکن الکترونیک، تجارت زمینه در ویژهبه کننده،مصرف حقوق از حمایت زمینه در کشورها مختلف قوانین
 موضوع این و باشند مختلف کشورهای از است ممکن فروشندگان و کنندگانمصرف الکترونیک، تجارت در .باشند تضاد در یکدیگر
 کنندگانمصرف از بسیاری الکترونیک، تجارت در .کندمی ترپیچیده را اختلافات به رسیدگی برای قضایی مرجع تعیین مشکل

 به تواندمی هانگرانی این. کنندمی اجتناب آنلاین خرید از کلاهبرداری، از نگرانی یا آنلاین هایپلتفرم به اعتماد عدم دلیلبه
 توجه با ویژهبه الکترونیک تجارت در کنندهمصرف حقوق آینده .(103: 1402شود)قاسمی،  منجر الکترونیک تجارت رشد محدودیت

 .شد خواهد اساسی تحولات دچار هوشمند، قراردادهای و چینبلاک مصنوعی، هوش مانند نوینی هایفناوری هایپیشرفت به
 خرید تجربه و امنیت بهبود به تواندمی کنندهمصرف پشتیبانی خدمات ارائه و تقلب تشخیص در مصنوعی هوش از استفاده
 حال عین در و کند تقویت را کنندهمصرف اطلاعات انتقال و هاپرداخت امنیت تواندمی چینبلاک .کند کمک کنندگانمصرف
 (. 319: 2020، 1کند)اندرسون فراهم را بیشتری شفافیت و پیگیری امکان

 

 بیان مساله -2
 ینحوه تعاملات تجار نیادیطور بنبوده است که به یالمللنیشگرف در حوزه تجارت ب یجهان شاهد تحولات ر،یاخ یهادر دهه

فراهم  یبستر ،یو هوش مصنوع نیچبلاک نترنت،یمانند ا نینو یهایکشورها را متحول کرده است. ظهور فناور انیم یو اقتصاد
تر از گذشته شده و سرعت انجام معاملات و قراردادها رنگدر تجارت کم یو اقتصاد یرهنگف ،ییایجغراف یکرده که در آن مرزها

امکان تبادل کالاها و خدمات را  تال،یجیانقلاب د جیاز نتا یکیعنوان به کیاست. تجارت الکترون افتهی شیافزا یریگبه طرز چشم
 نیحال، ا نیکنند. با ا دایپ یدسترس یجهان یتا به بازارها ختهها را قادر سافراهم کرده و شرکت یو زمان یمکان تیبدون محدود

 تیمانند امن یبه موضوعات توانیها مچالش نیاند. از جمله اشده زین یاسابقهیب یو قانون یحقوق یهاتحولات موجب بروز چالش
اسناد و  هیکه عمدتاً بر پا یسنت یحقوق یهااشاره کرد. نظام نیو تعارض قوان یمعنو تیاطلاعات، مالک یخصوص میها، حرتراکنش

یاز نوآور یکیهستند.  یروزرسانو به یبازنگر ازمندین تالیجید یایدن یهایدگیچیاند، در مواجهه با پشده یطراح یکیزیمبادلات ف
طور که به ردادها،قرا نی. اکنندیعمل م نیچبلاک یهوشمند است که بر بستر فناور یظهور قراردادها نه،یزم نیدر ا ریچشمگ یها

 تیو امن تیاند، بلکه شفافمعاملات را کاهش دادهو زمان انجام  هانهینه تنها هز شوند،یبه واسطه اجرا م ازیخودکار و بدون ن
 یحقوق یهایهماهنگ ازمندین یالمللنیهوشمند در سطح ب یقراردادها یوجود، اجرا نیاند. با ابه ارمغان آورده زین یشتریب

                                                           

1 Anderson 
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 ییقضا تیصلاح نییحاکم و تع نیقراردادها در محاکم، تعارض قوان نیا رشیپذ تیمسائل مربوط به قابل رایاست، ز یادهیچیپ
 المللنیبر حقوق ب کیتجارت الکترون راتیتأث یمقاله تلاش شده است تا ضمن بررس نیاست. در ا یهمچنان به قوت خود باق

 یالمللنیب یبه نقش نهادها ن،ی. همچنردیقرار گ لیاز آن مورد تحل یناش یهاهوشمند و چالش یابعاد مختلف قراردادها ،یتجار
پژوهش، ارائه  نیا یی. هدف نهاشودیپرداخته م نینو یهایفناور نیمقررات مربوط به ا میو تنظ یحقوق یاستانداردها نیدر تدو

 است. یجهان یبر نظام حقوق نآ راتیو تأث یتجار المللنیحقوق ب نیادیبن راتییجامع در مورد تغ یدگاهید
 

 اهمیت موضوع -3
بر  یاگسترده راتیهوشمند، تأث یو قراردادها کیتجارت الکترون نهیدر زم ژهیوبه ،یتجار المللنیدر حقوق ب نیتحولات نو

تر آسان یامکان دسترس کیو ظهور تجارت الکترون یفناور یهاشرفتیداشته است. پ یدر سطح جهان یو حقوق یتجار یهانظام
روابط  لیتسه یبرا یاتیح یشفاف و کارآمد، امر نیقوان یو اجرا میتنظ ط،یشرا نیرا فراهم کرده است. در ا یجهان یبه بازارها

 کنند،یعمل م نیچهوشمند که بر بستر بلاک ی(. قراردادها98: 1398است)بابا،  نیطرف انیم یحقوق یهاسکیو کاهش ر یتجار
و زمان  یگرواسطه مربوط به یهانهیامر نه تنها هز نیاند. ارا فراهم کرده یخودکار و بدون واسطه تعهدات قرارداد یامکان اجرا

 یموضوعات ک،یافزوده است. با گسترش تجارت الکترون ندهایبه فرآ یشتریب تیو امن تیانجام معاملات را کاهش داده، بلکه شفاف
 نیو تدو ی. بررسانددهمبدل ش یعمل یهابه چالش یو حل تعارضات حقوق یمعنو تیمالک ،یخصوص میاطلاعات، حر تیمانند امن

 ،یباشد)جلال یالمللنیتجارت ب یاعتماد در فضا جادیو ا نیحفظ حقوق طرف کنندهنیتضم تواندیم هانهیزم نیکارآمد در ا نیقوان
1398 :214.) 

تعهدات را ممکن  ترقیو دق ترعیسر یرا کاهش دهند و اجرا یاختلافات تجار توانندیهوشمند م یمانند قراردادها ییهایفناور
موضوع را  نیا یعمل تیاهم ،یالمللنیب یاستانداردها نیمختلف و تدو یحقوق یهانظام نیب یبه هماهنگ ازیحال، ن نیسازند. با ا

هوشمند،  یو ظهور قراردادها کیاز جمله گسترش تجارت الکترون ،یتجار المللنیدر حقوق ب نیو. تحولات نکندیدوچندان م
فناورانه،  راتیی(. تغ89: 1397 ،یریحوزه گشوده است)ام نیرا در ا یاتازه یهاقو اف دهیرا به چالش کش یحقوق اتیو نظر میمفاه
هوشمند که به صورت خودکار و  یقرار داده است. قراردادها ریتعهدات را تحت تأث یو اجرا ت،یمانند قرارداد، تعهد، رضا یمیمفاه

 جادیرا ا میمفاه نیدر ا یشیبه بازاند ازیو ن دهیقرارداد را به چالش کش یسنت فیتعر شوند،یاجرا م نیچبلاک یبر بستر فناور
 رامونیپ ییهاهیمثال، نظر یاست. برا دهارائه کر یحقوق اتیتوسعه نظر یبرا یدیجد یهافرصت یفناور یهاشرفتیاند. پکرده

از  یمجاز یدر فضا نیو تعارض قوان ک،یها در معاملات الکترونداده تیهوشمند، حاکم یقراردادها رشیو پذ ییشناسا تیقابل
در  ار یمل تیحاکم یمرزها ن،ینو یهای(. ظهور فناور99: 1398هستند)بابا،  ینظر قیعم لیتحل ازمندیاست که ن یجمله مباحث

و  ،یالمللنیب یها، نهادهالتدرباره نقش دو ییهاتحولات پرسش نیا ،یکمرنگ کرده است. از منظر نظر یالمللنیتجارت ب
در حقوق  جادشدهیا راتییتغ ینظر لی. تحلکندیم جادیهوشمند ا یو قراردادها کیتجارت الکترون میدر تنظ یتیچندمل یهاشرکت
حفظ تعادل  یبرا یدیاصول جد نیبه تدو ازیدهنده نهوشمند، نشان یو قراردادها کیالکترون رتگسترش تجا لیکننده به دلمصرف

 (.241: 1400 ،ینیاست)حس یکنندگان و فعالان اقتصادمنافع مصرف انیم
 

 مبانی نظری -4
 اجرای تضمین و افراد میان روابط تنظیم برای را چارچوبی خصوصی، حقوق اصلی ارکان از یکی عنوانبه قرارداد نظریه

 اجرا قابلیت و قرارداد، آوریالزام طرفین، رضایت اراده، آزادی مانند اصولی بر نظریه این. دهدمی ارائه توافقات از ناشی تعهدات
 با کلاسیک مفاهیم این هوشمند، قراردادهای و الکترونیک تجارت جمله از تجارت، عرصه به نوین هایفناوری ورود با. است استوار
 انعقاد سنتی، حقوقی هاینظام در .سازدمی آشکار را نظریه این گسترش و بازتعریف به نیاز که اندشده مواجه بنیادین هایچالش
 هوشمند، قراردادهای و الکترونیک تجارت در اما. گیردمی صورت مکتوب مکاتبات طریق از یا حضوری صورتبه معمولاً  قرارداد
 صحت طرفین، هویت احراز نظیر هاییچالش مسئله این. شودمی بیان الکترونیکی ابزارهای با و دیجیتال شکل به طرفین رضایت

 بستری آوردن فراهم با هوشمند قراردادهای و چینبلاک فناوری. کندمی مطرح را آگاهانه رضایت تضمین و الکترونیکی، امضاهای
 به نیاز اما اند،داده افزایش توجهی قابل طوربه را اعتماد قابل و معتبر رضایت تحقق امکان توافقات، ثبت برای تغییرغیرقابل و شفاف

 کلیدی هایویژگی از یکی .(76: 1399کند)محمدی،  تضمین را هافناوری این مشروعیت که دارند مشخصی حقوقی چارچوب
 عنوانبه. کندمی ایجاد متعددی حقوقی هایچالش ویژگی این حال، این با. است هاآن خودکار اجرای قابلیت هوشمند، قراردادهای

 بود؟ خواهد طرف کدام عهده بر حقوقی مسئولیت شود، اجرا اشتباه به نادرست اتاطلاع یا فنی نقص دلیلبه قرارداد اگر مثال،
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 جدید بستر این در اند،شده منعقد عمومی نظم خلاف یا غیرقانونی شرایط اساس بر که قراردادهایی با برخورد نحوه همچنین،
 (.1021: 2017، 1است)زوهر دقیق سازیچارچوب و تحلیل نیازمند

 تعهدات، تعریف در شفافیت عدم نظیر هاییچالش با است ممکن دیجیتال و الکترونیکی فضای در قرارداد از ناشی تعهدات
 الکترونیکی، المللیبین تجارت در مثال، برای. شوند مواجه المللیبین و داخلی مقررات تداخل و تعهدات، اجرای شرایط در تغییر

 ضروری را قضایی صلاحیت و حاکم قانون دقیق تبیین که باشد داشته وجود مقصد و مبدأ کشور قوانین بین تعارضاتی است ممکن
 در توانندمی عمومی نظم و اخلاقی اصول اندازه چه تا که است این قرارداد نظریه در بنیادین هایپرسش از یکی .کندمی

 انسانی دخالت به نیاز بدون که هوشمند قراردادهای. (142: 1396باشند)دکترنیا،  داشته دخالت هوشمند و الکترونیکی قراردادهای
 مسئله این. شوند مواجه المللیبین و داخلی قوانین نقض یا تبعیض سوءاستفاده، قبیل از مواردی با است ممکن شوند،می اجرا

 در .(229: 1398کند)جلالی،  تنظیم اخلاق و عدالت حفظ راستای در را حقوقی تعهدات که دهدمی نشان را مقرراتی تدوین اهمیت
 از اجرایی مشکلات و حقوقی، تعارضات ملی، قوانین تنوع. هستند روبرو بیشتری هایپیچیدگی با قراردادها المللی،بین تجارت حوزه
 برای طرفبی و شفاف بستری کردن فراهم با هوشمند قراردادهای. دهد پاسخ هاآن به باید قرارداد نظریه که است مسائلی جمله

 حقوقی هایچارچوب ایجاد مستلزم امر این اما. دهند ارائه مشکلات این کاهش برای نوین راهکاری توانندمی تعهدات، اجرای
 (. 621: 2017، 2کند)کامیلر تضمین را کشورها قوانین میان هماهنگی که است المللیبین

 تعهدات و معاملات در سابقهبی شفافیت هوشمند، قراردادهای و چینبلاک مانند جدید هایفناوری کلیدی مزایای از یکی
 کند،می ثبت تغییرغیرقابل صورتبه را قراردادها اطلاعات تمامی که ایشدهتوزیع دفترکل عنوانبه چینبلاک. است حقوقی

 تا است دقیق حقوقی تفسیر نیازمند ویژگی این حال، این با. برساند حداقل به را قراردادی تعهدات در ابهام یا تقلب امکان تواندمی
 هوشمند قراردادهای درباره اساسی هایپرسش از یکی .(58: 1399شود)محمدی،  فراهم سنتی حقوقی اصول با آن انطباق امکان

 اغلب قراردادها این که آنجا از. کرد معرفی قضایی سیستم به را هاآن توانمی چگونه اختلاف، بروز صورت در که است این
 مسئله این. باشد دشوار است ممکن وکلا و قضات برای هاآن ارزیابی و درک شوند،می نوشته دیجیتال کدهای صورتبه

 در هوشمند قراردادهای ارائه برای جدید استانداردهای ایجاد همچنین و فنی دانش با حقوقی متخصصان تربیت به نیاز دهندهنشان
 .(116: 1402است)قاسمی،  حقوقی دعاوی

 ممکن کنندگانمصرف مثال، برای. دهد قرار تأثیر تحت نیز را کنندگانمصرف حقوق است ممکن دهوشمن قراردادهای توسعه
 برای مقرراتی ایجاد نتیجه، در. کنند درک را هوشمند قرارداد یک پیامدهای یا شرایط نتوانند کافی فنی دانش نبود دلیلبه است

 تفسیرهای است ممکن مختلف حقوقی هاینظام .است ضروری قراردادها این در شفافیت تضمین و کنندگانمصرف از حفاظت
 هایچارچوب ایجاد راهگشای تواندمی هانظام این تطبیقی تحلیل. (99: 1398باشند)بابا،  داشته تعهدات و قرارداد مفهوم از متفاوتی

 تواندمی زمینه این در پیشرو کشورهای تجربیات بررسی همچنین،. باشد هوشمند قراردادهای و الکترونیک تجارت برای المللیبین
 که کند ایجاد را قراردادها از جدیدی نسل تواندمی مصنوعی هوش پیشرفت .باشد کشورها سایر در جدید نظریات توسعه بخشالهام

 و مسئولیت، اراده، درباره جدیدی سوالات موضوع این. کند عمل گیرندهتصمیم حتی یا واسطه عنوانبه مصنوعی هوش هاآن در
 (.323: 2020است)اندرسون،  قرارداد نظریه بنیادی اصول در بازنگری نیازمند که کندمی ایجاد طرفین حقوق

 هادادگاه مانند) سنتی نهادهای دخالت بدون و خودکار طوربه شوند،می اجرا چینبلاک فناوری بستر بر که هوشمند قراردادهای
 در مثال، برای. کند تضعیف تعهدات اجرای و نظارت در را هادولت نقش تواندمی ویژگی این. کنندمی عمل( نظارتی هایسازمان یا

 دلیل به همچنین،. باشد نداشته وجود قضایی دخالت امکان است ممکن هوشمند، قرارداد یک اجرای در اختلاف بروز صورت
است)امیری،  شده تبدیل جدی چالش یک به آن بر حاکم قانون و قرارداد اجرای محل تعیین چین،بلاک فناوری بودن غیرمتمرکز

 برای. است المللیبین استانداردهای و ملی قوانین میان تعارض تجاری، المللبین حقوق در هاچالش ترینمهم از یکی .(55: 1397
 تجارت اصول با که کند وضع خود ملی امنیت حفظ یا کنندگانمصرف از حمایت برای خاصی قوانین است ممکن دولت یک مثال،

 خورند؛می چشم به بیشتر هاتعارض این الکترونیک، تجارت در. (212: 1400باشد)حسینی،  داشته تضاد المللیبین مقررات یا آزاد
 قرار شدید کنترل تحت را تجاری هایداده یا کنند محدود را خاصی هایفناوری از استفاده است ممکن کشورها برخی که چرا

 است، استوار سرزمینی قلمرو بر هادولت قدرت و فیزیکی مرزهای کنترل بر که حاکمیت سنتی مفهوم دیجیتال، عصر در .دهند
 شامل که است گیریشکل حال در حاکمیت از جدیدی مفهوم آن، جای به. نیست تجاری المللبین حقوق نیازهای پاسخگوی دیگر

 از جدید مفهوم این. شودمی دیجیتال فضای مدیریت و المللی،بین نهادهای با تعامل فراملی، مقررات تنظیم در هادولت مشارکت
 منافع و حقوق از و کنند همکاری المللیبین بازیگران دیگر با خود، استقلال حفظ عین در تا دهد اجازه هادولت به باید حاکمیت

 .(61: 1399کنند)محمدی،  دفاع الکترونیک تجارت فضای در خود شهروندان
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 بسته کنندهمصرف و فروشنده میان مستقیم ارتباط بدون و خودکار طوربه الکترونیک تجارت قراردادهای موارد، از بسیاری در
 آدرس، مانند کنندهمصرف شخصی اطلاعات آنلاین، خریدهای در .شود هانارضایتی و هاسوءتفاهم به منجر تواندمی که شوند،می

 نقض به منجر است ممکن نشوند، محافظت درستی به هاداده این اگر. شودمی آوریجمع تماس اطلاعات و بانکی، کارت شماره
 الکترونیک، تجارت در کنندگانمصرف حقوق از حفاظت برای .(130: 1396شود)دکترنیا،  مالی هایسوءاستفاده و خصوصی حریم

 در کنندگانمصرف و فروشندگان میان روابط تنظیم هاآن هدف که دارد وجود المللیبین و ملی مقررات و قوانین از ایمجموعه
 این. دارند الکترونیک تجارت فضای در کنندگانمصرف حقوق از حمایت برای قوانینی کشورها از است. بسیاری مجازی فضای
 نهادهای از برخی .شوندمی شکایات فرآیند تسهیل و ها،بازپرداخت دقیق، رسانیاطلاع زمینه در مقرراتی شامل معمولاً قوانین

 فضای در کنندهمصرف حقوق از حمایت برای اصولی تا اندکرده تلاش نیز جهانی تجارت سازمان و ملل سازمان مانند المللیبین
 گرفته صورت کنندهمصرف حقوق از حفاظت راستای در المللیبین قوانین سازیهماهنگ برای هاییتلاش .کنند تدوین مجازی

 استاندارد یک تا کنندمی تلاش آنلاین قراردادهای و الکترونیک تجارت زمینه در اروپا اتحادیه هایدستورالعمل مثال، طوربه. است
 .(101: 1398کنند)بابا،  ایجاد کنندگانمصرف از حفاظت برای جهانی
 تأثیرگذار معاملات کارایی در تنها نه که است مهمی هاینوآوری از یکی هوشمند قراردادهای الکترونیک، تجارت زمینه در

 اساس بر و خودکار طوربه هوشمند، قراردادهای. آوردمی فراهم را کنندگانمصرف حقوق از بهینه حمایت امکان بلکه است
 ادهایقرارد چون .بمانند پایبند قرارداد شرایط به طرفین که کنند تضمین توانندمی و شوندمی اجرا شده،تعیین پیش از هایتوافق

 موجب ویژگی این. ندارد وجود قرارداد شرایط مورد در ابهامی گونههیچ هستند، تغییر غیرقابل و شده ریزیبرنامه پیش از هوشمند
 چینبلاک بستر بر هوشمند قراردادهای هایداده .(241: 1398شود)جلالی،  رعایت دقیق طوربه کنندهمصرف حقوق که شودمی

 و هاداده سرقت از ویژگی این نتیجه، در. شوند حفظ امن و دستکاری غیرقابل طوربه اطلاعات شودمی باعث که شوند،می ذخیره
 فرآیند امر این شوند،می اجرا خودکار صورتبه هوشمند قراردادهای چون .کندمی جلوگیری کنندگانمصرف شخصی اطلاعات

 اطمینان این کنندگانمصرف به ویژگی این. کندمی جلوگیری اجرایی مشکلات یا تأخیرها بروز از و کرده تسریع را معاملات انجام
 (. 224: 2017، 1شد)راسکین خواهد انجام سریع و روان طوربه خرید فرآیند که دهدمی را

 و تردقیق خرید پیشنهادات و کند کمک کنندگانمصرف رفتار بینیپیش به تواندمی مصنوعی هوش هایالگوریتم از استفاده
 از سوءاستفاده یا خصوصی حریم نقض به منجر موارد برخی در است ممکن فناوری این حال، این با. دهد ارائه تریشدهسفارشی
 و کنندگانمصرف رفتار تحلیل منظوربه کلان هایداده از (. استفاده622: 2017شود)کامیلر،  کنندگانمصرف شخصی اطلاعات

 توانندمی هاداده این حال، عین در اما. باشد داشته کنندگانمصرف و فروشندگان برای زیادی مزایای تواندمی خرید تجربه بهبود
 روش یک عنوانبه تنها نه چینبلاک فناوری .باشند داشته دنبال به را شخصی اطلاعات از سوءاستفاده و خصوصی حریم نقض
 هاتراکنش پیگیری و معاملات انجام روند در شفافیت تأمین زمینه در تواندمی بلکه دارد کاربرد هوشمند قراردادهای ثبت برای امن

 به توجه با .کنند حاصل اطمینان معاملات شفافیت و صحت از توانندمی کنندگانمصرف چین،بلاک از استفاده با. باشد مؤثر بسیار
 ضروری کنندهمصرف حقوق و الکترونیک تجارت خصوص در المللیبین و هماهنگ قوانین ایجاد مجازی، فضای مرزبی مرزهای

 به مربوط هایضمانت و شخصی، هایداده از حمایت شفاف، اطلاعات زمینه در مشترک اصول شامل توانندمی قوانین این. است
 (.1028: 2017باشند)زوهر،  کالا بازگشت و بازپرداخت

 هایعرصه از بسیاری بر عمیقی تأثیرات و هستند تحول الح در سرعت به یکم، و بیست قرن در ویژهبه نوین، هایفناوری
 اشیاء، اینترنت چین،بلاک مصنوعی، هوش به توانمی هافناوری این ترینمهم جمله از. دارند حقوقی و اقتصادی، اجتماعی،

 هایچالش و کرده دگرگون را سنتی ساختارهای اندتوانسته نوعیبه هرکدام که کرد اشاره هوشمند قراردادهای و کلان هایداده
 هایفناوری بین رابطه زمینه، این در حساس و مهم مباحث از یکی. (270: 1400نمایند)حسینی،  ایجاد حقوقی عرصه در را جدیدی

 حقوقی عدالت .کند محافظت هاانسان اجتماعی و فردی حقوق از تا است تلاش در همواره که است حقوقی عدالت مفهوم و نوین
 حقوق، در مفهوم این. است قانونی مقررات و قواعد قالب در هاانسان حقوق به احترام و برابری انصاف، اصول رعایت معنای به
 قرار حمایت مورد تبعیض بدون و منصفانه طوربه فرد هر حقوق که است این دنبالبه خصوصی، و عمومی هایحوزه در ویژهبه

 نه تا باشد راستاهم حقوقی عدالت اصول با بایستمی شود،می ایجاد حقوقی ابزارهای و فناوری در که تغییری هر رو، این از. گیرد
 .(117: 1402گردد)قاسمی،  فراهم جامعه اقشار همه برای عدالت به دسترسی و شفافیت بلکه نشود نقض افراد حقوق تنها

 مشکلات دلیلبه عدالت به دسترسی عدم توسعه، حال در جوامع در ویژهبه کشورها، از بسیاری در هاچالش ترینمهم از یکی
 از استفاده و آنلاین، حقوقی مشاوره قانونی، اطلاعات به دسترسی تسهیل با توانندمی نوین هایفناوری. است اقتصادی و زیرساختی

 دیجیتال، هایپلتفرم از استفاده با مثال، عنوانبه. کنند تسهیل مردم عموم برای را عدالت به دسترسی آنلاین، داوری هایسیستم
 هاییفناوری .شوند مندبهره حقوقی خدمات از و کرده دریافت را خود حقوق با مرتبط حقوقی اطلاعات سرعت به توانندمی افراد
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 در. (144: 1396کنند)دکترنیا، می کمک قراردادها و معاملات در بیشتری شفافیت به هوشمند قراردادهای و چینبلاک مانند
 از مانع تواندمی که آورندمی فراهم را اسناد و اطلاعات تغییر غیرقابل و دقیق ثبت امکان هافناوری این حقوقی، مختلف هایزمینه
 طوربه طرفین همه زیرا کنندمی کمک حقوقی عدالت به هاویژگی این. شود قضایی فرآیندهای در شفافیت عدم و تقلب، فساد،

 اساسی مشکلات از کی .گیردنمی صورت هاداده در غیرمجاز تغییرات یا دستکاری گونههیچ و دارند دسترسی اطلاعات به یکسان
 هایزیرساخت که مناطقی در یا توسعه حال در کشورهای از بسیاری در. است دیجیتال شکاف نوین، هایفناوری از استفاده در

 موجب امر این. شودنمی توزیع عادلانه طوربه آنلاین خدمات و دیجیتال هایدستگاه اینترنت، به دسترسی هستند، ضعیف فناوری
 توانندمی هافناوری این نتیجه، در و شوند مندبهره حقوقی عدالت تحقق برای جدید امکانات از نتوانند افراد از هاییگروه که شودمی
 .(70: 1397شوند)امیری،  منجر هاتبعیض و هانابرابری تقویت به

 رغمعلی. دارد قرار خطر معرض در ایفزاینده طوربه افراد خصوصی حریم و شخصی اطلاعات دیجیتال، دنیای در
 تهدیدات هم هنوز است، گرفته صورت چینبلاک و رمزنگاری هایفناوری از استفاده با هاداده از حفاظت در که هاییپیشرفت
 و دیجیتال هاینظارت این، بر علاوه. دارد وجود اطلاعات از سوءاستفاده و خصوصی حریم نقض ها،داده سرقت مانند متعددی
 نسبت عمومی اعتمادیبی به نتیجه در و شود منجر فردی حقوق نقض به تواندمی تجاری اهداف برای شخصی هایداده از استفاده

 حال در حقوقی و قضائی رآیندهایف در ایگسترده طوربه مصنوعی هوش .(198: 1400بزند)حسینی،  دامن حقوقی عدالت به
 مشکلات از یکی اما. حقوقی فرآیندهای از برخی اتوماسیون و دعاوی، نتایج بینیپیش ها،پرونده تحلیل در جمله از است، استفاده

 باشند همراه اجتماعی هایسوگیری یا نامحسوس هایداوریپیش با است ممکن مصنوعی هوش هایالگوریتم که است این عمده
 نتایج باشند، ناقص یا ناعادلانه هاسیستم این به ورودی هایداده اگر ویژهبه. شودمی آمیزتبعیض یا ناعادلانه تصمیمات به منجر که
 برابر در اساسی هایچالش از (.  یکی333: 2020باشد)اندرسون،  مردم از خاص هاییگروه علیه یا نفع به توانندمی هاآن

 و نظارت را هافناوری این مؤثر طوربه بتوانند که است روزبه و جامع مقررات و قوانین کمبود حقوقی، عدالت و نوین هایفناوری
 تغییرات این از معمول طوربه حقوقی هاینظام هستند، پیشرفت حال در سرعت به هافناوری از بسیاری که حالی در. کنند تنظیم
بگیرند)راسکین،  نظر در را نوین هایفناوری اجتماعی و حقوقی اخلاقی، هایجنبه تمامی نتوانند است ممکن و مانندمی عقب

2017 :225.) 
 جهان سراسر در نوین هایفناوری به دسترسی ارتقای برای هاییسیاست باید حقوقی، عدالت به برابر دسترسی تضمین برای

 هاآن تا است افراد به دیجیتال هایآموزش ارائه و برخوردارکم جوامع برای دیجیتال هایزیرساخت تأمین شامل این. شود اتخاذ
 نیاز مصنوعی، هوش اخلاقی مسائل و نظارت، خصوصی، حریم هایچالش با مقابله برای .شوند مندبهره هافناوری این از بتوانند
 این. کنند محافظت دیجیتال دنیای در را افراد حقوق دقیق طوربه که شود تدوین جدیدی المللیبین استانداردهای و قوانین تا است

باشند)بابا،  مصنوعی هوش از استفاده برای اخلاقی قواعد و کنندگان،مصرف حقوق ها،داده از استفاده نحوه شامل باید استانداردها
 حقوق زمینه در افراد به بخشیآگاهی و آموزش دیجیتال، عصر در حقوقی عدالت تضمین برای مهم هایگام از یکی .(119: 1398

 هادانشگاه مدارس، سطح در ویژهبه باید هاآموزش این. است نوین هایفناوری از صحیح استفاده نحوه و خصوصی، حریم دیجیتال،
 و چینبلاک مانند نوین هایفناوری از باید فردی، حقوق و هاداده از حفاظت راستای در .شود ارائه ایحرفه هایپردهمیان و

 در افراد شخصی و حساس هایداده از مؤثری طوربه توانندمی هافناوری این. شود استفاده اطلاعات امنیت تأمین برای رمزنگاری
 .(136: 1402کنند)قاسمی،  محافظت آنلاین تهدیدات برابر

 موانع و هافهتعر وضع مانند حمایتی هایسیاست به داخلی، اقتصادی منافع دلیل به است ممکن کشورها موارد، از برخی در
 و کشورها بین تجاری مناقشات به است ممکن هاسیاست نوع این. دارد منفی تأثیر المللیبین تجارت بر که بیاورند روی تجاری
 آزاد تجارت تسهیل و تجاری موانع کاهش به تواندمی چندسطحی حکمرانی .کند ایجاد المللیبین هایسازمان برای هاییچالش

 المللیبین و ایمنطقه توافقات تقویت و گمرکی فرآیندهای بهبود ها،تعرفه کاهش طریق از امر این. کند کمک کشورها بین
. شود منجر جهانی سطح در بیشتر اقتصادی یکپارچگی به تواندمی چندسطحی هایهمکاری .(67: 1397است)امیری،  پذیرامکان

 کمک جهانی پایدار توسعه به و کرده ایجاد مشترک هایهمکاری توانندمی ایمنطقه و المللیبین هایسازمان طریق از کشورها
 محلی ای،منطقه ملی،) حکومتی مختلف سطوح از اختیارات و قدرت آن در که است چارچوبی معنای به چندسطحی حکمرانی .کنند

 تعاملات و حکومتی هاینظام چندگانه و پیچیده ساختار اساس بر نظریه این. شودمی گذاشته اشتراک به و تقسیم( المللیبین و
 تعاملات و روابط تنظیم زمینه در ویژه به چندسطحی حکمرانی الملل،بین تجارت در. است شده طراحی مختلف سطوح در هاآن

: 1396دارد)دکترنیا،  اهمیت اقتصادی مهم بازیگران دیگر و هاشرکت المللی،بین هایسازمان کشورها، بین تجاری و اقتصادی
157). 

 اجرای و گذاری،سیاست گیری،تصمیم آن در که دارد اشاره حکومتی فرآیندهای از ایمجموعه به چندسطحی حکمرانی
 ها،دولت تنها نه مدل، این در. شودمی انجام( المللیبین و ایمنطقه ملی،) حکومت مختلف سطوح میان همکاری طریق از مقررات

 این .دارند نقش حکمرانی فرایند در نیز اجتماعی هایگروه حتی و ها،شرکت المللی،بین هایسازمان غیردولتی، نهادهای بلکه
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 محیط الملل،بین تجارت مانند) دارد وجود مختلف هایزمینه در که ایپیچیده هایچالش که است استوار باور این بر واقع در نظریه
 سطوح میان تعامل و همکاری به نیاز و شوند حل حکومتی سطح یک توسط تنها توانندنمی( غیره و بشر، حقوق امنیت، زیست،
 که است معنا این به چندسطحی حکمرانی الملل،بین تجارت در .(86: 1399دارند)محمدی،  غیرحکومتی و حکومتی مختلف
 در باید تصمیمات و هاسیاست این بلکه شوند، وضع ایمنطقه حتی یا ملی سطح در تنها توانندنمی تجاری قوانین و هاسیاست

 هایسیاست تجاری، قوانین تدوین در کلیدی نقش ملی هایحکومت و هادولت سطح، این در .شوند تنظیم نیز المللیبین سطح
 مستقیم طوربه ملی هایسیاست و تصمیمات. (260: 1398دارند)جلالی،  اقتصادی هایفعالیت بر نظارت و تجاری، مقررات مالیاتی،

 دولتی، غیر هایگروه ها،شرکت المللی،بین هایسازمان و هادولت کنار در .گذارندمی تأثیر المللیبین و داخلی تجاری هایفعالیت بر
 طریق از توانندمی بازیگران این. دارند نقش چندسطحی حکمرانی در غیرحکومتی بازیگران عنوان به کنندگانمصرف حتی و

باشند)زوهر،  تأثیرگذار تجاری هایسیاست و المللبین تجارت بر غیرمستقیم شکلبه مصرف و گذاری،سرمایه نوآوری، گری،لابی
2017 :1030.) 

 قوانین است ممکن کشورها. است قوانین و هاسیاست در ناهماهنگی چندسطحی، حکمرانی در هاچالش ترینبزرگ از یکی
 المللیبین تجارت در اختلالات و تناقضات به که کنند وضع تجاری موانع یا معنوی، مالکیت حقوق ها،تعرفه تجارت، برای متفاوتی

 صورت کامل طوربه است ممکن تجاری توافقات خصوص در ملی و المللیبین هایسازمان بین هماهنگی همچنین،. شودمی منجر
 ایمنطقه و جهانی تجاری هایسیاست بر تأثیرگذاری به قادر اقتصادی قدرتمند و بزرگ کشورهای موارد، از بسیاری در. نگیرد

 توسعه حال در و ترکوچک کشورهای دیدگیآسیب و هاگیریتصمیم در نابرابری ایجاد باعث است ممکن موضوع این. هستند
 که زمانی ویژهبه باشند، خود ملی حاکمیت از بخشی دادن دست از نگران است ممکن کشورها از برخی. (158: 1402شود)قاسمی، 

 پذیرش از مانع توانندمی هانگرانی این. گذارندمی تأثیر هاآن داخلی هایسیاست بر مستقیم طوربه المللیبین توافقات و قوانین
 تنظیم بر آن تأثیر الملل،بین تجارت در چندسطحی حکمرانی کلیدی ابعاد از یکی .شوند المللیبین هایدستورالعمل و توافقات
 اعمال حکومتی مختلف سطوح در مختلفی مقررات و قوانین جهانی، تجارت پیچیده دنیای در. است تجاری هایسیاست و قوانین

 از یکی .است ضروری المللبین تجارت در شفافیت و یکپارچگی تضمین برای سطوح این میان هماهنگی دلیل، همین به. شوندمی
 طریق از چندسطحی حکمرانی. است ناعادلانه رقابت و تجاری تبعیض با مبارزه الملل،بین تجارت در اساسی هایچالش

 رقابت و گرایانهحمایت هایسیاست از جلوگیری و تجاری هایفعالیت بر نظارت برای ابزارهایی تواندمی المللیبین هایهمکاری
 در ایفزاینده نقش دیجیتال، هایفناوری ویژهبه نوین، هایفناوری .(207: 1400کند)حسینی،  فراهم جهانی بازارهای در ناعادلانه
 و اقتصادی هایسیاست تجاری، فرآیندهای بر مستقیم طوربه هافناوری این. کنندمی ایفا المللبین تجارت در چندسطحی حکمرانی
 (.630: 2017کنند)کامیلر،  کمک تجارت در چندسطحی حکمرانی تسهیل به توانندمی و گذارندمی تأثیر المللیبین تعاملات

 تجاری هایتراکنش در امنیت و شفافیت تجاری، قراردادهای تنظیم در چینبلاک فناوری و هوشمند قراردادهای از استفاده
 سطح در اجرایی فرآیندهای تسهیل و فساد، از جلوگیری ها،هزینه کاهش به توانندمی هافناوری این. آوردمی فراهم را المللیبین

 کمک کشورها بین اطلاعات تبادل و تجاری اسناد به مربوط مشکلات کاهش به تواندمی چینبلاک ویژهبه. کنند کمک جهانی
 در یکدیگر با مؤثر و سریع طوربه تا دهندمی را امکان این مختلف کشورهای به ارتباطات و اطلاعات فناوری هایپیشرفت .کند

شود)دکترنیا، می حکمرانی مختلف سطوح میان بهتر هماهنگی ایجاد و گیریتصمیم فرآیندهای تسهیل موجب امر این. باشند ارتباط
 اقتصادی هایگیریتصمیم بهبود به تواندمی المللبین تجارت در کلان هایداده تحلیل و مصنوعی هوش از استفاده .(161: 1396

 تجاری، روندهای بینیپیش برای هافناوری این از توانندمی لیالملبین هایسازمان و هادولت مثال، برای. کند کمک تجاری و
 در کشورهای در ویژهبه آزاد تجارت و شدنجهانی .کنند استفاده هاسیاست و مقررات بهبود و ناعادلانه، تجاری الگوهای شناسایی

 مقررات با است ممکن داخلی قوانین کشورها، این در. شود منجر داخلی نهادهای و ملی هایسیستم تضعیف به تواندمی توسعه حال
: 1397شوند)امیری،  جهانی تجاری هایفرصت از کامل برداریبهره از مانع توانندمی هامغایرت این و باشند داشته مغایرت جهانی

 یافته افزایش گذاریسرمایه هایفرصت و تجاری، بازارهای طبیعی، منابع سر بر کشورها میان رقابت شده،جهانی دنیای در .(46
 در بیشتر هایهمکاری و المللیبین سازگاری به نیاز هاآن حل که شود سیاسی و تجاری اختلافات باعث تواندمی رقابت این. است
 .(164: 1402دارد)قاسمی،  چندسطحی حکمرانی سطح
 و اجتماعی اقتصادی، تجاری، هایعرصه در ویژهبه اینترنت، از استفاده روزافزون رشد و دیجیتال هایفناوری سریع گسترش با
 در. است شده مطرح مدرن دنیای در ضروری و مهم ارکان از یکی عنوانبه دیجیتال فضای در حقوقی امنیت مفهوم سیاسی، حتی
. است دیجیتال و مجازی فضای در مقررات و قوانین حقوق، کارآمد و صحیح اجرای تضمین معنای به حقوقی امنیت راستا، این

 و شفافیت عدالت، تضمین شامل همچنین بلکه ها،داده از محافظت و افراد خصوصی حریم حفظ معنای به تنها نه حقوقی امنیت
 حقوق تضمین معنای به دیجیتال فضای در حقوقی امنیت .(262: 1398شود)جلالی، می دیجیتال فضای در حقوق به دسترسی

 نقض اطلاعات، سرقت شامل توانندمی تهدیدات این. است دیجیتال محیط در قانونی هاینقض و تهدیدات برابر در نهادها و افراد
 به تنهانه حقوقی امنیت. باشند شخصی هایداده از سوءاستفاده حتی و ها،سیستم شدن هک اینترنتی، هایتقلب خصوصی، حریم
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 آن در که است دیجیتال تعاملات انجام برای منظم و قانونی بستر یک ایجاد دنبالبه بلکه پردازد،می فضا این در افراد حقوق حفظ
 حقوقی هایسیاست و مقررات، قوانین، اجرای و ایجاد به همچنین مفهوم این .کنند امنیت و اطمینان احساس هاسازمان و افراد

 هایفعالیت بر نظارت دیجیتال، قراردادهای معنوی، مالکیت حقوق ها،داده از حفاظت بر که دارد اشاره دیجیتال فضای به مربوط
 امنیت ایجاد مجازی، فضای هایپیچیدگی و مقیاس به توجه با دیجیتال، دنیای در. دارد تأکید سایبری جرائم با مبارزه و آنلاین
است)راسکین،  غیردولتی بازیگران و المللیبین هایسازمان قانونی، نهادهای ها،دولت میان هماهنگی و همکاری نیازمند حقوقی
2017 :228.) 

 هایچارچوب و قوانین ایجاد نحوه به خاص طوربه که کرد بررسی مختلف ابعاد در توانمی را دیجیتال فضای در حقوقی امنیت
 در حقوقی امنیت عاداب ترینمهم از یکی .شودمی پرداخته دیجیتال دنیای در نهادها و افراد منافع و حقوق از حفاظت جهت در قانونی
 و آنلاین، خدمات اجتماعی، هایشبکه گسترش با ویژهبه دیجیتال، فضای در. است خصوصی حریم از حفاظت دیجیتال، فضای
 معرض در است ممکن اطلاعات این. گیردمی قرار دسترس در گسترده طوربه افراد شخصی اطلاعات الکترونیک، تجارت

 فضای در .(142: 1398گیرد)بابا،  قرار خصوصی اطلاعات انتشار یا غیرمجاز، ردیابی هویت، سرقت مانند مختلف هایسوءاستفاده
 تهدیداتی برابر در تجاری و شخصی هایداده از حفاظت. شوندمی شناخته هادارایی ترینمهم از یکی عنوانبه هاداده دیجیتال،

 شامل زمینه این در حقوقی امنیت دلیل، همین به. است ضروری بسیار هاسیستم امنیت نقض و ها،هک سایبری، حملات مانند
 در .کندمی تضمین ها،آن به دسترسی و انتقال سازی،ذخیره جمله از مختلف، هایجنبه از را هاداده از حفاظت که است مقرراتی
 مانند نیز المللیبین هایسازمان. دارد وجود آنلاین هایفعالیت بر نظارت و سایبری جرائم با مقابله برای قوانینی کشورها، از بسیاری

 طوربه تا کندمی کمک کشورها به که اندکرده ایجاد سایبری جرائم با مقابله برای را حقوقی هایچارچوب بوداپست، کنوانسیون
 (.17: 2019، 1کنند)ایوانز مقابله دیجیتال تهدیدات با مؤثر

 قراردادها این. هستند دیجیتال فضای در تجاری تعاملات و الکترونیک تجارت اساسی ارکان از یکی دیجیتال قراردادهای
 به زمینه این در حقوقی امنیت. باشند هوشمند قراردادهای و حقوقی، قراردادهای خدمات، و کالا فروش و خرید شامل است ممکن
 به مربوط قوانین .(44: 1397است)امیری،  اختلافات، بروز صورت در حتی قراردادها، این قانونی و صحیح اجرای تضمین معنای

 در ویژهبه این. کنند اعمال نیز دیجیتال فضای در را سنتی قراردادهای در موجود حقوقی اصول بتوانند باید دیجیتال قراردادهای
 اهمیت حائز هوشمند قراردادهای از استفاده و دیجیتال، حقوقی مؤسسات تأسیس دیجیتال، امضاهای اعتبارسنجی مانند هایزمینه
 با. (208: 1400است)حسینی،  روزبه و جامع قوانین نبود دیجیتال، فضای حقوقی امنیت در هاچالش ترینبزرگ از یکی .است

 به. نیستند جدید تهدیدات و ابعاد همه پوشش به قادر فعلی قوانین از بسیاری دیجیتال، دنیای تغییرات و هافناوری سریع پیشرفت
 پیوستههمبه جهانی طوربه دیجیتال فضای .شودمی احساس زمینه این در روزبه و جدید قوانین تصویب و تدوین به نیاز دلیل، همین
 قانونی هایتفاوت این. است دیجیتال فضای در حقوقی امنیت زمینه در خود خاص مقررات و قوانین دارای کشور هر اما است،

 هاداده که شودمی ترپیچیده زمانی ویژهبه مشکل این. شود المللیبین تعاملات در حقوقی تضادهای و مشکلات بروز باعث تواندمی
 دیجیتال فضای زمینه در عدالت به دسترسی توسعه، حال در کشورهای از بسیاری در .شوند منتقل المللیبین طوربه اطلاعات و

 پیگیری برای کافی منابع نداشتن یا دیجیتال فضای در خود حقوق از آگاهی عدم دلیل به است ممکن نهادها و افراد. است محدود
 .(99: 1399شوند)محمدی،  برخوردار عدالت از نتوانند خود، حقوق
 

 نتیجه گیری -5
تنها هوشمند، نه یو قراردادها کیچون تجارت الکترون ییهادر حوزه ژهیوبه ،یتجار المللنیدر حقوق ب نیتحولات نو

فعالان  اریدر اخت زینوآورانه را ن ییهابه همراه داشته است، بلکه فرصت یجهان یحقوق یهانظام یرا برا یدیجد یهاچالش
 جادیبازارها ا شدنیو جهان تالیجید یهایگسترش فناور لیدلتحولات، که به نیقرار داده است. ا یو حقوق یتجار ،یاقتصاد

از  یکیعنوان به کیرا آشکار کرده است. تجارت الکترون دیجد طیموجود با شرا یحقوق یهانظام قیو تطب یبه بازنگر ازیاند، نشده
 یو قرارداد یتجار یندهایدر فرا یادهندهو شتاب یختارسا راتییبا تغ تال،یجیدر عصر د یارتباطات تجار یابزارها نیترمهم

 یهاحوزه شامل مسائل مربوط به اعتبار قراردادها، حفاظت از داده نیا یاصل یهاز چالشا یراستا، برخ نیهمراه بوده است. در ا
 تالیجید یدر فضا ندگانکنحقوق مصرف نیو ضرورت تضم ،یجهان یازهایبا ن یمل نیاطلاعات، عدم تطابق قوان تیو امن یشخص

تحولات پرداخته شده و ضرورت  نیو نظارت بر ا میدر تنظ یو نظارت یقانون یهاچارچوب تیبه اهم ژهیوبه ق،یتحق نیاست. در ا
 قرار گرفت. دیها مورد تأکچالش نیدر مواجهه با ا یالمللنیو ب یمل نیقوان یهماهنگ

 المللنیبرجسته در حقوق ب یهایاز نوآور گرید یکی کنند،یعمل م نیچبلاک یبر فناور یهوشمند، که مبتن یقراردادها
 یهانهیکاهش هز تیها، قابلبه واسطه ازیو کاهش ن تیخودکار، شفاف یهمچون اجرا ییهایژگیقراردادها با و نیهستند. ا یتجار
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 زیقراردادها ن نیحال، استفاده از ا نیدارند. با ا یالمللنیب یتجار یندهایاصلاح فرآ یبرا ییبالا لیرا دارند و پتانس یو حقوق ییاجرا
 رشیپذ یمناسب برا یقواعد حقوق جادیبه ا ازیو ن ،یالمللنیها بر توافقات بآن ریها، تأثآن یوقاز جمله اعتبار حق ییهابا چالش

 نیو قوان یتیتوجه به اصول حاکم ،یبریسا تیها و امنحفاظت از داده نهیرو است. در زممختلف روبه یقضائ یهاها در نظامآن
شوند که  نیتدو یاگونهبه دیحوزه با نیدر ا دیجد نیاست. قوان یضرور یامر تالیجید یفضا یتیامن داتیدر مواجهه با تهد یجهان

کنند. در  تیریطور مؤثر مدرا به یخصوص میو نقض حر یاطلاعات یهاها، سوءاستفادهمانند سرقت داده ینینو یهابتوانند چالش
در  یدینقش کل تواندیم یجهان یتانداردهااس جادیو ا یالمللنیب یهایهمکار تیاند که تقوها نشان دادهخصوص، پژوهش نیا

که  دهندیالملل نشان منیو اثرات آن بر حقوق تجارت ب نیچبلاک نهیدر زم قاتیتحق ن،یکند. همچن فایا داتیتهد نیمقابله با ا
 یمداخله انسان نیطور خودکار و با کمترها قراردادها بهوجود آورد که در آنرا به یدیجد یتجار یهاقادر است مدل یفناور نیا

 نیاو کاهش فساد را به همراه خواهد داشت. با  تیشفاف ،یاطلاعات تجار تیریدر مد نیچاستفاده از بلاک ژه،یو. بهشوندیاجرا م
 نیا ت،یاست. در نها یالمللنیب نیقوان یو سازگار یحات حقوقاصلا ازمندین یالمللنیدر سطح ب نیچموفق بلاک یسازادهیحال، پ

هوشمند،  یو قراردادها کیدر تجارت الکترون یحقوق نینو یهامواجهه مؤثر با چالش یاست که برا دهیرس جهینت نیبه ا قیتحق
 یریکارگو به دیجد نیقوان نیکنند. تدو تیرا تقو یالمللنیب یهایروز کرده و همکارخود را به یحقوق یهاچارچوب دیکشورها با

است.  یضرور یامر تالیجید یفضا تیو امن یکنندگان، فعالان اقتصاداز حقوق مصرف تیحما یدر راستا نینو یهایفناور
 شیو افزا یجهان یتجار یبه بهبود فضا تواندیتحولات، م نیا رو نظارت ب میتنظ یمؤثر برا ینظارت یهانظام جادیا ن،یهمچن

 عرصه کمک کند. نیو اعتماد در ا نانیاطم
هوشمند،  یقراردادها میتنظ یبرا یالمللنیدر سطح ب دیجد نیقوان بیتصو ندیدر فرآ عیشامل تسر قیتحق نیا شنهاداتیپ
 یهامقابله با چالش یبرا یالمللنیب یهایهمکار تیو تقو ،یبریسا تیها و امندر حفاظت از داده یجهان یاستانداردها یارتقا
امن، شفاف و کارآمد  یتجار یفضا کیمنجر به توسعه  تواندیاقدامات م نیاست. ا تالیجیاز تحولات د یناش یو اقتصاد یحقوق

 یفناور شرفتیبا توجه به سرعت پ ت،یخواهد بود. در نها المللنیدر تجارت ب ریدرگ نیطرف یشود که به سود تمام یدر سطح جهان
 نینو یتحولات حرکت کرده و از ابزارها نید همگام با ایبا یحقوق یهوشمند، نهادها یو قراردادها کیجارت الکترونو گسترش ت

 لیو تسه یو اقتصاد یحقوق یهامنجر به بهبود نظام تواندیم کردیرو نیاستفاده کنند. ا یروابط تجار میحل مشکلات و تنظ یبرا
 شود. یدر سطح جهان یتجار یندهایفرا
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