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 یشناسو جامعه یدر علوم اجتماع یفصلنامه مطالعات کاربرد

 نامه()ویژه 1405 بهار(، 39: یاپی)پ 2، شماره نهمسال 

 

 

 

از  تالیجیدر بستر اقتصاد د یشخص یهاو انتقال داده تیمالک یبررس

 یمنظر حقوق خصوص

     

 1یفرزاد مراد
 05/02/1405تاریخ دریافت:  

 30/02/1405تاریخ پذیرش: 
 

  78273کد مقاله:  

 

 یده ـچک
 

دگرگون  را تیمالک یسنت یهاو مدل یساختار روابط خصوص ،یشخص یهاداده ژهیوداده به تیبا محور تالیجیاقتصاد د
افراد دارند و  تیو حق شخص تیبا هو ریناپذییجدا یوندیپ ،یعلاوه بر ارزش اقتصاد یشخص یهاکرده است. داده

ها شده است. از آن یقرارداد یبردارانتقال، کنترل و بهره ت،یمالک نهیدر زم یادیبن یهاچالش جادیامر موجب ا نیهم
و حدود  تیامکان مالک ،یشخص یهاداده یحقوق تیماه یبه بررس یقیو تطب یلیتحل–یفیپژوهش حاضر با روش توص

 رانیا نیکه قوان دهدینشان م هاافتهی. پردازدیم یالمللنیو اسناد ب رانیا یآنها در چارچوب حقوق خصوص یریپذانتقال
 تیاراده، قواعد مسئول تیاند، اما اصول حاکمنکرده ییشناسا حیطور صررا به یشخص یهاداده تیاگرچه مفهوم مالک

 نی. همچنکندیاز داده را فراهم م« محدود یبردارحق بهره»و « حق کنترل» جادیا تیو قواعد عام قراردادها قابل یمدن
موضوع حقوق »مثابه به یشخص یهاداده ریتفس ،یغالب جهان کردیرو هک دهدینشان م GDPRبا  یقیمطالعه تطب

 دیداده با یگرمیتنظ زین رانیاساس، در ا نیبر ا«. مال قابل تملک مطلق» کیاست نه  «یبا کارکرد اقتصاد تیشخص
لاح اص یبرا ییاراهکاره ان،یبنا شود. در پا یماهو یهاتیو محدود یریپذانتقال تیآگاهانه، قابل تیبر کنترل، رضا

 ارائه شده است. رانیا نیقوان

 

 انتقال داده، حق کنترل داده. تال،یجیداده، اقتصاد د تیمالک ،یشخص یهاداده یدی:ـان کلـواژگ

 

                                                           

 جواحد سنند یدانشگاه ازاد اسلام ،یکارشناس ارشد ، حقوق خصوص - 1
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 مقدمه  -1
های هوشمند و اینترنت داده گرفته تا پلتفرماز هوش مصنوعی و کلان های اخیرهای دیجیتال در دههتحولات گسترده فناوری

های اقتصاد جهانی قرار گیرند. گزارشترین منابع ترین و راهبردیهای شخصی در جایگاه یکی از مهمسبب شده است که دادها، اشی
دهد که ارزش اقتصادی کند و نشان میتوصیف می« سوخت اصلی اقتصاد دیجیتال» ها راداده 1توسعه اقتصادیسازمان همکاری و 

 Amazonو  Google ،Metaهای بزرگ فناوری همچون . شرکتدروهای مادی نیز فراتر میها در بسیاری موارد از داراییداده
  د.انهای رفتاری کاربران بنا کردهبرداری اقتصادی از دادههای تجاری خود را بر پایه استخراج، تحلیل و بهرهنیز مدل

اهیتی دوگانه دارای مد، سازشناسایی میعنوان اطلاعاتی که فرد را مستقیم یا غیرمستقیم قابلبه های شخصیدر این بستر، داده
بنیادین با  طوربرداری قرار گیرند؛ از سوی دیگر، بهتوانند موضوع مبادله و بهرهاقتصادی مستقل دارند و میسو ارزش هستند: از یک

« مالکیت»همین ماهیت تلفیقی موجب شده است بحث از امکان اعمال نهاد  .اندهویت، حریم خصوصی و حقوق شخصیت فرد مرتبط
 در ادبیات حقوقی ایران، دو رویکرد های نظری حقوق خصوصی تبدیل شود.ترین چالشهای شخصی به یکی از مهمنسبت به داده

مول تواند مشغیرمادی دانسته و معتقدند می« مال»اصلی قابل مشاهده است. گروهی با تکیه بر ارزش اقتصادی داده، آن را نوعی 
یگر با در مقابل، رویکرد د .ارض نداشته باشدکه با حقوق شخصیت تعقواعد عمومی مالکیت و انتقال اموال قرار گیرد، مشروط بر آن

را عمدتاً در  داند و دادههای شخصی با شخصیت انسانی، مفهوم مالکیت مطلق را نسبت به داده نادرست میتأکید بر پیوند ذاتی داده
باشد « مال»صرفاً تواند نتیجه این اختلاف آن است که داده نه می .کندقلمرو حقوق شخصیت و حق بر حریم خصوصی تحلیل می

 .ردگیدانست که هر دو جنبه شخصیتی و اقتصادی را دربرمی« حق مرکب»، بلکه باید آن را نوعی «حق غیرمالی»و نه صرفاً 
، هنوز 1388ای و قانون جرایم رایانه 1382ای در قانون تجارت الکترونیکی رغم وجود مقررات پراکندهدر نظام حقوقی ایران، علی

به تصویب نرسیده ، های شخصی، مشابه مقررات عمومی حفاظت از داده اتحادیه اروپاای برای حمایت از دادهیکپارچه قانون جامع و
پایه  پذیری، رضایت آگاهانه، و مسئولیت مدنی ناشی از نقض داده، ناگزیر بربنابراین، بسیاری از مسائل مرتبط با مالکیت، انتقال .است

 GDPRویژه در به المللی نیز رویکرد غالبدر سطح بین.شود حاکم بر حریم خصوصی تبیین می اصول کلی حقوق مدنی و قواعد

سازی آن با حقوق کنترلی چون حق دسترسی، اصلاح، حذف، محدودسازی کنار گذاشتن مفهوم مالکیت مطلق داده و جایگزین
شناسد و کنترل فرد بر داده را جایگزین این رویکرد، دوگانگی ماهیت داده را به رسمیت می .پذیری داده استپردازش و حق انتقال

توان های شخصی چیست؟ آیا میشود: ماهیت حقوقی دادههای مهمی در حقوق ایران مطرح میبر این اساس، پرسش کند.مالکیت می
رضایت معتبر در پردازش داده چه شرایطی دارد؟ و نظام حقوقی ها چیست؟ پذیری آنتملک دانست؟ حدود انتقالها را مال قابلآن

تحلیلی و تطبیقی، ابتدا ماهیت –این پژوهش با روش توصیفی .المللی چه اصلاحاتی نیاز داردایران برای همگامی با استانداردهای بین
ا تحلیل کند؛ سپس بران را بررسی میهای شخصی و امکان انطباق آن با نهاد مالکیت در حقوق ایاقتصادی داده–دوگانه شخصیتی

را برای نظام حقوقی ایران ارزیابی کرده و در نهایت، « پذیری دادهحق کنترل و انتقال»های الگوی ، ظرفیتGDPRمقررات 
 پیشنهادهایی برای تدوین قانون جامع حمایت از داده و بازطراحی روابط قراردادی مبتنی بر داده ارائه خواهد کرد.

 

 های شخصینظری و مفهومی داده مبانی -2

 تعریف داده شخصی -2-1
داده شخصی در ادبیات حقوقی و فناوری یک مفهوم بنیادین است که تعیین دامنه حمایت قانونی و تحلیل ماهیت حقوقی آن بر 

اروپا آمده است. بر اساس این اتحادیه  مقررات عمومی حفاظت از داده 4ها، در ماده ترین تعریفاین تعریف استوار است. یکی از جامع
تواند مستقیم است؛ و این شناسایی می« شناساییشده یا قابلهرگونه اطلاعات مربوط به شخص حقیقی شناسایی»ماده، داده شخصی 

یک، تهایی چون نام، شماره شناسایی، داده مکانی، شناسه آنلاین یا عوامل مربوط به هویت جسمی، ژنیا غیرمستقیم، از طریق شناسه
گیرد و های رفتاری، تحلیلی و الگوریتمی را نیز دربرمیروانی، اقتصادی، فرهنگی یا اجتماعی صورت گیرد. این تعریف گسترده، داده

وجود « داده شخصی»در حقوق ایران، تعریف صریحی از  داده و هوش مصنوعی اهمیت دارد.های مبتنی بر کلانویژه در محیطبه
هر نمادی از واقعه، اطلاعات یا »عنوان به« داده پیام»از «( تعاریف»)عنوان:  1382انون تجارت الکترونیکی ق 2ندارد. تنها ماده 

، این «یهای شخصحمایت از داده پیام»شود. در فصل مربوط به کند که با ابزارهای الکترونیکی تولید یا پردازش مییاد می« مفهوم
دهد. تعریفی جامع از داده شخصی ارائه نمی GDPRکند، اما مانند استفاده می« حقیقیاطلاعات مربوط به شخص »قانون از عبارت 

قانون )حال، برداشت کلی این است که داده شخصی هر نوع اطلاعاتی است که قابلیت انتساب به یک فرد حقیقی را داشته باشدبااین
 (.65: 1388تجارت الکترونیک، 
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 های شخصیانواع داده -2-2
شوند: دی میبنپذیری و حساسیت طبقههای شخصی معمولاً بر اساس میزان شناساییمنظور تعیین دامنه حمایت قانونی، دادهبه

شناسایی لطور مستقیم فرد را قابهای شناسایی مستقیم: اطلاعاتی مانند نام، شماره ملی، آدرس، شماره تماس یا تصویر چهره که بهداده
ها دیگر داده کنند، اما در ترکیب باهایی که به تنهایی هویت فرد را آشکار نمیناسایی غیرمستقیم یا رفتاری: دادههای شکنند. دادهمی

سته سازی الگوریتمی. این دوجو یا پروفایلهای مکانی، تاریخچه جستسازند؛ مانند الگوهای خرید، دادهامکان شناسایی را فراهم می
هایی مانند اطلاعات شامل داده GDPRهای حساس: در های شناسایی مستقیم است. دادهتر از دادهدر اقتصاد دیجیتال اغلب مهم

قانون جرایم  5و ماده  1سنجی، سلامت، عقاید سیاسی و مذهبی یا سوابق کیفری است. در حقوق ایران نیز از ماده ژنتیک، زیست
 توانکنند، میانگاری میرا جرم« اسرار خصوصی»که افشای «( زشنود غیرمجا»و « دسترسی غیرمجاز»)عناوین:  1388ای رایانه

، )قانون تجارت الکترونیکگیرند.های حساس قرار میاستنباط کرد که اطلاعات سلامت، جنسی، کیفری یا خانوادگی در زمره داده
1388 :112.) 
 

 جایگاه داده شخصی در حقوق خصوصی -2-3
های شخصی نه در قالب های خاص آن با چالش جدی همراه است. دادهویژگی ماهیت داده شخصی در حقوق خصوصی به دلیل

( نامحسوس بودن: 1گنجند و نه کاملاً مشابه حقوق مالکیت فکری هستند. چند ویژگی مهم داده شخصی چنین است:اموال مادی می
ها با آثار فکری این است که داده . تمایز مهم آنیابنداند و صرفاً در قالب اطلاعات قابل پردازش ظهور میها فاقد وجود فیزیکیداده

( قابلیت تکثیر نامحدود: انتقال داده برخلاف اموال مادی 2گیرد. حاصل خلاقیت نیست، بلکه از زندگی و هویت فرد سرچشمه می
در  توجه:اقتصادی قابل ( ارزش3کند. شود و همین امر تحلیل سنتی مالکیت را دشوار میموجب خروج نسخه اولیه از ید دارنده نمی

 ها هستند.های تجاری پلتفرمهای شخصی ارزش اقتصادی گسترده دارند و مبنای مدلاقتصاد مبتنی بر تحلیل داده و الگوریتم، داده
ورت صشود که داده بهداده بخشی از هویت و حریم خصوصی فرد است و همین پیوند مانع از آن می شخصیت انسان: ( پیوند با4

های شخصی دهد دادهها نشان میترکیب این ویژگی در چارچوب مالکیت سنتی منتقل شود یا به عنوان مال عینی تلقی گردد. مطلق
برداری از گیرند و به همین دلیل، تعیین ماهیت حقوقی، حدود کنترل، انتقال یا بهرهدر تقاطع حقوق شخصیت و حقوق اموال قرار می

 (.32: 1382) قانون جرایم رایانه ای، های حقوقی استحقوق ایران و دیگر نظام ها همچنان محل بحث جدی درآن
 

 های شخصیماهیت حقوقی داده -3

آید؛ زیرا ترین موضوعات در حقوق فناوری و اقتصاد دیجیتال به شمار میهای شخصی یکی از بنیادیمسئله ماهیت حقوقی داده
اقتصادی،  برداریتعیین ماهیت داده نقطه آغاز تحلیل بسیاری از مسائل حقوقی است: از جمله امکان مالکیت و انتقال داده، حدود بهره

عنوان حق مالی، و نیز تعیین مسئولیت ناشی از نقض یا افشای غیرمجاز اطلاعات. در ادبیات حقوقی ایران بهقابلیت توقیف یا حمایت 
 های شخصی مطرح شده است:و حقوق تطبیقی، سه رویکرد اصلی برای تحلیل ماهیت داده

 ( نظریه مال بودن داده1
 محور بودن داده( نظریه شخصیت2
 ( نظریه دوگانه یا مختلط. 3

: 1395)کاتب، های خاص داده در محیط دیجیتال پاسخی حقوقی ارائه دهند.کنند بر ویژگیهر یک از این رویکردها تلاش می
85.) 

 

 «مثابه مالداده به»نظریه  -3-1
 دانند و بر این باورند که از حیث کارکرد اقتصادی، دادههای شخصی را دارای اوصاف یک مال میطرفداران این دیدگاه داده

صاد در اقت توجه به منشأ شخصی آنبی تواند در قلمرو دارایی افراد جای گیرد. استدلال اصلی این رویکرد آن است که دادهمی
کند. افزون را برآورده می« قابلیت تقویم مالی»گذاری، معیار سنتی مالیت یعنی دیجیتال ارزش اقتصادی واقعی دارد و همین ارزش

یم های غیرمستقها( و گاه در قالبصورت مستقیم )فروش مجموعه دادهشود: گاه بههای مختلف مبادله میقالببر این، داده امروزه در 
اده را در یافتن، دسازی. از منظر طرفداران این نظریه، این قابلیت مبادله و اختصاصکاوی و پروفایلهای رفتاری، دادهمانند تحلیل

های مهمی با وجود این، نظریه مالیت داده با چالش (.133 :1398دهد )قاسمی، ی قرار میبردارردیف اموال غیرمادی قابل بهره
روست. نخست آنکه داده برخلاف اموال سنتی، قابل تکثیر نامحدود است و انتقال آن الزاماً به معنای خروج داده از دست دارنده روبه

کند. دوم آنکه داده ل میدر حقوق اموال را دچار اختلا« استیلا و سلطه انحصاری»ای که مفهوم کلاسیک اولیه نیست؛ ویژگی
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وان تمام داده تهای فردی و حریم خصوصی انسان دارد؛ بنابراین نمیشخصی برخلاف سایر اموال، ارتباطی مستقیم با هویت، ویژگی
خصی شهای حقوقی پیشرفته مانند اتحادیه اروپا، داده طور مطلق و دائمی واگذار کرد. سوم آنکه نظامرا همچون مال قابل انتقال، به

در فصل سوم  GDPRکنند و مجموعه حقوقی که تحلیل می« حق فرد نسبت به اطلاعات خود»را نه در قالب مال، بلکه در قالب 
 برای اشخاص شناخته است )همچون حق دسترسی، اصلاح و حذف داده(، با ساختار حقوق اموال ناسازگار است.

 

 «مثابه حق شخصیتداده به»نظریه  -3-2
ند. کدهد و بر پیوند ذاتی داده با هویت انسانی تأکید میهای شخصی را در قلمرو حقوق شخصیت قرار میادهرویکرد دوم د

هایی همچون حریم خصوصی، تمامیت شخصیت و حیثیت فرد است. بر پایه این مطابق این دیدگاه، داده شخصی امتداد طبیعی حوزه
توان یفاقد قابلیت نقل و انتقال مطلق هستند و نمر ر حق نام یا حق تصوینظی های شخصی همانند سایر حقوق شخصیتتحلیل، داده

روشنی تواند بهمحور مزیت مهمی دارد: مینظریه شخصیت (.184 :1391های قابل تملک قرار داد )شهیدی، ها را در زمره داراییآن
 مانند کنترل، رضایت و حذف داده فراهم کند. با این تجزیه داده را توضیح دهد و بنیانی نظری برای حقوقیماهیت هویتی و غیرقابل

تواند توصیف کند چگونه داده شخصی، در عمل، ترین نقد آن است که این رویکرد نمیهایی دارد. مهمحال، این نظریه نیز محدودیت
ن، مصنوعی است. همچنی داده، تبلیغات هدفمند و هوشهای تجاری مبتنی بر کلانسرچشمه بخش بزرگی از ارزش اقتصادی در مدل

 کنندکه کاربران اجازه استفاده محدود از داده خود را اعطا می های دیجیتالدهد که قراردادهای رایج در پلتفرماین نظریه توضیح نمی

ین یمحور با وجود کارآمدی در حوزه حمایت از کرامت انسانی، از تبشود. بنابراین، نظریه شخصیتبر چه مبنایی معتبر تلقی می
 (.71: 1396)باقری، های اقتصادی و قراردادی داده ناتوان استجنبه

 

 «1ماهیت دوگانه یا مختلط داده»نظریه  -3-3
ند؛ داهای شخصی را دارای ماهیتی دوگانه میشود، دادهعنوان تحلیل غالب در حقوق فناوری شناخته میرویکرد سوم، که به

محور و جنبه اقتصادی است. این نظریه، با پذیرش پیوند بنیادین داده با هویت فرد، بدین معنا که داده همزمان واجد جنبه شخصیت
کند و در عین حال، با پذیرش ارزش اقتصادی داده، امکان ی، اصلاح و حذف داده را توجیه میحقوقی همچون حق کنترل، دسترس

یک مزیت اساسی نظریه دوگانه آن است که هیچ (48 :2020)کونر، دهد برداری تجاری و پردازش قراردادی آن را نیز توضیح میبهره
نیز بر همین ساختار  GDPRگیرد. همین تلفیق سبب شده مقرراتی مانند را نادیده نمی شخصیتی و اقتصادی از دو بعد اصلی داده

توانند ها نیز تحت شرایط مشخص و محدود میدارد؛ و شرکت« حق کنترل»شود، اما فرد بر داده استوار باشند: داده مال محسوب نمی
ازهای گوی نیتواند همزمان کرامت انسانی را حفظ کند و پاسخیداده را پردازش کنند. در واقع، این نظریه تنها چارچوبی است که م

نهایی تبه« صرفاً شخصیت بودن»یا « مال بودن»دهد که هیچ یک از دو نظریه بررسی سه رویکرد نشان می اقتصاد داده باشد.
است، و  ر با شخصیت انسان مرتبطناپذیطور جداییتوانایی تبیین جامع ماهیت داده شخصی را ندارند. داده شخصی از حیث منشأ، به

ا ی« حق مرکب»شود. از این رو، تحلیل ماهیت داده در قالب یک از حیث کارکرد، دارایی مهمی در اقتصاد دیجیتال محسوب می
تری از قواعد مربوط به انتقال، کنترل و بندی روشنتری است و امکان صورتبینانهرویکرد واقع« اقتصادی–حق شخصیتی»

ویژه در بحث امکان مالکیت و انتقال داده در حقوق ایران، های بعد، بهکند. همین مبنا در بخشداری از داده را فراهم میبربهره
 (.112: 1400)نریمانی و یزدان پناه، تر مورد بررسی قرار خواهد گرفتصورت دقیقبه

 

 های شخصیبررسی مالکیت داده -4

کی های شخصی امروز به یترین مباحث حقوقی در عصر اقتصاد دیجیتال است. دادهبنیادیهای شخصی از مسئله مالکیت داده
ا در عین اند؛ امهای مبتنی بر الگوریتم تبدیل شدههای تجاری نوین و تحلیلها در تعاملات دیجیتال، مدلاز ارزشمندترین دارایی

 دارند. همین دوگانگی موجب شده انطباق مفهوم سنتی مالکیتها با هویت، حریم خصوصی و شخصیت انسانی پیوند حال، این داده

های شخصی محل تردید و اختلاف نظر قرار گیرد. برای بررسی امکان بر داده که بر اموال مادی و برخی اموال غیرمادی استوار است
های شخصی بلیت انطباق آن با دادهیا عدم امکان مالکیت داده، نخست باید مفهوم مالکیت در حقوق مدنی ایران تحلیل شود، سپس قا

 (.42: 1393)شهیدی، ارزیابی گردد
 

 مفهوم مالکیت در حقوق مدنی ایران -4-1

                                                           
1 . Hybrid Theory 
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برابر  در« حق عینی»عنوان ترین نهادهای حقوق اموال است و بهترین و مستحکمدر نظام حقوقی ایران، مالکیت یکی از جامع
تفاده )انتفاع(، داند: حق اسآثار شهیدی، مالکیت را متشکل از سه اقتضای اساسی می ویژههمگان قابل استناد است. دکترین حقوقی، به

رچند ه کنند.برداری اقتصادی )ثمره و نماء(، و حق انتقال. این سه عنصر، حدود و آثار سلطه مالکانه بر مال را ترسیم میحق بهره
کند. ها را شناسایی میطور ضمنی آنا مواد مختلف قانون بهصورت صریح تعریف نکرده است، امگانه را بهقانون مدنی این سه

گونه هر مالکی نسبت به مایملک خود حق همه«( : »مالکیت و انتفاع»قانون مدنی )عنوان:  30ماده  ترین ماده در این زمینه:مهم
صلاح کند و مالک را ذیبیان میاین ماده اساس اقتضای نخست مالکیت یعنی حق تصرف و انتفاع را  «…تصرف و انتفاع را دارد

توان هیچ مالی را از تصرف صاحب آن نمی«( : »حق مالک بر مال»قانون مدنی )عنوان:  31ماده  داند.مطلق برای استفاده از مال می
ن، مواد ای افزون بر و سلطه مستمر و مطلق مالک بر مال است.« مصونیت مالکیت»این ماده تجلی  «بیرون کرد مگر به حکم قانون.

برداری هشمارند که بیانگر اقتضای دوم یعنی حق بهرطور پراکنده آثار مالکیت نسبت به منافع و نماءات را برمیقانون مدنی، به 34و  33
نتقال قابل ا دائمی است، مطلق است )در برابر همگان قابل استناد(، بر پایه این مجموعه، مالکیت در حقوق ایران: اقتصادی است.

وضوعی بنابراین برای آنکه م گیرد.برداری و انتقال را در بر میو تمامی عناصر استفاده، بهره صورت عینی و چه قراردادی(،چه بهاست )
 (.53: 1397)صفاری نیا و عامری، گانه را داشته باشددر قلمرو مالکیت قرار گیرد، باید قابلیت انطباق با این عناصر سه

 

 های شخصی در حقوق ایرانامکان انطباق مالکیت بر داده -4-2
شناسایی یا  های شخصی راهای شخصی، در حقوق ایران هیچ قانون صریحی که مالکیت دادهبا وجود اهمیت روزافزون داده

ه اعتبار اسناد الکترونیکی ، صرفاً ب«پیامداده»با وجود استفاده مکرر از مفهوم  1382نفی کند وجود ندارد. قانون تجارت الکترونیکی 
انگاری رفتارهایی چون ، تمرکز خود را بر جرم1388ای پرداخته و وارد بحث مالکیت داده نشده است. همچنین قانون جرایم رایانه

تحلیل  در نتیجه، ها قرار داده و ماهیت داده را موضوع بحث حقوق اموال قرار نداده است.دسترسی غیرمجاز، افشا و مداخله در داده

مالکیت و نیز حقوق شخصیت تکیه کند. برای این تحلیل، باید بررسی و  مالکیت داده در ایران ناگزیر است بر قواعد عمومی اموال

 (.232: 1395)کاتب، تواند با سه اقتضای مالکیت سازگار شود یا خیرکرد آیا داده شخصی می

های مرتبط با هویت خود نوعی سلطه و اختیار دارد؛ مانند عی بر دادهطور طبیهر فرد به :الف( حق استفاده و انتفاع از داده

ه حق است، اما ماهیت آن بیشتر ب« انتفاع»ای ارائه کند. این اختیار شبیه اینکه چه اطلاعاتی را در چه زمانی به چه شخص یا سامانه
 (.106: 1388)قانون جرایم رایانه ایی، کنترل نزدیک است تا انتفاع اقتصادی

ها های تجاری پلتفرمهای شخصی ارزش اقتصادی فراوان دارند و در مدلدر ظاهر، داده :برداری اقتصادیب( حق بهره

افزایی در اغلب موارد ناشی از پردازش، تحلیل، ترکیب و تفسیر داده شوند؛ اما نکته مهم این است که این ارزشبه کار گرفته می
به معنای حقوق « ثمره و نماء»وجود داده خام. همچنین فرد معمولاً نسبت به داده خود پردازشگر است، نه صرف  توسط نهادهای

 اموال ندارد.

های شخصی است. انتقال مطلق و مالکانه داده با ترین محل اختلاف، امکان یا عدم امکان انتقال دادهاساسی :ج( حق انتقال

ع محور آن قط، رابطه شخصیت«انتقال»د پیوند ذاتی دارد و حتی پس از داده برخلاف اموال، با هویت فر های زیر مواجه است:چالش
اند به توانتقال کامل داده می داده قابلیت تکثیر نامحدود دارد و خروج از ید مالک به معنای فقدان آن برای وی نیست؛ شود؛نمی

همین دلایل، بسیاری از حقوقدانان ایرانی،  به اسقاط عملی حقوق شخصیت منجر شود، امری که در حقوق ایران فاقد اعتبار است.
ان بررسی عناصر مالکیت نش های مرتبط با شخصیت انسان قابلیت واگذاری مطلق ندارند.(، معتقدند داده177 :1393مانند شهیدی )

ع، نه حق نه حق انتفامعنای کلاسیک را ندارند. های شخصی در حقوق ایران قابلیت انطباق کامل با مالکیت مدنی بهدهد که دادهمی
اما  (.45: 1396)باقری، شکل سنتی و مطلق قابل تصور نیستندهای شخصی بهبرداری اقتصادی و نه حق انتقال در مورد دادهبهره

ی قانون مدن 10ویژه ماده این نتیجه به معنای عدم امکان استفاده قراردادی یا انتقال محدود داده نیست. قواعد عمومی قراردادها، به
کند؛ کند، امکان توافق بر استفاده و پردازش داده را فراهم میکه اصل آزادی قرارداد را شناسایی می«( قراردادهای خصوصی»)عنوان: 

به معنای  «مال»های شخصی در حقوق ایران نه بدین ترتیب، داده البته در حدودی که حقوق شخصیت و کرامت انسانی نقض نشود.
برداری از آن شوند که بهره، بلکه موضوعی با ماهیتی دوگانه محسوب می«صرفاً حق شخصیت»ستند و نه پذیر کلاسیک همالکیت

 عمدتاً بر رضایت، کنترل و توافق استوار است، نه بر مالکیت عینی.

 چالش انطباق مالکیت سنتی با داده -5
است؛  استوار برداری و حق انتقالاستفاده، حق بهرهیعنی حق  گانه آنمفهوم مالکیت در حقوق ایران بر ساختار سنتی و سه

 هایی همچون پیوند هویتی باهای شخصی به دلیل ویژگیساختاری که بر اموال مادی و قابل تصرف شکل گرفته است. اما داده
رو لازم است یناسادگی در قالب مالکیت سنتی قابل تحلیل نیستند. ازشخص، قابلیت تکثیر نامحدود، و وابستگی به پردازش، به

های داده در برابر سه عنصر مالکیت، نقش قرارداد در ایجاد برخی آثار مشابه مالکیت، و در نهایت الگوی جایگزین مبتنی بر چالش
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حق  کند. در خصوصهای جدی ایجاد میچالش مالکیت سنتی سه عنصرنخست، داده شخصی در برابر  بررسی شود.« حق کنترل»
تواند نزد صاحب داده باقی بماند و توسط اند، اما داده چنین نیست؛ زیرا همزمان میاستفاده انحصاریدی قابل، اموال مااستفاده

ازگار است. مبتنی است، ناس« سلطه انحصاری»برداری واقع شود. این ویژگی با منطق مالکیت سنتی، که بر پردازشگر نیز مورد بهره
توجهی دارد، اما بخش عمده این یت مشابهی وجود دارد. اگرچه داده ارزش اقتصادی قابلنیز وضع اقتصادی برداریحق بهرهدرباره 

رو دشوار است که ارزش افزوده را به مالکیت سنتی بر شود، نه صرف وجود داده خام. ازاینارزش از پردازش و تحلیل داده حاصل می
کنند، نه از طریق طریق قرارداد و شروط استفاده ایجاد می های دیجیتال این حقوق را ازداده نسبت دهیم، خصوصاً آنکه شرکت

پیوند  طور ذاتی با هویت فردبه پس از انتقال گیرد. داده شخصیشکل می حق انتقالتر در خصوص مالکیت قانونی. چالش اساسی
شود، در مورد داده چنین قطع یشود. برخلاف مال مادی، که پس از انتقال رابطه مالک پیشین با مال قطع مدارد و از وی جدا نمی

 قراردادها، با وجود این محدودیت پذیر نیست.معنای سنتی آن، امکانای متصور نیست. به همین دلیل انتقال مالکانه داده، بهرابطه
است « وصیقراردادهای خص»با عنوان « قانون مدنی» 10سازی کند. مبنای این امکان، ماده قادر است برخی آثار مالکیت را شبیه

 «اند نافذ است مگر اینکه مخالف صریح قانون باشد.قراردادهای خصوصی نسبت به کسانی که آن را منعقد نموده»کند: که مقرر می
گذاری داده ایجاد کرد. برای نمونه، برداری یا اشتراکهای محدود و صلاحیتی برای استفاده، بهرهتوان اجازهاز طریق این اصل، می

های تجاری پردازش کند، یا داده تحت شرایط مشخص به واند اجازه دهد پلتفرم داده او را برای ارائه خدمات یا تحلیلتکاربر می
ندارند و در حکم مالکیت نیستند، بلکه صرفاً میان طرفین قرارداد « عینی»اشخاص ثالث منتقل شود. با این حال، این حقوق ماهیت 

ه را ندارد، اما بر داد« مالکیت قانونی»رو، حقوق ایران هنوز ظرفیت شناسایی عموم را ندارند. ازاین معتبرند و قابلیت استناد در برابر
  نسبت به داده فراهم است.« حقوق قراردادی»امکان ایجاد 

ی تواند چارچوب تحلیلپذیرفته شده، می  که در مقررات عمومی حفاظت از داده اتحادیه اروپا حق کنترلدر همین زمینه، الگوی 
گیرد. تملک، بلکه به عنوان موضوع حقوق کنترلی فرد در نظر میکارآمدتری ارائه کند. این الگو داده شخصی را نه به عنوان مال قابل

ندهای پردازش ای از حقوق برای صاحب داده تعریف شده که به وی امکان نظارت و کنترل بر فرایمطابق این رویکرد، مجموعه
به فرد اجازه   GDPR «1موضوع داده یحق دسترس» 15در ماده  حق دسترسیاز جمله،  (.89: 1400)نریمانی و یزدان پناه، دهد.می
امکان  «2حق حذف» 17در ماده  شدنحق حذف یا فراموششود و با چه هدفی. هایی درباره او پردازش میدهد بداند چه دادهمی

دهد به فرد اجازه می «3پردازش یحق محدودساز» 18 در ماده حق محدودسازی پردازشکند. مقرر را فراهم میحذف داده در شرایط 
به فرد حق   «4هاداده یریپذحق انتقال» 20 نیز در ماده پذیری دادهحق انتقالپردازش داده را تحت شرایط خاص محدود کند. 

ین الگوی ا آنکه این انتقال به معنای انتقال مالکیت باشد.ای از داده خود را برای انتقال به پلتفرم دیگر دریافت کند، بیدهد نسخهمی
توان در کنار سایر حقوق شخصیت قرار محور از جهات مختلف با ساختار حقوقی ایران نیز سازگارتر است. نخست، داده را میکنترل

ت ها را بدهد. دوم، داده به دلیل پیوند هویتی و قابلیتواند اجازه استفاده از آنانتقال نیستند و فرد تنها میاد که در حقوق ایران قابلد
توان بر پایه انتقال به معنای مالکانه نیست. سوم، حتی پیش از تدوین قانون جامع، بخشی از حقوق کنترلی را میتکثیر، اصولاً قابل

و اصول حریم خصوصی اعمال کرد. چهارم، اتخاذ این رویکرد  قانون مدنی 10ویژه ماده به لیت مدنی، قواعد عمومی قراردادهامسئو
مالکیت »بر این اساس، مفهوم  شود.مرزی میای برونهای دادهالمللی و تسهیل همکاریموجب هماهنگی بیشتر با استانداردهای بین

تواند الگویی می« حق کنترل»داده همخوان است و نه با ساختار حقوقی ایران؛ اما رویکرد  و ماهویهای فنی نه با ویژگی« داده
 (.65: 1395)کاتب، های شخصی در نظام حقوقی ایران فراهم سازددهی حقوقی دادهکارآمد برای سامان

 

 رانیا یدر حقوق خصوص یشخص یهاانتقال داده -5
های شخصی در حقوق خصوصی ایران به دلیل فقدان قانون جامع و اختصاصی در این حوزه، عمدتاً بر پایه اصول عمومی بحث انتقال داده

 شود. در این چارچوب، چند محور اساسی قابل بررسی است.قراردادها، قواعد مسئولیت مدنی و مباحث نظری مربوط به حقوق شخصیت تحلیل می
 شود. توجیه می قراردادها اصل آزادیهای شخصی در بستر ادهنخست، انتقال د

، قراردادها میان طرفین در صورتی معتبرند که مخالف صریح قانون نباشند. «قراردادهای خصوصی»با عنوان « قانون مدنی» 10مطابق ماده 
بر اینکه توافق مزبور حقوق شخصیت افراد را نقض نکند. توان انتقال داده را نوعی تعهد قراردادی به شمار آورد؛ مشروط بر اساس این اصل، می

یست و ها مطلق نشوند؛ بنابراین، آزادی قراردادی در زمینه دادهمعامله دانسته میاسقاط و غیرقابلدر نظریه حقوق شخصیت، این حقوق غیرقابل
ها ور دادهمححدود و قیودی که ماهیت شخصیتنای قراردادی، در کنار مب کند.های طبیعی پیدا میبه دلیل پیوند داده با هویت فردی، محدودیت

ز قابلیت ا های پزشکی، ژنتیکی، سوابق کیفری یا اطلاعات مربوط به باورهای شخصیمانند داده های حساسنیز اهمیت دارند. داده کنندایجاد می
فرد است؛ یعنی رضایتی که پس از اطلاع کامل از « رضایت آگاهانه» انتقال بسیار محدود برخوردارند. افزون بر این، اعتبار انتقال داده منوط به

                                                           
1. Right of Access by the Data Subject 
2. Right to Erasure 
3. Right to Restrict Processing 
4 . Right to Data Portability 
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کننده صادر شود. نبود تعریف دقیق قانونی از رضایت آگاهانه سبب شده است که در عمل هدف، دامنه و مدت انتقال و اشخاص ثالث دریافت
قعیت نابرابر اطلاعاتی قرار گیرند. افزون بر این، حتی در صورت اعلام گذاران در موای داشته باشند و دادهازاندازهسازوکارهای قراردادی آزادی بیش

تواند منجر به اسقاط کامل حقوق شخصیت شود و فرد در آینده همچنان حق اعتراض یا محدودسازی پردازش را خواهد رضایت، قرارداد نمی
  .روندهای شخصی در نظام حقوقی ایران به شمار میز دادهترین ابزارهای حمایت اقواعد مسئولیت مدنی یکی از مهماز سوی دیگر،  داشت.

دارد که اگر شخصی بدون مجوز قانونی، عمداً یا از روی مقرر می« مسئولیت جبران خسارت»با عنوان « قانون مسئولیت مدنی» 1ماده 
هر حق »خسارت است. با تفسیر موسع از عبارت متعلق به افراد لطمه وارد کند، مسئول جبران « هر حق دیگر»احتیاطی به حیثیت، آزادی یا بی

گیرند. بنابراین، انتقال یا افشای داده بدون رضایت، عنوان بخشی از حقوق شخصیت تحت حمایت این ماده قرار میهای شخصی به، داده«دیگر
خواهد بود. با این حال، مسئولیت مدنی بار تلقی شده و مرتکب مکلف به جبران خسارت مادی و معنوی یا برخلاف توافق قراردادی، فعل زیان

قض گسترده المللی داده، تبعیض الگوریتمی یا نهای نوینی مانند انتقال بینتواند جای خالی قانون جامع را پر کند، زیرا برای مسئلهتنهایی نمیبه
جامع  . نبود قانونام حقوقی ایران قابل مشاهده استچندین خلأ مهم در نظبا وجود این ساختار کلی،  تر نیاز است.داده، به سازوکارهای گسترده

جود و« رضایت آگاهانه»اجراها مشخص نباشد. تعریف قانونی از های شخصی باعث شده مفاهیم پایه، ضوابط پردازش و ضمانتحفاظت از داده
 (. 74: 1393)شهیدی، اندقض داده تدوین نشدهدهی نندارد. استانداردهای امنیتی، تکالیف مراکز داده و الزامات مربوط به نگهداری و گزارش

که در بسیاری از کشورها پذیرفته شده، هنوز در حقوق ایران جایگاهی ندارد. نتیجه این وضع « پذیری دادهحق انتقال»های نوینی مانند حق
مقررات حفاظت از در نقطه مقابل،  ست.های شخصی به قواعد عمومی محدود مانده و از هماهنگی لازم برخوردار نیآن است که حمایت از داده

 «حق کنترل فرد بر داده»دهد که بر چند اصل کلیدی استوار است. نخست، محوریت با محور ارائه مییک نظام حقوقی منسجم و حق داده اروپا
 های خویش را دارد.حق دسترسی، حق اصلاح و حق محدودسازی پردازش داده 18و  16، 15فرد مطابق مواد «. مالکیت داده»است نه 

( 1)5گرایی در گردآوری داده که در ماده صورت آزادانه، مشخص و آگاهانه صادر شود. سوم، اصل حداقلبه 7دوم، رضایت باید مطابق ماده  
های خود تواند دادهکند و فرد میرا تثبیت می« هاپذیری دادهحق انتقال» 20سازد. چهارم، ماده های ضروری محدود میآمده، پردازش را به داده

عنوان یکی از ابزارهای کنترل شخصی را به« شدنحق فراموش» 17یافته به سامانه دیگر منتقل سازد. پنجم، ماده خواندن و ساخترا در قالب قابل
است. قانونگذار اروپایی  های شخصیاجتناب از مفهوم مالکیت نسبت به داده، GDPRهای مهم یکی از انتخاب کند.بر هویت دیجیتال معرفی می

ها و افزایش تبعیض الگوریتمی جلوگیری کرده است. در این حد و مرز دادهشدن هویت فرد، تجارت بیپنداری داده، از کالاییبا پرهیز از مالکیت
دهد. ایران چند درس مهم ارائه میمقایسه این نظام با وضعیت حقوقی  معامله.شود، نه مال قابلمحور تلقی میعنوان حق شخصیترویکرد، داده به

ترجیح دهد؛ زیرا با مبانی حقوق شخصیت در حقوق ایران نیز « مالکیت بر داده»را بر مدل « کنترل بر داده»نخست، قانونگذار ایران باید مدل 
های حساس باید تدوین شود. سوم، هماهنگ است. دوم، مقررات روشنی درباره نحوه انتقال داده، شرایط رضایت آگاهانه و محدودیت پردازش داده

فهم باشند. چهارم، ایجاد نهاد مستقل قراردادهای مبتنی بر داده باید از حیث هدف، دامنه پردازش، مدت نگهداری و جریان انتقال، شفاف و قابل
)صفاری م حمایت از داده در ایران استاز ضروریات بنیادین برای کارآمد شدن نظا GDPR 59تا  51مشابه مقام ناظر داده در مواد  ناظر بر داده

 (.114: 1397نیا و عامری، 

 

 گری حقوقی در حوزه مالکیت و انتقال دادهاقتصاد دیجیتال و ضرورت تنظیم -6
گاه یکی از تدریج در جایروند، بلکه بههای شخصی تنها یک منبع اطلاعاتی ساده به شمار نمیبا گسترش اقتصاد دیجیتال، داده

اند. در این ساختار اقتصادی جدید، داده نقش محوری در ایجاد ارزش دارد و های راهبردی اقتصاد نوین قرار گرفتهداراییترین مهم
ویژه در هکه داده، بنخست آن سازد.همین امر ضرورت بازنگری در قواعد حقوقی مرتبط با مالکیت، کنترل و انتقال آن را برجسته می

ها از داده ،1ادیاقتصشود. بنا بر گزارش سازمان همکاری و توسعه زیرساخت اصلی تولید ارزش شناخته میعنوان اقتصاد پلتفرمی، به
های تولید کنند و جایگزینی تدریجی دارایی« افزوده مستقیم و هم غیرمستقیمهم ارزش»طریق سازوکارهای فناورانه جدید قادرند 

و ن های آنلایهای اجتماعی، پلتفرمحاصل تعاملات کاربران با شبکه- های رفتاریکلاسیک را رقم بزنند. در میان انواع داده، داده
نامند؛ می« سرمایه رفتاری»ها را نظران این دادهاند. برخی صاحبای یافتهاهمیت ویژه -یهای مبتنی بر هوش مصنوعسامانه
های بزرگ فناوری محسوب یان مزیت رقابتی شرکتهای مادی ارزشمندتر است و بنای که در بسیاری از موارد از داراییسرمایه

نند. کاند و اقتصاد دیجیتال را هدایت میهای تجاری مبتنی بر داده شکل گرفتهدر ادامه این تحول، مدل (94 :2019)زوباف، شود می
ین هی اعتباری، و همچندهای نمرههای هوش مصنوعی و یادگیری ماشینی، ابزارهای تحلیل ریسک و نظامتبلیغات هدفمند، سامانه

ا تحلیل ها باند که کاملاً بر پردازش داده متکی هستند. پلتفرموکاریهایی از الگوهای کسبهای رفتاری، نمونهبازارهای فروش داده
 این آورند.کنند و از همین رهگذر درآمدهای کلان به دست میسازی میها را شخصیهای کاربران، محتوا، خدمات و حتی قیمتداده

ه، با افزایش ارزش اقتصادی داد نام گرفته است.« اقتصاد نظارتی»گیری آن چیزی است که در ادبیات جدید روند زیربنای شکل
گیری انحصار ازپیش آشکار شده است. نخستین چالش، جلوگیری از شکلگری حقوقی مالکیت و انتقال آن نیز بیشاهمیت تنظیم

تواند ساختار بازار و رقابت سالم را شود و میمی شناخته«  2ایسلطه داده»حقوق رقابت با عنوان  داده است؛ وضعیتی که در ادبیات
  .(62 :2019)کرمِر و همکاران، مختل کند

                                                           
1 . OECD 
2. Data Dominance 
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ط وکارهای کوچک و متوستواند با ایجاد قواعد شفاف برای دسترسی و انتقال داده، به ورود کسبگری در این حوزه میتنظیم
مقررات عمومی حفاظت از داده اتحادیه اروپا با هدف جلوگیری از انسداد  20در ماده « پذیری دادهحق انتقال»ونه، کمک کند. برای نم

لگوریتمی گیری تبعیض اتواند مانع شکلگری میای دیگر، تنظیماز زاویه ها طراحی شده است.جایی دادهبازار و تقویت قابلیت جابه
یابند، ممکن است در فرآیندهایی مانند استخدام، اعطای وام های ناقص یا سوگیرانه آموزش میدادههایی که بر اساس شود. الگوریتم

یا تعیین نرخ بیمه به رفتارهای ناعادلانه منجر شوند. الزام به شفافیت پردازش و امکان ممیزی الگوریتمی دو راهکار مهم برای مقابله 
از حقوق شخصیت و حریم خصوصی افراد ضرورتی انکارناپذیر در اقتصاد دیجیتال  افزون بر این، حمایت با چنین پیامدهایی است.

معنوی  های جدیتواند به زیانها مینشده آنشوند و انتقال یا افشای کنترلهای شخصی بخشی از هویت فرد محسوب میاست. داده
قانون » 1صی هنوز به تصویب نرسیده است، اما ماده های شخیا مادی بینجامد. در حقوق ایران، هرچند قانون جامع حمایت از داده

دارد که هرکس بدون مجوز قانونی، به حیثیت، اعتبار و حقوق مقرر می« الزام به جبران خسارات وارده»با عنوان « مسئولیت مدنی
جلوگیری از افشای  ها وشخصیت دیگری لطمه وارد کند، مسئول جبران خسارت است. این ماده مبنای مهمی برای حفاظت از داده

گری حقوق مالکیت و انتقال داده تنها یک ضرورت حقوقی نیست، بلکه بخشی از سازوکار در نتیجه، تنظیم کند.ها فراهم میناموجه آن
آید. این تضمین عدالت الگوریتمی، تقویت ساختار رقابتی بازار و حمایت از حقوق بنیادین افراد در اقتصاد دیجیتال به شمار می

باقری، )تری برای توسعه پایدار اقتصاد دیجیتال فراهم سازدتواند با ایجاد تعادل میان نوآوری و امنیت داده، بستر مطمئنگری مینظیمت
1396 :84.) 
 

 های شخصیگری دادههای حقوقی ایران در حوزه حمایت و تنظیمچالش -7
 های مفهومی، ساختاری وای از چالشبا مجموعه بستر توسعه اقتصاد دیجیتالخصوصاً در  های شخصینظام حقوقی ایران در مواجهه با داده

های شخصی عمدتاً در چارچوب قواعد عمومی حقوقی همچون اصول قراردادها و ها موجب شده حمایت از دادهرو است. این کاستینهادی روبه
های شترین چالنیازمند ساختارهای تخصصی و قواعد ویژه است. مهم ها،وجو شود؛ در حالی که ماهیت پیچیده پردازش دادهمسئولیت مدنی جست

ی ترین مشکلات حقوقیکی از بنیادی های شخصیفقدان قانون جامع حمایت از دادهنخست،  توان در چند محور اصلی تحلیل کرد.موجود را می
ها باعث شده است که بخش مهمی از انتقال و حفاظت از دادهآوری، پردازش، کشور در این حوزه است. نبود قانون خاص برای تعیین ضوابط جمع

دارد که قراردادها مقرر می« قراردادهای خصوصی»با عنوان « قانون مدنی» 10ها بر تفسیر موسع قواعد عمومی استوار شود. از جمله، ماده حمایت
ط با داده، حدود این توافقات و میزان اعتبار شروط قراردادی که مخالف صریح قانون باشند، اما در غیاب قانون اختصاصی مرتبنافذند مگر آن

از حیثیت، اعتبار و سایر حقوق مورد حمایت قانون « مسئولیت جبران خسارت»با عنوان « قانون مسئولیت مدنی» 1مشخص نیست. همچنین ماده 
این ماده برداشت موسع صورت گیرد. همین خلأ، موجب ابهام پردازد و ناچار باید از های شخصی نمیکند، اما به طور مستقیم به دادهحفاظت می

قوق اقتصادی حدوم، تعارض بالقوه میان  اجراهای مشخص شده است.بینی ضمانتگران و پیشجدی در تعریف مفاهیم پایه، تعیین تکالیف پردازش
 هایشدن به داراییسو با تبدیلهای شخصی از یکهای اساسی است. دادهدیگر چالش از حقوق شخصیت افرادو  هاگذاری دادهناشی از ارزش

ویت اند؛ و از سوی دیگر به دلیل ارتباط مستقیم با هتوجهی یافتهوکار دیجیتال، ارزش اقتصادی قابلهای کسببرداری اقتصادی در مدلقابل بهره
له تلقی معاماسقاط و غیرقابلظریه حقوق شخصیت، این دسته از حقوق اصولاً غیرقابلگیرند. مطابق نفردی، در زمره حقوق شخصیت قرار می

صادی برداری اقتشوند. فقدان مقررات صریح درباره نحوه جمع میان این دو جنبه، نظام حقوقی ایران را در وضعیتی قرار داده که نه امکان بهرهمی
 (.116: 1395)قاسمی، نمایدها را تضمین میمحور دادهند و نه حفاظت کامل از جنبه شخصیتکمند فراهم میها را به شکل قاعدهشفاف از داده

های شخصی است. در قراردادهای عضویت در از مسائل مهم در حوزه داده ضعف جدی شفافیت در قراردادهای دیجیتالسوم، 
لاعات کافی درباره هدف پردازش داده، محدوده انتقال، های حریم خصوصی و شرایط استفاده از خدمات، معمولاً اطها، سیاستپلتفرم

اقد شرایط کنند فشود. در نتیجه، رضایتی که کاربران صادر میکننده، مدت نگهداری، و حقوق کاربر ارائه نمیاشخاص ثالث دریافت
ملاً اند، شفافیت قراردادی عه نکردهاست. از آنجا که قوانین ایران تعریف دقیقی از رضایت آگاهانه ارائ« رضایت آگاهانه»لازم برای 

یکی  ر دادهگنبود نهاد مستقل تنظیمچهارم،  گیرند.ها واگذار شده و کاربران در موقعیت نابرابر اطلاعاتی قرار میبه صلاحدید شرکت
از  زمان حفاظتسا»های حقوقی پیشرفته، نهادهای مستقلی مانند دیگر از خلأهای اساسی حقوق ایران است. در بسیاری از نظام

وظیفه نظارت بر چرخه پردازش داده، ایجاد استانداردهای امنیتی، دریافت گزارش نقض داده و رسیدگی به شکایات افراد را بر « داده
ها، استانداردسازی امنیت، ممیزی الگوریتمی و رسیدگی عهده دارند. فقدان چنین نهادی در ایران موجب شده نظارت بر انتقال داده

مسئله  1نبود نظام پاسخگویی مشخص در موارد نقض دادهپنجم،  اجرای مؤثر انجام شود.تلافات در ساختاری پراکنده و فاقد ضمانتبه اخ
دهی نقض داده به کاربران یا مقامات وجود ندارد؛ دیگری است که اهمیت ویژه دارد. در قوانین فعلی ایران، الزام قانونی برای گزارش

ن، تنها بینی نشده. بنابرایاجراهای مالی یا اداری خاص برای نقض داده پیشداده تعریف نشده است؛ و ضمانت تکالیف نگهدارندگان
بودن و عدم است؛ اما این ماده، به دلیل کلی« قانون مسئولیت مدنی» 1مسیر قابل استناد برای مطالبه خسارت، رجوع به ماده 

قض ششم، دعاوی مربوط به ن ها نیست.هایی پاسخگوی همه ابعاد این نوع خسارتتنهای فنی نقض داده، بهسازگاری با پیچیدگی

                                                           
1. Data Breach 
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اند. اثبات رابطه سببیت میان پردازش داده و خسارت واردشده دشوار است؛ دسترسی ادله عمدتاً همراه مشکلات اثباتی گستردهداده با 
ه وجود است؛ و تکلیف قانونی برای ثبت و نگهداری سوابق پردازش دادنیافته ها قرار دارد؛ نظام ادله الکترونیکی توسعهدر اختیار پلتفرم

دیده در موقعیت بسیار ضعیفی برای اثبات ادعای خود قرار گیرند و در نتیجه، شود اشخاص حقیقی آسیبندارد. این موارد باعث می
دهد که نظام حقوقی ایران برای نشان میها در مجموع، مجموعه این چالش ای با چالش جدی مواجه شود.دستیابی به عدالت رویه

محور، نیازمند اصلاحات بنیادین در سطح تقنین، نهادسازی و تعیین سازوکارهای شفاف نظارتی گویی به تحولات اقتصاد دادهپاسخ
مری ا های شخصی و دستیابی به توازن میان حقوق اقتصادی و حقوق شخصیت،است. بدون چنین اصلاحاتی، حمایت مؤثر از داده

 (.205: 1393)شهیدی، دشوار و گاه ناممکن خواهد بود
 

 گیری نتیجه -8

 های حقوقی جلوهسو در زمرههای شخصی واجد ماهیتی دوگانه و ترکیبی هستند: از یکدهد که دادهپژوهش حاضر نشان می
، در بستر اند؛ و از سوی دیگرگره خوردهگیرند و به همین دلیل با حیثیت، هویت و استقلال فردی شخصیت و حریم خصوصی قرار می

. تواند مبنای خلق ارزش افزوده، نوآوری و رقابت تجاری باشداند که میاقتصاد دیجیتال به منبعی با ارزش اقتصادی بالا تبدیل شده
نشده  یت شناختهصراحت در قوانین موضوعه به رسمبه« های شخصیمالکیت داده»در حقوق ایران، هنوز نهاد مستقلی تحت عنوان 

ایه ماده بر پ کنند. از جمله:هایی برای تنظیم روابط مربوط به داده فراهم میاست. با این حال، قواعد عمومی حقوق خصوصی ظرفیت
دهد که طرفین، در حدود عدم مخالفت با قانون، ، اصل آزادی قراردادها اجازه می«(قراردادهای خصوصی»قانون مدنی )عنوان:  10

از سوی دیگر، در صورت نقض تعهدات قراردادی یا  های شخصی توافق کنند.آوری، استفاده و انتقال دادهنحوه جمع در خصوص
امکان مطالبه خسارت را در قالب لطمه «( مسئولیت جبران خسارت»قانون مسئولیت مدنی )عنوان:  1ها، ماده افشای غیرمجاز داده

 .سازدفراهم می« حیثیت»و « حقوق»به 
های شخصی نه از منظر نظری و نه از حیث محور برای دادهها، بررسی تطبیقی نشان داد که الگوی مالکیتا وجود این ظرفیتب 

دهد ینشان م کارکردی الگوی مطلوبی برای نظام حقوقی ایران نیست. تجربه اتحادیه اروپا در قالب مقررات عمومی حفاظت از داده
ای بر داده، بلکه مجموعه« مالکیت مطلق»گری نه است که در آن محور تنظیم« محورحق»یکردی که جایگزین کارآمدتر، اتخاذ رو

حق رضایت  حق کنترل بر پردازش داده، های خویش است. در این چارچوب، حقوقی همچون:از حقوق کنترلی فرد نسبت به داده
به عنوان ابزارهای اصلی حمایت از فرد  ها،داده« شدنراموشف»و حق حذف یا  هاپذیری دادهحق انتقال گرفتن،آگاهانه و قابل پس

 . کنندهای احتمالی عمل میدر برابر تمرکز اطلاعاتی و سوءاستفاده
ای که با دانست؛ الگوی GDPRشده از رویکرد توان در اقتباس گزینشی و بومیبر این اساس، الگوی مناسب برای ایران را می

اختاری های شخصی با ستدوین قانون جامع حمایت از داده مبانی حقوق شخصیت در حقوق ایران نیز قابل جمع است. این امر مستلزم:
د و تعیین دقیق حدو ،«نقض داده»و « پردازش»، «رضایت آگاهانه»، «داده شخصی»تعریف مفاهیم کلیدی نظیر  منسجم و روشن،

 و حذف(، پذیریبینی حقوق افراد )از جمله حق دسترسی، اصلاح، انتقالپیش های حساس،ویژه در خصوص دادهتقال داده، بهشرایط ان
ارت، و ایجاد نهاد ناظر مستقل برای اعمال نظ تعیین تکالیف پردازشگران و متصدیان داده در زمینه امنیت، شفافیت و پاسخگویی

های شخصی ناگزیر در بدون چنین قانون جامع و نهادهای پشتیبان آن، حمایت از داده اجراها.رسیدگی به شکایات و اعمال ضمانت
ه های پیچیده اقتصاد دیجیتال، از جملگوی چالشماند و پاسخحد تفسیر موسع از قواعد عمومی قراردادها و مسئولیت مدنی باقی می
در نتیجه، گذار از وضعیت فعلی به نظام حقوقی . خواهد بودانحصار داده، تبعیض الگوریتمی و نقض گسترده حریم خصوصی ن

ی های شخصی که در آن، دادهگذار در سطح تقنینی و نهادسازی در سطح اجرایی و نظارتی است؛ گذارمحور، نیازمند اقدام قانونداده
ی ها در توسعهآنکه بُعد اقتصادی و نقش آنشوند، بیتنظیم می« موضوع حقوق بنیادین فرد»عنوان ، بلکه به«مال»عنوان صرفاً نه به

 .اقتصاد دیجیتال نادیده گرفته شود
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