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 یده ـچک
 

روش که  نیاستفاده از ا زیو ن یکار بیارتباط و کاهش جعل و فر شتریب تیامن شیدو طرفه که منجر به افزا تیهو احراز
 یباشد. هدف اصل قیدر تحق یبر داشتن نوآور یلیتواند دل یمجدد ندارد م تیبه احراز هو یازین گرید یبر خلاف روشها

پژوهش از نظر هدف  نیباشد. ا یمه م یهادر شبکه تیط با امنمرتب یهارفع مشکلات و چالش ایحاضر بهبود و  قیتحق
 یدانیباشد که در بخش م یم یدانیو م یکتابخانه ا یاطلاعات روش ها یباشد. روش گردآور یم یکاربرد قاتیجزء تحق

مدل  یسازادهیپاست. گفته شده یسه روش ورود تک سهیپرسشنامه مقا نیاز ابزار پرسشنامه استفاده شده است. هدف از ا
و عامل کاربر )مثلاً مرورگر  سیارائه سرو ت،یاحراز هو یبرا ییسرورها یابر خواهد بود که خود دارا طیمح کی ازمندین

 نترنتیبه ا یکه امکان دسترس یساده و در هر مکان تینشان داد که مدل احراز هو قیحاصل از تحق جیباشد نتا یوب( م
و از آن  یبه آن دسترس یبه راحت تواندیم یخاص یبه استفاده از هر برنامه کاربرد ازین ندووجود داشته باشد عامل کاربر ب

متقارن باعث  یرمزنگار دیبا استفاده از کل نیتواند باعث کاهش سربار حافظه و زمان شود. همچن یم نیاستفاده کند. و ا
 شود. یسربار حافظه م یدرصد 03کاهش 
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 مقدمه  -1
مردم بر کسی پوشیده نیست. ادارات، سازمان ها و افراد جامعه نیازمند امروزه تاثیر فناوری اطلاعات و اینترنت بر زندگی 

دسترسی سریع به اطلاعات و پردازش سریع اطلاعات هستند و این در حالی است که علاوه بر توجه به مبحث سرعت در دسترسی 
( از سوی دیگر 2031د.)ورمقانی، و پردازش اطلاعات، افراد جامعه نیازمند امنیت اطلاعات و صرفه جویی در هزینه هم می باش

پیشرفت علم حجم رو به گسترشی از داده ها و توان محاسباتی را ایجاد کرده است که برای انالیز ان ها ابرکامپوتر هایی با توان 
بهترین  پردازشی بالا مورد نیاز هستند که هزینه نگهداری و ارتقا بسیاری را بر عهده کاربر می گذارند. در این شرایط یکی از

راهکارها استفاده از فناوری محاسبات ابری است تا با صرف کمترین هزینه و نیاز به کمترین حد مدیریت ، بالاترین توان محاسباتی 
 با توجه به  را منابع به قابلیت دسترسی که نوینی است محاسباتی مدل ابری، ( محاسبات2033را برای کاربر تامین کنیم .)فرهادی، 

کند، تاثیر قابل توجه این فناوری بر حوزه فناوری اطلاعات بسیاری از شرکت های معتبر نظیر مایکروسافت را بر  می نتامی تقاضا
ان داشته است که تلاش های بسیاری در جهت ارائه سرویس های قوی مبتنی بر ابر داشته باشند.استفاده از فناوری ابر خدمات 

فراهم می کند . با این حال توجه به این نکته ضروری است که همیشه در کنار مزیت های مطمئن، با صرفه و پرسود را برای کاربر 
هر طرح و فناوری جدید خطرات و نگرانی هایی وجود داشته است و انچه در استفاده از این فناوری چالش بزرگی را ایجاد میکند 

 سیم بی های دستگاه از زیادی تعداد آن در دانست که یسناریوی را می توان مه ( شبکه7321بحث امنیت اطلاعات است.)بونومی، 
 پردازش و سازی ذخیره وظایف انجام برای شبکه و ها آن بین بالقوه کنند. ارتباط  می برقرار ارتباط متمرکز غیر و حاضر جا همه در

داده ها در همکاری با فناوری ابر است. شبکه مه با توانایی بالا در پردازش محلی،انالیز و ذخیره سازی  سوم شخص نیاز به بدون
بسیاری از چالش ها را حل کرده و عکس العمل مناسبی را  در برخورد با مسائل ایجاد کرده است. (. بنابراین نیاز است تلاش های 

 (.7322صورت گیرد. )دی بریتو،  در شبکه مه یمحاسبات ابر تیمرتبط با امن یهابهبود و رفع مشکلات و چالش گسترده در جهت
 

 پیشینه تحقیق -2

تا کنون تحقیقات کیفی و کمی بسیاری در این زمینه انجام شده است.در این تحقیقات از روش هایی متفاوتی مانند چارچوب 
FACE بررسی الگوریتم های مانند ،RSA ،SHA  و ... استفاده شده است. روش به کار گرفته شده در این پژوهش استفاده از

است.مثال هایی از پژوهش های انجام شده در این حوزه در ادامه اورده شده است. با  ارائه کلید رمز متقارننرم افزار کلود سیم برای 
است در نتیجه میتوان استفاده از کلید  نشده قارن انجاممطالعه ای با هدف کاهش سربار حافظه توسط کلید رمز مت این حال تاکنون

 رمز متقارن را به عنوان عامل نواوری این پژوهش به حساب اورد.

در مقاله ای مروری به بررسی مشکلات امنیتی در محسبات ابری پرداختند .صدرالساداتی و  2033نجات و همکاران در سال 
له رایانش ابری پرداخته و چالش های امنیتی مرتبط با این فناوری را مورد بررسی قرار در مقاله ای بر مقو 2033همکاران در سال 

بررسی محاسبات لبه و مه را در تحقیقی بیان کرده که نتیجه تحقیقات ان ها حاکی  2031دادند. رستمی یسار و همکاران در سال 
اهش پیچیدگی معماری سیستم و شبکه و کاهش تعداد ، کIOTاز این مطلب بود که محاسبات لبه با صرفه جویی در ارتباطات 

 شود. موجب صرفه جویی در وقت و پول را موجب می IoT نقاط نقص احتمالی در یک برنامه
بهبود روش رمزگذاری مبتنی بر ویژگی نسبت به امنیت داده ها در محاسبات ابری را  7373ناماسادرا و همکاران در سال 

کنترل دسترسی کارآمد و ایمن برای محیط رایانش ابری برای به اشتراک گذاری منابع و دانش با  بررسی کردند. ان ها یک مدل
و رمزگذاری زمان بندی شده بر اساس هویت  (DHT) ، شبکه توزیع شده هش(ABE) استفاده از رمزگذاری مبتنی بر ویژگی

 ارائه کردند.
با شبکه تعریف شده توسط  (IoT) بود امنیت اینترنت اشیاءبه»در تحقیقی تحت عنوان  7373هایجان و همکاران در سال 

به بررسی امنیت اشیا پرداختند. پیاده سازی و ارزیابی سیستم بیانگر این واقعیت بود که تکنیک پیشنهادی در  «(SDN) نرم افزار
 .برابر حملات سایبری مقاوم تر است

 

 روش شناسی پژوهش  -3

باشد. به منظور گرداوری اطلاعات لازم از ائین نامه های بین المللی، جدیدترین  پژوهش حاضر از نظر هدف کاربردی می
درصد از افراد شرکت کننده در ارزیابی در مقطع  72مقالات منتشر شده در ژورنال های معتبر جهانی و کتاب ها استفاده شد. 

رکت کننده دارای تحصیلات در مقطع دکتری بودند. در صد از افراد ش 3درصد از افراد در مقطع کارشناسی ارشد و  32کارشناسی، 
نفر از اساتید بودند. با مشورت با  20و فناوری اطلاعات و  ITنفر متخصص در حوزه  2نفر از این افراد از مهندسین نرم افزار،  3

بر اساس معیارهای  چندین متخصص و استاد در حوزه های کامپیوتر و بیوانفورماتیک معیارهای ارزیابی مشخص شدند پس از ان
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سوال  23مشخص شده پرسشنامه ای مشتمل بر دو بخش طراحی شد و در اختیار افراد قرار گرفت.. بخش اول پرسشنامه شامل 
بود که میزان اشنایی افراد با  موضوع مورد مطالعه را مورد سنجش قرار میداد و بخش دوم مشتمل بر سوالاتی بود که سه روش 

کربروس و روش ورود تکی با استفاده از زبان نشانه گذاری اثبات امنیت و مبتنی بر مه را مورد بررسی و ورود تکی سنتی، روش 
مقایسه قرار داد.پایایی پرسشنامه با استفاده از ضریب الفای کرونباخ بررسی شد و برای ارزیابی روایی پرسشنامه از روش تحلیل 

گذاری اثبات امنیت قرار گرفت و به منظور محاسبات ن درون سرآیند زبان نشانهعاملی استفاده شد.در این پژوهش کلید رمز متقار
 های مه از نرم افزار کلود سیم استفاده شد.در شبکه

 

 مدل پیشنهادی تحقیق -4
امنیت گذاری اثبات زبان نشانه دهنده هویتارائه احراز هویت مراحل انجام مدل پیشنهادی در تحقیق حاضر به منظور 2در جدول 

( تعبیه متقارن کلید رمز) گذاری اثبات امنیت، کلیدیارائه شده است. روش کار به این صورت می باشد که درون سرآیند زبان نشانه
دهنده هویت و عامل کاربر مبادله شود و فرایند احراز هویت به شود که در هنگام فرایند ورود تکی و احراز هویت کاربر بین ارائهمی

دهنده هویت در نظر گرفته شد که در آن احراز هویت ارائه فه انجام شود. با توجه به این موضوع، مدلی ارائه خواهدصورت دو طر
 و سربار حافظه کاهش یابد. شود و امنیت آن نیز تامین گردد.

 
 SAMLدهنده هویت مدل احراز هویت ارائه -1جدول

 شرح فعالیت مراحل انجام کار

 کند.دهنده سرویس درخواست میارائه را از هدف عامل کاربر منبع 1گام 

 2گام 
 در ورود تکی سرویس به را عامل کاربر و کندمی مشخص را کاربر دهنده هویتارائه بهترین دهنده سرویس،ارائه
 کند.می مجدد مسیردهی دهنده هویتارائه

 کند.می ارسال هویتدهنده ارائه به ورود تکی سرویس درخواست برای یک عامل کاربر 3گام 

 شودمیدهنده هویت انجامفرایند احراز هویت )دو طرفه( عامل کاربر و ارائه 4گام 

 کند.می اعتبارسنجی XHTML فرم یک شامل متن یک با را پاسخ و درخواست ورود تکی، سرویس 5گام 

 کند.می ارسال دهنده سرویسارائه درخواست وپاسخ را به عامل کاربر 6گام 

 7گام 
و  دهدکند و در صورت معتبر بودن، اجازه دسترسی را به عامل کاربر میمی پردازش را پاسخ ،سرویس دهندهارائه

 .کندمی دهیجهت هدف منبع به مجدداً  را عامل کاربر

 کند.می دهنده سرویس درخواستارائه در را هدف مجدداً منبع عامل کاربر 8گام 

 .گرداندمی باز عامل کاربر به را دهنده سرویس منبعارائه موفق و برقراری ارتباط، در صورت احراز هویت 9گام 

 
شود که میگذاری اثبات امنیت ارائه شده است. در این مدل فرضمدل بالا به منظور انجام ورود تکی با استفاده از زبان نشانه

کند. با هر عامل کاربر که قصد ورود و احراز هویت دارد تولیدمی دهنده هویت، کلید رمز متقارن منحصر به فردی برای ارتباطارائه
شود که هنگام ورود برای احراز هویت دو طرفه بین می به هر عامل کاربر نیز در هنگام ورود یک کلید رمز متقارن تخصیص داده

نزد دو طرف باقی خواهد ماند. همچنین برای شود. این کلید تا پایان کار و تا هنگام خروج تکی، خود و ارائه دهنده هویت مبادله می
شدن مهر زمان، اجازه ورود به عامل کاربر داده توان از یک مهر زمان استفاده کرد که در صورت منقضیامنیت بیشتر فرایند، می

تر است و راه ولانیط انقضای شدن زمان، دو راه حل وجود دارد: راه حل اول استفاده از زماننشود. همچنین برای مقابله با منقضی
با زمان ، سرویس یک مهر زمان و یا نزدیک به انقضا است تمامزمان انقضا باشد و حل دوم اینست که اگر عامل کاربر وارد شده

شود و امنیت گذاری اثبات امنیت تنها عامل کاربر احراز هویت میکند. در روش سنتی احراز هویت زبان نشانه جدید صادر یانقضا
دهنده هویت، آغاز و مبادله اطلاعات شود. این فرایند همیشه با فرض امن و مطمئن بودن ارائهدهنده سرویس نیز تامین میارائه

 دهنده هویت در دست نیست.نه اطلاعاتی از امنیت ارائهشود و این درصورتی است که هیچگومیانجام
 

 روش انجام مدل پیشنهادیارزیابی  -5
گذاری اثبات امنیت در ورود تکی وب به این صورت است که عامل روش بهبود یافته احراز هویت کاربران توسط زبان نشانه

 مشخص را کاربر دهنده هویتارائه بهترین هنده سرویس،دارائه. کندمی درخواست دهنده سرویسارائه از را سرویس یک کاربر
 هویت اثبات یک دهنده سرویسکند. ارائهمی مجدد مسیردهی دهنده هویتارائه در ورود تکی سرویس به را عامل کاربر و کندمی
هنده هویت توسط کلیدهای دکند. در این مرحله احراز هویت دو طرفه بین عامل کاربر و ارائهمی درخواست دهنده هویتارائه از
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کند، عامل کاربر اطلاعات را با کلید خود امضا می گیرد. بدین صورت کهشود انجام میمنحصر به فردی که بین آنها مبادله می
شود، در صورتی که عامل کاربر معتبر بود، پاسخ به شود و عامل کاربر اعتبارسنجی میدهنده هویت خوانده میاطلاعات در ارائه

شود.این دو کلید شود. همراه با این پاسخ دو کلید منحصر به فرد نیز به عامل کاربر تخصیص داده میمیمل کاربر برگشت دادهعا
شوند. پس از اینکه کلیدها ایجاد شدند، توسط به صورت تصادفی و خودکار توسط یک تولیدکننده کلید منحصر، ایجاد و ساخته می

شوند. گذاری اثبات امنیت جاسازی میشوند و سپس در سرآیند اثبات زبان نشانهی، رمزگذاری میهای رمزگذاریکی از الگوریتم
دهی کرده است دهنده سرویس که عامل کاربر را به او جهتدهنده هویت یک نسخه از این کلیدها را به طور امن به ارائهارائه

دهنده هویت مبادله دهد. هنگامی که اثبات بین عامل کاربر و ارائهیکند و همان کلیدها را نیز به عامل کاربر تخصیص مارسال می
شده دسترسی یابند. عامل توانند به پاسخ و کلیدهای جاسازیشود هر یک از طرفین با رمزگشایی اطلاعات توسط کلید خود میمی

پس از رمزگشایی، عامل کاربر به درخواست کند. کاربر اطلاعات را دریافت و با کلید خود رمزگشایی و این کلیدها را دریافت می
ها، دو دهنده سرویس برای اجازه دسترسی عامل کاربر به سرویسدهد. همراه با این پاسخ ارائهپاسخ می دهنده سرویساثبات ارائه

بود را به  دهنده هویت به وی تخصیص داده شدهکند. عامل کاربر دو کلیدی که توسط ارائهکلید از عامل کاربر درخواست می
دهنده سرویس مبادله دهنده هویت و ارائهدهد. در صورتی که این دو کلید با دو کلیدی که بین ارائهدهنده سرویس نشان میارائه

اثبات و  این دهنده هویت احراز هویت شده است و براساسدهنده سرویس و ارائهشده است یکسان باشد، عامل کاربر نیز برای ارائه
کند. سپس عامل کاربر مجدداً سرویس مورد نظر را  ایجاد دسترسی کنترل تصمیم یک تواندمی دهنده سرویسارائه پاسخ،

دهنده ها به عامل کاربر داده می شود و در نهایت با اعتبارسنجی موفق عامل کاربر، ارائهدرخواست و اجازه دسترسی به سرویس
گرداند.بر اساس این مدل، فرایند احراز هویت به صورت دو طرفه انجام می باز کاربرعامل  به را منبع یا سرویس مورد نظر سرویس،

هویت و سرویس خود را برای عامل کاربر  دهندهدهنده هویت و سرویس و هم ارائهشود و هم عامل کاربر خود را برای ارائهمی
حراز هویت دو طرفه است که احتمال احراز هویت های قبلی این است که اکنند. مزیت این مدل نسبت به مدلمیاحراز هویت 

برد. همچنین مدل احراز هویت ساده و در هر مکانی دهنده هویت جعلی را کاهش و امنیت را بالا میاشتباه یا جعلی توسط یک ارائه
 که امکان دسترسی به اینترنت وجود داشته باشد 

ی عامل کاربر بدون نیاز به استفاده از هر برنامه کاربرد
تواند به راحتی به آن دسترسی و از آن استفاده خاصی می

کند. و این می تواند باعث کاهش سربار حافظه و زمان 
احراز  فرایند ، مراحل برای انجام2 شکل به توجه شود. با

گذاری هویت ورود تکی به وب با استفاده از زبان نشانه
به  در هنگام ورود عامل کاربر.شودمی دنبال اثبات امنیت

ارسال  سیدهنده سرومه، درخواست به ارائه طیمح
 نیدرخواست را به بهتر سیدهنده سرو. ارائهشودیم

 ت،ی. سرور احراز هوکندیارسال م تیدهنده هوارائه
که  یدیبا کل نیهمچن کند،یم تیعامل کاربر را احراز هو

 یبرا زین ودخ کند،یخود و عامل کاربر مبادله م نیب
که در صورت  شودیم تیعامل کاربر احراز هو

اجازه ورود و تبادل  ندیفرا نیبودن ا زیآمتیموفق
 نی. با توجه به همه اشودیماطلاعات به عامل کاربر داده

 حیموارد گفته شده دو حالت وجود دارد که در ادامه توض
 اند:داده شده

 
 یگذاربه وب با زبان نشانه یورود تک تیاحراز هو -1شکل 

 [61] تیاثبات امن

شده بین عامل کاربر و سرور احراز هویت با یکدیگر منطبق باشند و بتوانند یکدیگر را به درستی احراز حالت اول: اگر کلید مبادله
شود و پس از میاطلاعات انجامهویت کنند، هیچ مشکلی وجود ندارد و ارتباط بین عامل کاربر و سرور احراز هویت برقرار و تبادل 

شود. میدهنده سرویس به او دادهشده توسط عامل کاربر، توسط سرورهای ارائههای خواستهطی مراحل فرایند سرویس یا سرویس
 آورده شده است. 7 شکل توالی نمودار در کار انجام همچنین مراحل

احراز هویت با یکدیگر منطبق نباشد و عامل کاربر یا سرور احراز هویت، هر شده بین عامل کاربر و سرور حالت دوم: اگر کلید مبادله
های شود و بنابراین سرویسشود و اجازه ورود به کاربر داده نمییک نتوانند دیگری را احراز هویت کند، فرایند برقرار نمی

شده از عامل کاربر، پیامی  جه به درخواست دریافتدهنده سرویس با توگیرد. در این حالت سرور ارائهشده به او تعلق نمیدرخواست
 است.الگوریتم این فرایند را به تصویر کشیده 7گرداند. شکل را به او بازمی
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 یشنهادیمدل پ تمیالکور  -2شکل

 
تواند شامل یک یا چند کاربر که خود میشود کاربران در خارج از محدوده، از طریق اینترنت به عاملطور که مشاهده میهمان

کند. در واقع، کاربر دهنده سرویس و احراز هویت ارتباط برقرار میکاربر با سرورهای ارائهکنند و عاملسرور باشد، دسترسی پیدا می
از پیش  IPهای دهنده سرویس و احراز هویت در ارتباط نیست. عامل کاربر دارای آدرسورهای ارائهطور مستقیم با سربه

کند و با برقراری کاربر دسترسی پیدا میهایشده است که کاربر در هنگام نیاز به دستیابی به یک سرویس به یکی از عاملتعریف
دهنده شود و سرورهای ارائهکاربر برای سرور احراز هویت خاص، ارتباط برقرار میارتباط با آن و در صورت احراز هویت موفق عامل

های آزمایشگاهی و امکانات و تجهیزات )خصوصاً گرداند. با توجه به محیطکاربر باز میشده را به عاملدرخواست سرویس، سرویس
سازی آن وجود ندارد. کاربران از طریق سازی این طرح امکان پذیر است و امکان پیادهشبکه( موجود و در دسترس، تنها مدل

گونه است که از هر کنند. روند کار اینی که در اطراف مه قرار دارند دسترسی پیدا میکاربرهایاینترنت و از نقاط مختلف به عامل
توان آنها را کاربری که وجود دارد سه نسخه در دسترس است که در صورت خراب یا هک شدن یکی از آنها، به راحتی میعامل

 روزرسانی یا از دیگری استفاده کرد.به
 

 مدل پیشنهادی انجام -6
سازی و نمایش منطق کار استفاده شده است. کلود سیم یک زبان مبتنی بر به منظور شبیه 2سازی ابر به نام کلود سیمهاز شبی

سازی گسترده و می باشد. کلود سیم یک چارپوب شبیه JDKهای کاربردی نت بینز و جاوا است و نیاز به نصب و اجرای برنامه
ماند که با آن ای میهای سازندهکلودسیم مثل بلوکسازد. سازی میقادر به شبیههای یکپارچه را پذیر است که مدلانعطاف

باشد که خود دارای سرورهایی برای احراز سازی این مدل نیازمند یک محیط مه میساخت. پیادهسازی را شبیه مهتوانید محیط می
آمده است. پس از اجرای  0فرم کلود سیم در شکل پلت هویت، ارائه سرویس و عامل کاربر )مثلاً مرورگر وب( می باشد.نمای کلی

تعدادی از این پارامترها را نشان  0شده توسط نرم افزار را تنظیم کرد. شکل نرم افزار ابتدا باید پارامترهای مورد نظر و خواسته
نمای اولیه نرم افزار در حال اجرا در  کند.دهد. همان گونه که در بالا اشاره شد، شبیه ساز کلود سیم از زبان جاوا پشتیبانی میمی

 های کلود در شکل زیر نشان داده شده است.نشان داده شده است. همچنین توابع و کتابخانه 5شکل 

                                                           
1- CloudSim 
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 ساز کلود هیشب یپارامترها میمحل تنظ -4شکل  میفرم نرم افزار کلود ساز پلت یکل ینما کی -3شکل 

 

 
 کلودنمای اولیه شبیه ساز  -5شکل 

 

 هاداده و امنیت ابر محاسابات -7
 هاداده که دانندنمی مشتریان مجازی محاسبات در اما دارد، وجود و فرایندها هاداده روی بر کامل کنترل متمرکز، محاسبات در

 مورد عمده نگرانی یک عنوان به امنیت هاسیستم این در نتیجه در. گردنداجرا می صورت چه به فرایندها شوند ومی ذخیره کجا در
 معماری جامعه برای کاربردی، هایبرنامه در راحتی به که کندمی فراهم آزادی چارچوب 2باز امنیتی معماری .گیردمی قرار توجه

 ورودی این که دارند دسترسی مه محیط به ورودی نقطه یک عنوان به اینترنت طریق از نهایی کاربران. است شده یکپارچه امنیتی
 هاداده رمزگذاریمناسب،  یک راه حل. شود توجه ابر دهندهارائه و کاربران بین داده انتقال به باید ابر، به ورود از پس. باشد امن باید
 IPSec0و  SSL7 ،TLS0انتقال، همچون  هایتکنیک از توانها میداده ارسال برای. است توسط کاربران آنها ارسال از قبل

 بین تصدیق ارتباط در نباید آنها از یک هیچ که است این باشد امن باید مه و نهایی کاربران بین که دیگریمسأله . استفاده کرد
تواند در دسته ابرهای عمومی و خصوصی مورد استفاده قرار گیرد. این می نامهپایان این در شدهارائه مدل.شوند مه شنود و کاربران

 اما کند،می افزارینرم محصول اشتراک خرید به اقدام کاربر ،SaaS مدل در. باشدمی SaaS هایمدل مجموعه مدل همچنین از
 در. باشندداشته دسترسی اینترنت طریق از خدمات این به توانندمی مشتریان و دارند قرار جای دیگری کدها و هاداده تمام یا برخی

 به باید شدت به کاربران ،SaaS در. شوند اجرا شبکه در کامل طوربه کاربر رابط یک با توانندکاربردی میهایبرنامه مدل، این
 خود خدمات دسترس بودن در و یکپارچگی محرمانه بودن، برای دهندگانارائه همچنین. کنند امنیت تکیه لحاظ از ابر دهندگانارائه

 و است مطرح مسئله این نیز نامهپایان این در شدهارائه مدل در. ندارند موارد این در هیچ مسئولیتی هستند و کاربران مسئول
 و یکپارچگی محرمانه بودن، باشد که بایدمی در هنگام برقراری ارتباط امنیت حفظ مسئول گذاری اثبات امنیتاستاندارد زبان نشانه

شده آورده راهکارهایی بعد قسمت در نامه،پایان این پیشنهادی مدل در این موارد، تضمین برای. کند تضمین آنرا دسترس بودن در
 .اندگردیده بیان مدل ارائه از بعد که است

                                                           
1- Open Security Architecture  
2- Security Sockets Layar 
3- Transport Layer Security 
4- Internet Protocol Security 
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 تحقیق بررسی امنیت مدل -8
 به را جدید فناوری این توانسته است و دارد وجود حاضر حال در که است موضوعاتی ترینمهم از یکی مه محاسبات امنیت

 امنیت دادننشان برای شد بیان نیز این از پیش که طورهمان .کند جلب خود به پیش از بیش را کارشناسان توجه و بکشد چالش
 باید که است هاداده دسترس بودن در و هاداده درستی و تمامیت ها،داده محرمانه بودن موضوع سه مه، هایویژگی به توجه با مدل

 در تمامیت. شودمیاستفاده غیرمجاز هایسیستم یا و افراد به اطلاعات افشای از جلوگیری برای محرمانه بودن. گرفته شود نظر در
 و اتکا قابل بلکه دارد، تاکید هاداده بودندرست بر تنها نه هاداده تمامیت. است اطلاعات بودنکامل و اعتبار از اطمینان واقع

 و سازیذخیره ارائه، برای سیستم مسئولیت از اطمینان معنای به دسترس بودن در همچنین. شودمی شامل نیز آنرا اعتمادبودن
 پیشنهادی، مدل در .باشدمی دارند، نیاز آنها به که کسانی توسط و است نیاز مورد آنها به دسترسی که زمانی اطلاعات پردازش
 کلیدهای با اطلاعات امضای و رمزگذاری با الگوریتم های متقارن همچنین و ارتباط برقراری در منحصر به فرد کلیدهای از استفاده

 که کاربری هر برای منحصر به فرد کلیدهای از استفاده. کندمی تضمین را هاداده درستی و تمامیت و محرمانه بودن منحصر به فرد
 از پشتیبان گرفتن دسترس بودن، در روش برای یک.شودمی آن افزایش باعث و کندمی تضمین را مدل این امنیت شودمی وارد

ورود  هایسیستم در. است احراز هویت و کاربرعامل سرورهای بودن دردسترس به نیاز تنها مدل این در. باشدمی دریافتی اطلاعات
 هاارتباط سرورها، این از یکی هک و سرقت یا خرابی صورت در که دارد وجود نسخه چندین احراز هویت و کاربر سرور هر از تکی

 مه در که دیگری موجود چندگانه سرورهای از کاربران ورود امکان و هادسترسی و شودمی متصل سرورها این موجود هاینسخه به
 در. شودانجام می موجود پشتیبان سرورهای توسط سرعت به معیوب سرور روزرسانیبه عمل همچنین. گیردمی انجام دارد وجود
 آماری هایآزمون و نمودارها از استفاده با ارزیابی نتایج و شدهارزیابی متخصص 07 از نظرخواهی با پیشنهادی مدل فصل این ادامه
 از حاصل نتایج سپس و شده استداده توضیح پیشنهادی مدل ارزیابی روش ابتدا ادامه در. استقرارگرفته وتحلیلتجزیه مورد

 .استقرارگرفته وتحلیلتجزیه مورد ارزیابی،
 

 بررسی روش پیشنهادی تحقیق -9
 مشخص ارزیابی برای معیارهایی انفورماتیک، و کامپیوتر استاد و متخصص چند مشورت مه بابرای بررسی مدل با پرسشنا

 مطالعاتی مه رایانش زمینه در که دانشجویانی و اساتید از تعدادی بین در و شد طراحی ایپرسشنامه معیارها این به توجه با. گردید
 . شده است تشکیل بخش دو از شدهطراحی پرسشنامه. گردید توزیع داشتند

 

 (پرسشنامه روی از. )شدهتعیین معیارهای براساس شده انتخاب روش دو امتیازات مقایسه -2 جدول
 روش دو طرفه روش کربروس روش سنتی روش ورود تکی

    ویژگی های مورد نظر ردیف

 37 13 203 آمادگی اجرای هر روش 2

 233 23 275 راحتی آموزش و اطلاع رسانی به افراد 7

 223 32 207 سهولت یادگیری و قابل فهم بودن 0

 273 13 33 دنیامیزان تطابق با دانش روز  0

 202 11 53 صرفه جویی در زمان 5

 203 10 50 صرفه جویی در هزینه 3

 273 33 55 اهمیت به موضوع امنیت 2

 272 10 33 قدرت احراز هویت 1

 272 32 57 ی متعددهارمز عبورو  کاربریهایعدم نیاز به بخاطر سپردن نام 3

 237 23 221 سهولت و راحتی در استفاده 23

 273 13 31 امکان مدیریت دسترسی کاربران 22

 237 10 220 قابلیت استفاده هر روش در ورود تکی 27

 223 23 273 سازی هر روشامکان و سهولت پیاده 20

 272 32 37 میزان کارایی روش از همه لحاظ 20

 5/222 23/15 30/11 میانگین امتیازات

 
 موضوع با افراد آشنایی میزان سنجش برای سئوال 23 شامل( شد نامگذاری یک شماره پرسشنامه که) پرسشنامه اول قسمت

 ورود تکی روش سه شده،مشخص معیارهای به توجه با( شد نامگذاری دو شماره پرسشنامه که) پرسشنامه دوم قسمت در. باشدمی
 با که است ورود تکی نوعی سنتی ورود تکی. است سنتی صورت به ورود تکی اول روش. اندقرارگرفته مقایسه و بررسی مورد
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 روش. دارد خود رمز عبور و کاربرینام کردن وارد به نیاز مجاز، هایقسمت به دسترسی و ورود بار هر برای کاربر آن، از استفاده
احراز  سرور) سرور هر برای باید بار هر ها،سرویس از استفاده و ورود تکی برای کاربر هر آن در که باشدمی کربروس روش دوم،

 اثبات گذارینشانه زبان از استفاده با ورود تکی سوم، روش. شود احراز هویت طرفه دو صورت به( دهنده سرویسارائه و هویت
 تا و نمایندمی ورود به اقدام امنیت اثبات گذارینشانه زبان از استفاده با کاربران روش، این در که باشدمی مه بر مبتنی و امنیت
 و مختلف هایقسمت به دسترسی امکان خود، رمز عبور و کاربرینام مجدد کردن وارد به نیاز بدون نشوند خارج محیط از که زمانی

 معیارهای 7 جدول در. شده است پرسیده افراد شغل و تحصیلات پرسشنامه، هر ابتدای در همچنین. دارند را مه امکانات از استفاده
 و ارزیابی برای نتایج این از ادامه در. شده است آورده هاپرسشنامه آوریجمع از پس معیار هر برای آمدهبدست امتیازات و انتخابی
 شده استاستفاده روش وتحلیلتجزیه
 

 دهندگان پاسخ توصیفی اطلاعات -9-1
 فراوانی شرکت کنندگان در نمودارهای زیر آمده است. اطلاعات

 

  
 یابیافراد شرکت کننده در ارز لاتیتحص زانیم -6شکل 

 یشنهادیمدل پ

مدل  یابیافراد شرکت کننده در ارز یحوزه کار -7شکل

 یشنهادیپ

 

 عامل ها در متغیرها جایگزین کردن -11
 در. شوندمی استخراج دارند، هاعامل دیگر بین را در واریانس مقدار بیشترین که هاییعامل اصلی، هایمولفه تجزیه روش در

 به باشد، یک از بیشتر آنها ویژه مقدار که هاییعامل سپس. گرددمی محاسبه هاعامل برای ویژه مقدار یک روش این در واقع
 برای. گیرندمی قرار دارمعنی هایعامل شامل این هاییگروه در هاعامل بقیه و شوندمیگرفته نظر در دارمعنی هایعامل عنوان

 قرار بررسی مورد جدول دو مرحله این در .گرددمی استفاده آمدهبدست SPSS افزارنرم در که عاملی جدول نتایج از کاراین
 تمامی گویای Initialدهد. می نشان را عاملی متغیرها اشتراک میزان با کل واریانس یا متغیرها اشتراک میزان 0 گیرد. جدولمی

 میزان همه شودمی مشاهده که گونهضمن همان در. هستند یک برابر آنها تمامی بنابراین است، استخراج از قبل هایاشتراک
 مطالعه مورد متغیرهای واریانس تبیین شده درتعیین هایعامل توانایی بیانگر این که هستند 5/3 از بالاتر استخراج از بعد هااشتراک

 را هاعامل با متناظر واریانس و ویژه مقدار 0 جدول. نیست نظر مورد پرسشنامه در سئوالی هیچ حذف به نیازی نتیجه در. است
 شدهتبیین واریانس مجموع قالب ها درعامل از یک هر برای اولیه ویژه مقادیر Initial Eigenvalues ستون در. دهدمی نشان
 متغیرها واریانس تبیین در نقش اندکی عامل آن که است معنی این به عامل یک برای مقدار این بودن پایین. شودمی برآورد
 مقادیر که شده استارائه هاییی عاملشدهتبیین واریانس Extraction Sums of Squared Loadings ستون در. استداشته
 هایعامل مقادیر یمجموعه Rotation Sums of Squared Loadingsستون . باشند یک عدد از بزرگتر آنها ویژه

 1 شکل .دارند را هاتبیین واریانس قابلیت عامل پنج استمشخص که طورهمان دهد.می نشان را چرخش از بعد شدهاستخراج
 این به توجه با. رودمی کاربه هامولفه بهینه تعداد تعیین برای نمودار این. دهدمی نشان هاعامل با ارتباط در را ویژه مقادیر تغیرات
 مهم عنوان عوامل به را عامل شش توانمی پس. شودمی کم ویژه مقدار تغییرات بعد به ششم عامل از که شودمی مشاهده نمودار

 همبستگی عامل آن با که گیردمی قرار عاملی گروه در متغیر هر. کرد استخراج دارند، هاداده واریانس تبیین در را نقش بیشترین که
 توجه با. شودمی مشخص گروه هر اعضای 5 جدول به توجه با و شد شناسایی عامل پنج عاملی تحلیل به توجه با .باشدداشته بالای

 سئوالات واریانس در دوم عامل ترتیب همین به. دارد بیشتری تاثیر 20 و 3 ،5 ،0 سئوالات واریانس در اول عامل جدول این به
 در پنجم عامل نهایت و در 3 و 2، 0 سئوالات واریانس در چهارم عامل ،27 و 22 ،1 سئوالات واریانس در سوم عامل ،20 و 0،23

 توانمی عاملی تحلیل در که است ذکر به لازم. اندشدهآورده 3 جدول در گروه پنج این. دارد بیشتری تاثیر 7و  2سئوالات  واریانس
 استقرار گرفته چهار گروه در دنیا که روز دانش با تطابق میزان معیار مثال عنوان به. ]57[ داد تغییر را هاگروه موضوع پیشینه طبق

 .باشدمی پژوهش پیشینه از استفاده و هامولفه شدهچرخیده ماتریس نتیجه 5 جدول واقع در. شودمی منتقل پنج گروه به
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 هاعامل استخراج از بعد و قبل متغیرها اشتراک میزان -3 جدول
 Initial Extraction 

v1 1.000 .781 

v2 1.000 .736 

v3 1.000 .661 

v4 1.000 .753 

v5 1.000 .800 

v6 1.000 .763 

v7 1.000 .814 

v8 1.000 .804 

v9 1.000 .752 

v10 1.000 .865 

v11 1.000 .798 

v12 1.000 .779 

v13 1.000 .705 

v14 1.000 .619 

 
 هاعامل با متناظر واریانس و ویژه مقدار -4جدول

Component 

Initial Eigenvalues 
Extraction Sums of Squared 

Loadings 

Rotation Sums of Squared 

Loadings 

Total 
% of 

Variance 
Cumulative% Total 

% of 

Variance 
Cumulative% Total 

% of 

Variance 
Cumulative% 

1 3.726 26.614 26.614 3.726 26.614 26.614 2.704 19.318 19.318 

2 2.384 17.029 43.643 2.384 17.029 43.643 2.515 17.964 37.282 

3 1.965 14.034 57.677 1.965 14.034 57.677 1.864 13.314 50.596 

4 1.351 9.650 67.327 1.351 9.650 67.327 1.851 13.224 63.820 

5 1.204 8.600 75.927 1.204 8.600 75.927 1.695 12.107 75.927 

6 .736 5.259 81.187 1.110 7.890 86.980 1.578 10.580 86.542 

7 .635 4.533 85.719 1.055 7.006 93.540 1.497 9.680 97.245 

8 .554 3.955 89.675 1.005 6.115 100.52 1.359 8.572 100.23 

9 .434 3.097 92.772 0.098 5.740 110.35 1.256 7.256 110.48 

10 .302 2.159 94.932 0.068 4.630 120.58 1.118 6.358 123.65 

11 .258 1.844 96.776 0.042 3.350 130.74 1.006 5.987 135.87 

12 .214 1.531 98.307 0.028 2.780 140.95 0.0086 4.365 140.58 

13 .156 1.112 99.419 0.018 1.540 155.36 0.0064 3.256 158.69 

14 .081 .581 100.000 0.006 0.008 168.62 0.0051 2.854 167.25 
 

 هامولفه شدهچرخیده ماتریس -5جدول 

 
Component 

1 2 3 4 5 

v1 .207 .191 -.119 .044 .828 

v2 .066 .420 .110 .036 .736 

v3 -.146 .732 .159 .125 .249 

v4 .535 -.243 .069 .521 .363 

v5 .827 .178 .259 .132 -.020 

v6 .847 .115 .104 .043 .140 

v7 .111 -.101 -.070 .886 .044 

v8 -.015 .320 .734 .395 -.084 

v9 -.148 .419 .275 .691 -.031 

v10 .126 .886 -.092 -.187 .145 

v11 .284 .020 .842 -.090 -.027 

v12 .486 .401 -.545 .056 -.287 

v13 .676 -.153 -.275 -.231 .309 

v14 .354 .636 .147 .154 .210 
 

 تجزیه معیارها به پنج گروه عاملی -6جدول 
 معیارها گروه

 هزینه در جویی روش، صرفه هر سازیپیاده سهولت و آمادگی اجرای هر روش، امکان آمادگی اجرای هر روش

 ورود تکی در روش هر استفاده کاربران و قابلیت دسترسی مدیریت احراز هویت، امکان صرفه جویی در زمان، قدرت بودن فهم قابل و یادگیری سهولت

 میزان تطابق با دانش روز دنیا زمان در جویی صرفه

 روش استفاده و کارایی کلی در راحتی و سهولت یادگیری و قابل فهم بودن، سهولت افراد به رسانی اطلاع و آموزش راحتی

 دنیا روز دانش با تطابق میزان
رمز  و کاربریهاینام سپردن بخاطر به نیاز امنیت و عدم موضوع به راحتی آموزش و اطلاع رسانی به افراد، اهمیت

 متعدد عبورهای
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 هاعامل با ارتباط در ویژه مقادیر تغیرات -8شکل 

 
ورود  روش دو پیشنهادی، مدل بر علاوه پرسشنامه این در

 نتایج بتوان تا اندقرارگرفته ارزیابی مورد نیز کربروس و سنتی تکی
 جدول در. برد کاربه روش سه مقایسه برای را ارزیابی این از حاصل

 به توجه با. بود شده آورده شدهگفته روش سه از یک هر امتیازات 7
 نشان را روش سه مقایسه از حاصل نمودار 3 شکل امتیازات، این
 پیشنهادی مدل است، مشخص شکل این در که طورهمان. دهدمی
  .آورد دستبه را امتیاز بالاترین است توانسته پژوهش این

 ورود تکی روش سه امتیازات مقایسه -9 شکل

 

 فریدمن ها با آزمونروش میانگین مقایسه -11
 معنی این به صفر فرض شدن رد. است هاگروه بین در هارتبه میانگین بودن یکسان بر مبتنی 3H فرض فریدمن آزمون در

 پنج از آزمون یآماره پوشش سطح اگر فریدمن آزمون در (.2H) دارند معنی اختلاف هم با گروه دو حداقل هاگروه بین در که است
 سطح نشان می دهد که 1 نتایج جدول. شودگرفته می نتیجه 2H آماری فرض و شده رد 3H آماری فرض باشد، کمتر درصد

 نتیجه هاروش بین تفاوت وجود و شودمی رد 3H فرض نتیجه در. است کمتر 35/3 از که باشدمی 333/3 برابر آزمون آماره پوشش
 ارائه شده است. 2 جدول روش نیز در سه در هارتبه میانگین. شودمیگرفته

 
ها در سه رتبه نیانگیم دمنیآزمون فر جهینت -7جدول

 روش

 روش سه امتیازات فریدمن برای آزمون نتیجه -8 جدول

 SPSS در ورود تکی

  
 

 بودننرمال آزمون -11-1
 بودننرمال آزمون شده است. برای استفاده هاداده توزیع بودننرمال یا به منظور تعیین عادی اسمیرونوف -کلموگروف آزمون از
 شوند:می تنظیم زیر صورت به آماری هایفرض

0Hاست. نرمال متغیرها از یک هر به مربوط هایداده : توزیع 
1Hنیست نرمال متغیرها از یک هر به مربوط هایداده : توزیع. 

 با را هاداده توانمی باشد 35/3بیشتر از  .Sigاسمیرونوف، -کلموگروف آزمون در چنانچه آمدهبدست هایخروجی به توجه با
 انجام آزمون نتیجه 3 جدول. است نرمال هاداده توزیع که گفت تواننمی صورت این غیر کرد. در فرض نرمال بالایی اطمینان

 مقدار آماره شده استدادهنشان جدول این در که طورهمان. دهدمی نشان ورودتکی روش سه برای را اسمیرونوف -کلموگروف
ها داده توزیع بودننرمال دهندهنشان که 3H فرض نتیجه در و است بیشتر 35/3از  آمده( بدست.Asymp. Sigتوصیفی )

 .گرددمی تایید باشد،می
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 SPSSدر  ورود تکی روش سه امتیازات برای اسمیرونوف -کلموگروف آزمون نتیجه -9 جدول
 Dt 

N 30 

Normal Parametersa,b 
Mean 55.6667 

Std. Deviation 4.37338 

Most Extreme Differences 

Absolute .099 

Positive .099 

Negative -.077 

Kolmogorov-Smirnov Z .543 

Asymp. Sig. (2-tailed) .930 

 

 گروه چند یا دو میانگین مقایسه برای واریانس تحلیل -12
 از آمدهدستبه نتایج از. باشند نرمال جامعه باید هستند، همان امتیازات اینجا در که هاداده توزیع واریانس تحلیل انجام برای

 واریانس تحلیل که گرفت نتیجه توانمی آزمون، این در هاداده توزیع بودننرمال اثبات به توجه با و اسمیرونوف-کلموگروف آزمون
 ورود تکی روش سه هایمیانگین مقایسه برای واریانس تحلیل نتایج23جدول . کندتولیدمی صحیحی نتایج پژوهش این برای

 اول، جدول در. است جدول سه شامل خروجی دهد. اینمی نشان رادو طرفه  با احراز هویت ورود تکی کربروس و ورود تکی سنتی،
. شده استآورده آزادی درجات و مربعات میانگین مجموع مربعات، باشد،می نیز واریانس تحلیل از آمدهبدست خروجی مهمترین که
 برابر یکدیگر با هاروش میانگین که گرفتنتیجه توانباشد، میمی 35/3 از ترکوچک sig مقدار اینکه به توجه با جدول این در

 همگنی دوم جدول. است( هاروش میانگین اختلاف دهندهنشان باشد، 35/3 از کمتر sig مقدار اگر جدول این )در باشندنمی
 در sig مقدار به توجه با. است همگن هانمونه واریانس باشد، 35/3از  تربزرگ sigاگر  جدول این در. دهدمینشان را واریانس
 را ورود تکی هایروش از یک هر سوم میانگین جدول. است ناهمگن هانمونه واریانس که شودگرفته می نتیجه جدول،
 و دو عدد با کربروس ورود تکی یک، عدد سنتی با )ورود تکی شده استدادهنشان عدد یک با روش هر جدول این در. دهدمینشان

 اند(.شدهدادهنشان سه عدد بادو طرفه  با احراز هویت ورود تکی
 

 SPSSدر ورود تکی روش سه امتیازات ارزیابی برای واریانس تحلیل تایج -11جدول
 Sum of Squares Df Mean Square F Sig. 

Between Groups 8617.905 2 4308.952 9.199 .001 

Within Groups 18269.071 39 468.438 .9088 .0002 

Total 26886.976 41 4777.39 10.1078 .0012 

 
Levene Statistic df1 df2 Sig. 

54.588 2 39 .000 

 

 N Mean Std. Deviation Std. Error 
95% Confidence Interval for Mean 

Minimum Maximum 
Lower Bound Upper Bound 

1 14 88.64 34.709 9.276 68.60 108.68 50 136 

2 14 85.79 5.632 1.505 82.53 89.04 76 96 

3 14 117.50 12.996 3.473 110.00 125.00 92 131 

Total 42 97.31 25.608 3.951 89.33 105.29 50 136 

 

 نتیجه گیری -13
تحقیق، احراز هویت دو طرفه عامل نتایج حاصل از تحقیق نشان داد که مهمترین مزیت استفاده از این مدل پیشنهادی در این 

دهنده هویت می باشد که منجر به افزایش امنیت بیشتر ارتباط می شود و جعل و فریب کاری نیز کاهش پیدا می کند. کاربر و ارائه
شود و میدهنده هویت آگاه دهنده هویت، عامل کاربر نیز از هویت ارائهبه عبارت دیگر با احراز هویت دوطرفه، علاوه بر ارائه

دهنده هویت خاص و معتبر مرتبط و فرایند کند. در واقع عامل کاربر با ارائهدهنده هویت نیز خود را به عامل کاربر اثبات میارائه
دهنده ارائه وب سرور امنیت دهد.با توجه به مشکل پروتکل زبان نشانه گذاری اثبات امنیت که چگونگیاحراز هویت را انجام می

 برای چیز هیچ دهد و اینکهنمی انجام دهنده هویتارائه کیفیت بررسی منظور کند و هیچ کار و تلاشی بهنمی خصمش را هویت
ندارد و همچنین  وجود دهنده هویتارائه وب سرور اشکالات چگونگی و تعیین صنعت قوانین با دهنده هویتارائه سازگاری تضمین

 راهی هیچ امنیت اثبات گذارینشانه زبان و کند ایجاد شما امنیتی زنجیره در ضعیفی لینک تواندمی دهنده هویتارائه اینکه خود
دهنده هویت را دهنده هویت، امنیت سرور ارائهندارد، مدل پیشنهادی با احراز هویت دو طرفه و با احراز هویت ارائه آن شناختن برای



 

74 

 

س
 ه

ال
تم

ش
ره 

ما
 ش

،
اپی)پ 2

: ی
34

 ،)
ن 

ستا
تاب

23
42

 

ک قوی در ارتباط و زنجیره امنیت این ارتباط در نظر گرفته دهنده هویت به عنوان یک لینو از این پس ارائه کندتضمین می
 اعتباراتش ورود برای کاربر یک که زمانی کاهش برای سازمانی ورود تکی هایسیستم ورود تکی، هایسیستم بیشتر شود. مانندمی

 کاربر برای رمز عبورها خودکار پُرکردن تکنیک از استفاده با کار این. اندشده طراحی دارد، مختلف کاربردیهایبرنامه به ورود برای
و زمان می شود. همچنین مدل  و این باعث کاهش سربار حافظه .ندارند آنها دستی کردن وارد به نیاز آنها بنابراین شود،میانجام

فاده از هر برنامه احراز هویت ساده و در هر مکانی که امکان دسترسی به اینترنت وجود داشته باشد عامل کاربر بدون نیاز به است
 تواند به راحتی به آن دسترسی و از آن استفاده کند. و این می تواند باعث کاهش سربار حافظه و زمان شود.کاربردی خاصی می

 در صد می شود.  03همچنین با استفاده از کلید رمزنگاری متقارن باعث کاهش سربار حافظه به میزان 

 

 منابع
کنفرانس ملی فناوری در مهندسی برق،  چهارمینها در شبکه های مه،  چالش، 2032عید،فرهادی، میلاد و بختیاری، س .2

 تهران.کامپیوتر، 
شعبانی ابوذر، روستایی رسول، مروری بر رایانش مه، کاربردها و مقایسه آن با رایانش ابری، اولین کنفرانس ملی کامپیوتر و  .7

 .2032، 07-02فناوری اطلاعات، صفحات 

های امنیتی در رایانش ابری و ارائه راهکاری جهت بهبود  چالش، 2037ید محسن و کارگر، محمدجواد،صدرالساداتی، س .0
مهندسی کامپیوتر و توسعه پایدار با محوریت شبکه  همایشامنیت آن در راستای توسعه خدمات عمومی دولت الکترونیک، 

 .205-270، صص 0 ، شماره27دوره  ،مشهدهای کامپیوتری، مدلسازی و امنیت سیستم ها، 
های توزیع نامه محاسبات و سامانهفراز، بررسی محاسبات لبه و مه، دو فصل رستمی یسار علی، حمدی مجید، فاطمی مقدم .0

 .2031، 02-51شده، سال اول، شماره اول، صفحات 

 و برق مهندسی المللی بین کنفرانس پنجمین اشیاء، اینترنت و مه رایانش ناصر، سلامت حسین، احمدی محمد، مؤذن .5
 .2033 ،23-00 صفحات بومی، دانش بر تاکید با کامپیوتر

 بین کنفرانس دهمین ،(مروری) امنیتی بهبود راهکار و ابری محاسبات در امنیتی مشکلات بررسی ،2033سیدحسن، نجات، .3
 .70-27 صص ،7 شماره ،23 دوره مخابرات، و کامپیوتر اطلاعات، فناوری المللی

 دومین اشیاء، اینترنت برای مه محاسبات شخصی حریم و امنیتی مسایل بررسی ،2031 روستایی، رسول و عباس, ورمقانی .2
 .فناوری و علوم عالی موسسه شیراز، اطلاعات، فناوری و کامپیوتر برق مهندسی در کاربردی تحقیقات ملی کنفرانس

8. Abeshu, A., Haftu, D., Reda, T., & Chilamkurti, N. Differential flow space allocation 

scheme in SDN based fog computing for IoT applications. Journal of Ambient 

Intelligence and Humanized Computing, 1(1),2021 .  

9. E. Haleplidis, K. Pentikousis, S. Denazis, J. H. Salim, D. Meyer, and O. Koufopavlou, 

10. Group, F. (n.d.). Network Innovation through OpenFlow and SDN Principles and 

Design 

11. Softwaredefined networking (sdn): Layers and architecture terminology, 

12. Sterbenz, J. P. G., Hutchison, D., Çetinkaya, E. K., Jabbar, A., Rohrer, J. P., Schöller, 

M., & Smith, P.1 Resilience and survivability in communication networks : Strategies 

, principles , and survey of disciplines. Computer Networks, 44(.), 1215–1215. 2021 

13. Nunes, B. A. A., Mendonca, M., Nguyen, X. N., Obraczka, K., & Turletti, T.  A 

survey of software-defined networking: Past, present, and future of programmable 

networks.2020  

14. Kreutz, D., Ramos, F. M. V., Verissimo, P. E., Rothenberg, C. E., Azodolmolky, S., & 

Uhlig,S. Software-defined networking: A comprehensive survey. 2021 

15. Tank, G., Dixit, A., Vellanki, A., & Annapurna, D. Software Defined Networks : 

TheNew Norm for Networks 2113–2115. 2020 

16. W. Stallings, «Sdn and openflow», Acupuncture in Medicine, vol. 11, no. 3, pp. 1–

11,2021 


