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 یهارا بر اساس داده یااست که اطلاعات خام و هوشمندانه یبزرگ یهامجموعه داده لیو تحل یآورکلان داده، جمع
و  یمال یهاو داده یاجتماع یهاشبکه یهاداده ،یپزشک یهاداده ،یمخابرات یهاحسگرها، داده یهاکاربر، داده

 نیچند نیکلان داده در ب عیو توز ت،یریمد ره،یذخ یبرا Hadoop. بستر کنندیم یداررا در خود نگه یگذارهیسرما
 یمعمار یاهیپا یهیاز لا یکلان داده که ناش یتیمقاله مسائل امن نی. در اردیگیسرور مورد استفاده قرار م یگره

Hadoop یشده عیتوز لیفا ستمیبه نام س Hadoop  که موسوم بهHDFS ردیگیقرار م یمورد بررس باشد،یم .
و نام  یساز رهیذخ تمی، الگورKerberos یتیامن کردیبا استفاده از سه رو HDFS تیمطالعه انجام شده نشان داده امن

 .ابدییگره بهبود م

 

 .Hadoop ،HDFS ت،یکلان داده، امن یدی:ـان کلـواژگ
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 مقدمه  -1
باشد. این یک تکنولوژی نو ظهور است و همچنین در حال تبدیل به یک حکومت جهانی در آینده نزدیک می 2کلان داده

ی بزرگی های کوچکی که در اندازهکند. دادههای بازاریابی را در داخل خود مخفی میفنی و هم دادههای شعاری است که هم داده
 (Philippe C-M, 2013).شود دهند که کلان داده نامیده میشوند مفهومی را تشکیل میآوری میجمع

داری های معمولی ذخیره یا نگهتوسط پایگاه دادهتوانند کند که نمیداری میها را نگهزیادی از داده 1هایکلان داده ترابایت
، فرمونت ریدر 2990کنند. در سال داری میهای بزرگی را نگههایی رفته است که مجموعه دادهشوند و به سمت آخرین فناوری

ن کتابخانه حجمی بیش ای 1404شود که در سال سال دو برابر می 26ی دانشگاه آمریکا از نظر اندازه هر اشاره نموده که کتابخانه
 کیلومتر قفسه در کتابخانه را اشغال خواهد نمود 9644داری خواهد نمود که فضایی معادل میلیون کتاب را نگه 144از 

(Fremont Rider, 1989). 
کلان  ها توسط مرکزکنند که این دادهبیش از یک میلیارد نفر از تلفن همراه برای انتقال اطلاعات در هر ماه استفاده می

های کلان داده داده در هر سال ذخیره شوند. تحلیل 0پتابایت 612دهد که بیش از شود و اجازه مینظارت می 3ی ارتباطاتداده
های کلان داده بینی و ویژگیهای پیشها به سرعت شناسایی شوند و همچنین تحلیل قابلیتدهد که خطرات و فرصتاجازه می

 .(RobPegler, 2012)یابد افزایش می
 

 هامعماری مرجع کلان داده -2
 دهد که شامل اجزای زیر استها را نشان میچارچوب معماری سطح بالایی از یک سیستم معمولی کلان داده 2شکل 

(Boinepelli, H., 2015). 

 ها از منابع مختلفآوری دادهجمع -

 هاهای گوناگون بر روی دادهزیرساختی برای انجام تبدیل -
 ها در مخازن مختلفسازی دادهذخیره -
 اجرای موتورهای تحلیلی با عملکرد بالا -
 و نمایش نتایج و فرآیندها دهیمجموعه ابزار گزارش -

 

 
 هامعماری زیرساخت کلان داده -1 شکل

 

، جداول، 0هاطرحهای عملیاتی باشند که از ساختار خوبی برخوردار هستند )مانند توانند برگرفته از سیستمها میمنابع داده
بدون  ایهای چندرسانههای جریان، رویدادهای ثبت شده، و دادههای اجتماعی، دادههای رسانهتوانند مانند دادهها( یا میستون

های شوند و دادهها ذخیره میسازی دادههای معمولی برای ذخیرهیافته( در محیط)ساخت 6های با ساختارساختار باشند. اکثر داده
های ها در سیستمشوند. دادهذخیره می Hadoopهای یافته( نیز در خوشه)غیر ساخت 2و بدون ساختار 2یافتهساختیمهن

                                                           
1- Big Data 

2- Terabyte (1012 bytes) 

3- Telecommunication Big Data Centre 
4- Petabyte (1015 bytes) 
5- Schema 
6- Structured Data 

7- Semi-Structured Data 
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توانند با استفاده از ابزارهای تحلیلی شوند و کاربران میها از قبیل انواع مختلف موتورهای تحلیلی توزیع میی دادهکنندهآوریجمع
ها بپردازند و اطلاعات مورد نیاز خود را بیابند )کوئری( بر روی این داده 1به پرس و جو SQLدهی بر اساس و گزارش

(Boinepelli, H., 2015).  های مورد ی کاملی از قابلیتی مجموعهبه ارائه 2اگر چه معماری مرجع نشان داده شده در شکل
های پردازد، با این حال لازم به ذکر است که همه زیر سیستممی باشدها مورد نیاز میدادهی کاربردی کلاننیاز که در هر برنامه

ی کاربردی حضور داشته باشند و بر حسب نوع کاربرد، اجزاء مورد نیاز نشان داده شده در این مرجع لازم نیست که در هر برنامه
 .).Boinepelli, H(2015 , گرددتعیین می

 

 هامسائل کلان داده -3
داده وجود دارد. از جمله این مسائل، مسائل مدیریتی، مسائل پردازشی، مسائل امنیتی، و مسائل  مسائل زیادی در کلان

ی مختص خودش را برای نجات کلان داده دارد. در این مقاله تمرکز عمدتاً بر روی ای وظیفهباشد و هر مسئلهسازی میذخیره
 مسائل امنیتی است.

 

 مسائل مدیریتی -3-1
های ساخت یافته، نیمه ساخت یافته و بدون ساختار از سازمان، آوری حجم زیادی از دادهدر واقع جمعمدیریت کلان داده 

ها، ها، مالکیت دادهبخش دولتی و مدیریت عمومی و خصوصی است. شعار مدیریت کلان داده، تضمین کیفیت بالای داده
 .(Philip Russom, 2013)باشد ها میدهپذیری مجموعه داها، استانداردسازی، مستندسازی و دسترسمسئولیت

 

 سازیمسائل ذخیره -3-2
ی عظیمی از اطلاعات حسگر، رسانه، آید که مجموعهسازی در کلان داده به دست میسازی با استفاده از مجازیذخیره

های اری از شرکتکند. بسیداری میهای تجارت الکترونیکی و مختصات تلفن سلولی را در خود نگهویدئوها، ثبت تراکنش
ها را با استفاده از ابزاری مانند حجم عظیمی از داده EMC ،IBM ،Netapp ،Amazonسازی کلان داده مانند ذخیره

NoSQL ،Apache Drill ،SAMOA ،Hadoop ،Map reduce کنند نگهداری می(Young-Sae Song, 2012). 
 

 مسائل پردازشی -3-3
یا  0ایرا در پردازش دسته 0یا حتی زتتابایت 3های پتابایت، اگزابایتهای بزرگی در اندازهپردازش کردن کلان داده، داده

 .) ,Changqing(2012کند تحلیل می 6پردازش جریانی
 

 مسائل امنیتی -3-4
مومی و ی عهای دادهای امن وجود دارد. ولی در پایگاهها به شیوهی بزرگی از دادههای کمتری برای مدیریت مجموعهچالش

های عمومی و خصوصی وجود دارد ها، و کمبود سیاستی دادههای بیشتر، نشت ناخواستهپذیریخصوصی شامل تهدیدات و آسیب
نویسی توزیع شده، های برنامهآوری کنند. در چارچوبشود هکرها بتوانند منابع خود را در هر زمانی که بخواهند جمعکه باعث می

ای ذخیره شده است که رمزگذاری کنند که مقدار عظیمی از اطلاعات خصوصی در پایگاه دادهز پیدا میمسائل امنیتی زمانی برو
 باشد.نشده یا در قالب منظمی نمی

های خاصی برای های همگن به سمت ناهمگن حرکت کنیم نیازمند ابزار و تکنولوژیها وقتی از دادهتامین امنیت داده

ها و اند. گاهی اوقات هکرهای دادههای دارای امنیت بیشتر توسعه داده نشدهکه اغلب با گواهینامه باشدهای عظیم میمجموعه داده
های در دسترس عموم هستند، آنها را کپی و ذخیره نموده و به آوری مجموعه کلان دادهها که درگیر جمعهکرهای سیستم

ها حمله به ذخائر داده Brute Forceی و حمله oofingSnی ، حمله2ی ارسال حملاتی از قبیل عدم پذیرش سرویسوسیله
 . (Shay Chen, 2007)کنندمی

                                                                                                                                                            
1- Non-Structured Data 

2- Query 
3- Exabyte (1018 bytes) 

4- Zettabyte (1021 bytes) 
5- Batch Processing 

6- Stream Processing 

7 Denial of Service (DoS) 
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تواند حداقل برخی از اطلاعات ناکافی را جمع آوری ای از مقدار جفت کلیدهای داده اطلاع داشته باشد، میاگر کاربر ناشناخته

ها نیز باید افزایش یابد، سطح امنیتی لایهندگانه افزایش میها از یک لایه به لایه ذخیره سازی چکند. وقتی که ذخیره سازی داده
ها های مقاوم باید جهت افزایش امنیت دادهیابد. به منظور کاهش این مسائل برخی از تکنیک های چارچوب رمزنگاری و الگوریتم

توان برای را می NoSQLفناوری توسعه یافته و  Hadoopبرای آینده توسعه داده شود. به طور مشابه برخی از ابزارها مانند 
سازی کلان داده مورد استفاده قرار داد. روش پیشنهادی این مقاله، تعدادی ایده برای غلبه بر مسائل امنیتی در محیط ذخیره

Hadoop دهد.ارائه می 
 

4- Hadoop 
Hadoop2 گرا است که توسط نویسی شئای از برنامهیک بایگانی خیلی توزیع شدهCuttingGoug   وMike Cafarella 

باز یک چارچوب فناوری متن Hadoopی موتور جستجوی توزیع شده ایجاد شده است. برای پشتیبانی از یک پروژه 1440در سال 
ی بالایی از ی کم، درجهجاوا است که به ذخیره، دسترسی و بدست آوردن منابع بزرگی از کلان داده در حالتی توزیع شده با هزینه

 .(An Oracle White Paper, 2010)کند پذیری بالا کمک میپذیری خطا و مقیاسلتحم
Hadoop ها، ها، فایلبرد مانند تصاویر، ویدئوها، صداها، پوشههای متفاوت را به کار میها از سیستمانواع زیادی از داده

توانیم آن را در هر قالبی فکر فتگوها، و هر چیزی که ما میها، ایمیل و گهای ارتباطات، انواع کوئریافزار، حسگرهای ثبت، دادهنرم
های مختلف آوری از سیستمبدون هیچ طرح جایگزینی به جای جمع Hadoopی توانند در یک خوشهی این منابع میکنیم. همه

 ذخیره شوند.
 

 Hadoopمعماری  -4-1
، Avro ،Chukwa ،Flume ،HBase ،Hive ،Lucene ،Oozieوجود دارد از جمله  Hadoopاجزاء زیادی در 

Pig،Sqoop   وZookeeperی . همچنین بستهHadoop اطلاع از مکان و 1هاامکاناتی نظیر مستندسازی، کد اصلی برنامه ،
است.  0های زیرخوشهو تعدادی گره 3ی سرخوشهشامل یک گره Hadoopی آورد. یک خوشهریزی کاری را فراهم میبرنامه

ی زیرخوشه به عنوان هر است که گره 4ی وظیفهکنندهو تعقیب 2ی کارکننده، تعقیب6ی نام، گره0ی دادهمل گرهی سرخوشه شاگره
 دارد. ای نگه میکند که گره را تنها محاسباتی یا تنها دادهی وظیفه عمل میکنندهی داده و تعقیبدو نقش گره

بندی کار را مدیریت ی کار، زمانکنندهتعقیب
شامل دو  Hadoopکند. به طور اساسی می

 Hadoopی بخش سیستم فایل توزیع شده

 Map Reduce( و 9HDFS)موسوم به 

 ,J.Dean and S.Ghemawat)باشد می

2004). 
HDFS ی داده و ذخیرهMap Reduce 

آورد. تحلیل داده را در محیط خوشه فراهم می
نمایش داده شده  1در شکل  Hadoopمعماری 

 است.

 
 Hadoopمعماری  -2شکل 

 

 HDFSمعماری  -4-2
HDFS پذیرتر، قابل اعتمادتر و توزیع شده در محیط چارچوب سیستم فایل قابل حمل جاوا است که مقیاسHadoop  .است

با استفاده از محصولات  HDFSهای داده است. ی نام تنها و گروهی از گرهشامل ترکیبی از یک گره Hadoopی یک خوشه

                                                           
1- Highly Archived Distributed Object Oriented Programming (Hadoop) 

2- Source Code 

3- Master Node 

4- Slave Node 

5- Data Node 
6- Name Node 
7- Job Tracker 
8- Task Tracker 
9- Hadoop Distributed File System (HDFS) 
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کند و عملیاتی مانند یکبار نوشتن، چندین بار سازی اضافی مقدار عظیمی از داده را با تاخیر کم فراهم میافزاری، ذخیرهخاص سخت
 طریقها از شوند. ارتباط بین گرهمگابایت ذخیره می 60ی پیش فرض ها به صورت بلاکی با اندازهدهد. فایلخواندن را انجام می

ای نظیر نام، تعداد تکرار، مشخصات فایل، مکان هر آدرس بلاک را ی نام متادادهافتد. گرهاتفاق می 2فراخوانی روال از راه دور
شود. این عمل همچنین گم ی متاداده ذخیره میی دسترسی تصادفی به وسیلهکند و جستجوی سریع متاداده در حافظهذخیره می
ی داده نظارت ها را در گرهی نام تنها تعداد بلاککند. گرهگیری میاده و از تخریب سیستم فایل پیشها را کاهش دشدن داده

ی نام، تکرار دیگری از تعدادی بلاک ایجاد ی داده با شکست مواجه گردد، آنگاه گرهکند و اگر بلاکی گم شود یا تکرار یک گرهمی
شود تا وضعیت کنونی آن شناسایی شود. اگر هر گونه خرابی در گره داری مینی نگهی داده با برچسب زماکند. هر بلاک در گرهمی

 2444دهد که بیش از اجازه می HDFSتواند در فواصل معینی تعمیر شود. رخ دهد، نیازی نیست که بلافاصله تعمیر شود بلکه می
 .)Cloudera, Inc ,.2014(ایجاد شود  1گره بر روی یک ماشین کاری

ی اصلی به عنوان ی دادهگره Hadoopشود در حالی که در چارچوب های داده تکرار میدر امتداد تعداد زیادی گره هر بلاک
Rack 1 های تکرار به عنوان و گرهRack 2 ها پشتیبانی به علت مقادیر زیاد داده 3شوند و هرگز از داده حافظه نهانذکر می

 نشان داده شده است. 3در شکل  HDFS. معماری (P. Victer Paul et al., 2013)کند نمی
 

 
 HDFS یمعمار -3شکل 

 

 HDFSمسائل امنیتی در  -4-3
HDFS ی اصلی معماری لایهHadoop ها بوده و حساسیت بیشتری نسبت به های مختلف دادهبندیاست که شامل دسته

برای کنترل مشکلات امنیتی ندارد. همچنین خطر گونه نقش مناسبی مبتنی بر دسترسی هیچ HDFSمسائل امنیتی دارد. 
نهفته است وجود دارد. همچنین  Hadoopها وقتی که یک داده تنها در محیط ی دادهدسترسی به داده، دزدی، و افشاء ناخواسته

ها غالباً بخش دولتی و سازمانها دارند. پذیریها نیز امن نیستند و نیاز به امنیت بیشتری برای محافظت از نفوذها و آسیبتکرار داده
کنند و علت آن نیز ملاحظات امنیتی کمتری است که های ارزشمند خود استفاده نمیی دادهبرای ذخیره Hadoopهرگز از محیط 

و  0ی آتشبا استفاده از دیواره Hadoopها امنیت را در خارج از محیط وجود دارد. این بخش Hadoopدر داخل تکنولوژی 
 کنند.فراهم می 0شخیص نفوذسیستم ت

ی ها از طریق امنیت، تنها به وسیلهپذیریبرای اجتناب از سرقت و آسیب HDFSاند که تعدادی از نویسندگان بیان کرده
شود. اگر چه نویسندگان دیگری بلاک و جلوگیری می Hadoopها و سیستم فایل منحصربفرد در محیط رمزنگاری سطوح بلاک

ارائه  Hadoopاند ولی الگوریتم کاملی برای حفظ امنیت در محیط های رمزنگاری رمزگذاری نمودهتفاده از تکنیکها را با اسگره
 نشده است. برای افزایش امنیت چند رویکرد در ادامه ذکر شده است.

  

                                                           
1- Remote Procedure Calls (RPC) 

2- Operator 

3- Cache 

4- Firewall 

5- Intrusion Detection System (IDS) 
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 HDFSرویکردهای امنیتی  -4-4
دهد. سه نشان می Hadoopی فایل توزیع شده ها در سیستمروش پیشنهادی رویکردهای متفاوتی را برای امن نمودن داده

 باشد.، الگوریتم ذخیره سازی و نام گره میKerberosرویکرد امنیتی مورد بررسی، روش 
 

 HDFSدر  Kerberosرویکرد مبتنی بر  -4-4-1
Kerberos ی نا امنی به وسیله دهد تا هر گونه فایلی را بر روی کانالپروتکل احراز هویت شبکه است که به گره اجازه می

 HDFSی منحصر به فرد بین آنها است انتقال دهد. از این روش برای افزایش امنیت که برای اثبات شناسه 2ابزاری به نام تیکت
 .(Al-Janabi, Rasheed, M.A.-S., 2011)استفاده شده است 

استفاده  HTTPی نام با استفاده از فراخوانی روال از راه دور و ارتباط کاربر که از پروتکل اتصال بین کاربر و گره HDFSدر 
برای احراز هویت یک اتصال  Kerberosیا  1آید. در اینجا توکن رمزی داده با استفاده از انتقال بلاک بدست میکند، با گرهمی

RPC رمز را بدست آورد، از اتصال تصدیق هویت شود. اگر کاربری نیاز داشته باشد که یک استفاده میKerberos  استفاده
 .(Heindel L.E, 1996)کند می

شود. هر دو مورد استفاده می Kerberosی نام توسط برای احراز هویت یک گره 0یا تیکت سرویس 3تیکت اعطای تیکت
TGT  وST توانند پس از اجرای طولانی کارها در حالی که میKerberos شود، آنها نیز تجدید شوند و تمدید میTGT  وST 

پس از دریافت درخواست وظیفه، تیکت سرویس  0شود. مرکز توزیع کلیدی وظایف توزیع میصادر شده جدید برای همه
Kerberos  را با استفاده ازTGT کند و ترافیک شبکه به سمت صادر میKDC ی نام جلوگیریبا استفاده از رمزهایی در گره 

ماند. مزیت اصلی این روش این است که حتی اگر تیکت توسط شود و تنها مدت زمان تمدید شده ولی تیکت ثابت باقی میمی
 .(B. Saraladevi et al., 2015)تواند مجدداً تمدید شود مهاجم دزدیده شود، نمی

استفاده نمود. اگر کاربر بخواهد به  HDFSتوان برای فراهم نمودن امنیت جهت دسترسی به فایل در از روش دیگری هم می
ها را نگه های بلاکای که فایلی دادهی نام تماس بگیرد تا گرهی داده دسترسی پیدا کند، در ابتدا باید با گرهیک بلاک از گره

کند رمز بلاک صادر می دهد، یک رمز به نامی دسترسی به فایل را میی نام تنها اجازهدارد را شناسایی کند. از آنجایی که گرهمی
کند که این رمز به ی داده یک رمز به نام رمز نام صادر میگردد. همچنین گرهی داده این رمز بررسی و تایید میکه توسط گره

اش داشته باشد. رمز بلاک اجازه های دادهدهد تا مجوز لازم را برای کنترل دسترسی صحیح بر روی بلاکی نام اجازه میگره
 ,.B. Saraladevi et al)های داده احراز هویت شده است ی داده شناسایی کند که آیا کاربر برای دسترسی به بلاکدهد گرهمی

2015). 
هر دو مورد رمز بلاک و رمز نام برای کاربر 

ی های مربوطهشود که شامل مکانارسال می
ها است و اینکه آیا شما شخص تایید بلاک داده

ها هستید. این رسی به این مکانای برای دستشده
شود که دو روش برای افزایش امنیت استفاده می

ها توسط های دادهاز خواندن و نوشته شدن بلاک
نمای  0کند. شکل کاربر غیرمجاز جلوگیری می

را نشان  Kerberosطراحی مرکز توزیع کلید 
 دهد.می

 
 Kerberosمرکز توزیع کلید  -4شکل 

 

 الگوریتم ذخیره سازی رویکرد -4-4-2

های حساسی هستند که در ها و اطلاعات شخصی، دادههای اعتباری، کلمات عبور، شماره حسابی کارتدر کلان داده، شماره
رویکرد جدیدی برای  Hadoopی اصلی شوند. به منظور افزایش امنیت در لایهذخیره می Hadoopیک فناوری بزرگ به نام 

جهت  Hadoopنام دارد. این رویکرد بر روی ماژول  6افزایش امنیت اطلاعات حساس معرفی شده است که رویکرد چشم گاو

                                                           
1- Ticket 

2- Token 

3- Ticket Granting Ticket (TGT) 

4- Service Ticket (ST) 

5- Key Distribution Centre (KDC) 

6- Bull Eye Approach 
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اند درجه برای یافتن اینکه آیا تمام اطلاعات امن بدون هیچ خطری ذخیره شده 364ی تمام اطلاعات حساس بصورت مشاهده
 اش را به صورت صحیحی حفظ کنددهد که اطلاعات شخصیعتبر و مجاز این اجازه را میمعرفی شده است، و به شخص م

(P. Deyhim, 2013). 
ی اطلاعات های بیشتری در ذخیرهکنند چرا که نقضهای حساس بیشتری را در فضای ابری ذخیره میها دادهامروزه شرکت

جهت فراهم  HDFS، رویکرد چشم گاو نیز در Hadoopاصلی های دهد. برای افزایش امنیت در لایهبه شکل مرسوم رخ می
سازی شده است، جایی که این ی داده پیادهگره Rack 1ی دیگر استفاده شده است. این رویکرد در ای به گرهنمودن امنیت از گره
ا به کاربر خاصی اجازه اند و تنههای حساس به درستی و بدون هیچ خطری در بلاک ذخیره شدهکند که دادهرویکرد بررسی می

 های موردنیاز عمل ذخیره را انجام دهد.دهد که در بلاکمی
دهد. ی تکرار شده را نیز بهم ارتباط میی دادهی اصلی و گرهی دادهاین رویکرد همچنین با محوریت داده شکاف بین گره

تکرار شده بازیابی کند، این عمل نیز توسط رویکرد چشم گاو های های دادهای را از گرهخواهد هر گونه دادههنگامی که کاربر می
های داده امنیت دهد تا گرهکند. این الگوریتم اجازه میرا بررسی می Rackشود و این رویکرد محل ارتباط مناسب بین دو حفظ می

ی داده یعنی جایی تواند در زیر گرهتم میتواند در آن بنویسد یا از آن بخواند. الگوریبیشتری داشته باشند زیرا تنها شخص مجاز می
بلکه به طور  Rack 1سازی شود. این رویکرد نه تنها در پیاده نویسدخواند یا میها میها را برای ذخیره در بلاککه کاربر داده

است. این رویکرد هر سازی شده درجه پیاده 364های داده در های داخل گرهنیز به منظور افزایش امنیت بلاک Rack 2مشابه در 
 کند.دهند را چک میی داده روی میهای گرهگونه حمله، نقص یا دزدی داده که در بلاک

های رمزگذاری شوند و برای حفظ امنیت، این نوع از دادهها آنها در حالت داده رمزگذاری میگاهی اوقات برای حفاظت از داده
ها و همچنین پس از ورود به شوند. این الگوریتم پیش از اجازه ورود داده به بلاکمیشده نیز با استفاده از این الگوریتم محافظت 

Rack 1  وRack 2 های حساسی که جزو اطلاعات ذخیره شده در کند. بنابراین، این الگوریتم تنها روی داده، آنها را اسکن می
 .(B. Saraladevi et al., 2015)کند های داده هستند تمرکز میگره

 

 رویکرد نام گره -4-4-3
های های سیستم و دادهی نام رخ دهد و این گره در دسترس نباشد، گروه سرویساگر هر گونه مشکلی در گره HDFSدر 

ها به صورت امن آسان نیست. سازد بنابراین در این شرایط بحرانی دسترسی به دادهرا از دسترس خارج می HDFSذخیره شده در 
 آید.ی نام بدست میها با استفاده از دو گرهمنیت، در دسترسی به دادهبه منظور افزایش ا

ی باشند. این دو گره نام اضافی بوسیلهی یکسان میهای نام مجاز به اجرای موفقیت آمیز در یک خوشهاین دو سرور گره
 Hadoopکند. این عمل به مدیر اجرایی داری میشود، که الگوریتم چشم گاو را نگه( فراهم میNNSE) 2ی نامارتقاء امنیت گره

کند های نام یکی نقش سرخوشه و دیگری نقش زیرخوشه را بازی میها را برای دو گره اجرا کند. از این گرهدهد تا گزینهاجازه می
دهد. میبینی مشکلات طبیعی را ی پیشی سرور است و اجازههای غیرضروری یا ناخواستهکه این عمل به منظور کاهش خرابی

ها و مدت زمان تاخیر نیاز دارد که مجوزها ی نام سرخوشه خراب شود، مدیر شبکه به منظور پوشش عدم دسترسی به دادهاگر گره
هرگز  NNSEی زیرخوشه درخواست کند. بدون اخذ مجوز از مدیر ای از گرهی نام جهت فراهم نمودن دادهرا از ارتقاء امنیت گره

 .(P. V. Paul et al., 2012)شود تا مسائل بازیابی پیچیده کاهش یابد رخوشه بازیابی نمیی زیای از گرهداده
 

 بحث -5
بیان شده است.  Hadoopی در روش پیشنهادی، سه رویکرد متفاوت برای ایمن نمودن داده در سیستم فایل توزیع شده

رسی صحیح و فقط توسط کاربر معتبر به یک بلوک است که این رویکرد برای دست HDFSدر  Kerberosرویکرد اول مبتنی بر 
کند. رویکرد شود. در اینجا تیکت اعطای تیکت و سرویس تیکت نقش اصلی را در تامین امنیت نام گره بازی میداده استفاده می

کند. توصیف می ها راها در تمام زوایا برای پیشگیری از حملهدوم مبتنی بر روش امنیتی از گره به گره و همچنین اسکن گره
های سرور در مراجعات بعدی به ی تکثیر یک نام گره برای کاهش خرابیرویکرد سوم مبتنی بر نام گره است که امنیت به وسیله

 آید.دست می

  

                                                           
1- Name Node Security Enhance (NNSE) 
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 گیرینتیجه -6
برای افزایش ی امنیت ی استفاده شده در جهان گسترده بیان شده و به مسئلههای کلان دادهدر این مقاله اطلاعات و ویژگی

توان با استفاده از یک یا ترکیبی از این سه رویکرد در سیستم فایل توزیع امنیت کلان داده اشاره شده است. امنیت کلان داده را می
ها است، بهبود بخشید. این رویکردها برای فائق و شامل تعداد زیادی از بلوک Hadoopی اصلی در که لایه Hadoopی شده

 اند.دهد، معرفی شدهخاصی که در نام گره و همچنین در نام داده رخ می آمدن بر مسائل
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