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 یده ـچک
 

ها، شبکه و عملکرد آن را به دست شود که این حسابمی، تعدادی حساب جعلی از کاربران ساخته Sybilدر حمله 
های جعلی توانند با هویتپذیر است به طوری که مهاجمان میآسیب Sybil. اینترنت اشیاء نیز در برابر حملات گیرندمی

این مقاله، به  های ساختگی بر روی اینترنت اشیاء تاثیر گذاشته و حتی هرزنامه منتشر کنند. دریا سوء استفاده از شناسه
شود و به طور خاص، در ابتدا سه نوع پرداخته میهای دفاع در برابر آنها در اینترنت اشیاء و روش Sybilبررسی حملات 

های تعریف و سپس برخی از روش SA-3و  SA-1 ،SA-2شامل  Sybilهای مهاجم با توجه به توانایی Sybilی حمله
بر اساس گراف اجتماعی  Sybilگردد که شامل تشخیص های جامع ارائه مییسهمقا به همراه Sybilدفاع در برابر 

(SGSD تشخیص ،)Sybil بر اساس طبقه( بندی رفتارBCSD و تشخیص ،)Sybil های در شبکه( متحرکMSD )
 باشد.می
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 مقدمه  -1
 گر زندگی فردی با اختلال روانشناسی چنددر اصل از کتابی با همین عنوان الهام گرفته شده که موضوع آن روایت Sybilواژه 

در واقع نوعی حمله سایبری بوده که در طول آن، یک کاربر قادر است با ایجاد چندین اکانت و  Sybilحمله  .شخصیتی است
البته که پشت این و  ای را در آن انجام دهدفته و اقدامات خرابکارانهحساب کاربری جعلی، کنترل شبکه هدف را در دست گر

 .کندمی کنترل را موجود جعلی هایهویت های جعلی، یک هویت حقیقی وجود دارد کههویت
های جعلی خود، های شبکه به وسیله گرهبا محاصره گره Sybilمهاجمان سایبری در طول حمله  البته ناگفته نماند که گاها  

با سانسور یا دستکاری اطلاعاتی  کنند تا نودهای واقعی دسترسی کامل به اطلاعات صحیح شبکه نداشته باشند و عملا  تلاش می
گیرد، نودهای واقعی را نیز با اهداف مخرب خود همراه نمایند. به طور خلاصه، آن چیزی که در طول که در اختیار نودها قرار می

های جعلی یزی جز تضعیف اقتدار یک سیستم معتبر و دسترسی به اکثریت نفوذ در شبکه با هویتافتد چاتفاق می Sybilحمله 
 نخواهد بود.

ی همه جا حاضر گسترش داده و اشیاء موجود در جهان فیزیکی را به هم ، که اینترنت معمولی را به یک شبکهاینترنت اشیاء
سیم، از قبیل های ارتباطی بیو اشیاء آغاز نموده است. با ظهور روش کند، تکاملی را برای ارتقای تعامل بین افرادمتصل می
های اجتماعی تواند کاربران را قادر سازد تا اطلاعات را با دیگران در شبکه، اینترنت اشیاء میوای فای سیم کوتاه بُرد وارتباطات بی

 .(W. He et al., 2014)و خودروهای متصل به اینترنت به اشتراک بگذارند 
ها را جعل توانند هویتپذیر هستند، حملاتی که در آنها مهاجمان میآسیب Sybilبا این حال، اینترنت اشیاء در برابر حملات 

های اینترنت اشیاء ممکن ، سیستمSybilها را به خطر بیاندازند. با حضور حملات های جعلی، کارایی سیستمنموده یا با ایجاد هویت
  اشتباهی تولید کنند، و کاربران ممکن است هرزنامه دریافت نموده و حریم خصوصی خود را از دست بدهندهای است گزارش

(K. Zhang et al., 2014). 
اند. تایید شده 1های آنلاین اجتماعیدر شبکه Sybilهای جعلی یا های کاربران به عنوان حسابتعداد قابل توجهی از حساب

های فیشینگ نیز به دیگر کاربران انتشار کنند، بلکه همچنین بدافزار و وبسایتمه و تبلیغات منتشر مینه تنها هرزنا هااین حساب
دهند تا اطلاعات حریم خصوصی دیگر کاربران را به سرقت ببرند. بدون یک روش تشخیص کارآمد، نتایج جمعی نیز که در می

 Sybilشود. از آنجایی که مهاجمان ط مهاجمان مورد دستکاری واقع میشوند، به سادگی توسها تولید مینهایت از روی این گزینه
باشد، و این مسئله اهمیت است یا خیر بسیار دشوار می Sybilکنند، پی بردن به اینکه یک حساب، مانند کاربران عادی رفتار می
 .(Jim Edwards, 2013) بخشددر اینترنت اشیاء می Sybilزیادی به مبحث دفاع در برابر 

اند. ی تشخیص و دفاع در برابر آنها تمرکز داشتهو نحوه Sybilی حملات های تحقیقاتی انجام شده بر روی مطالعهتلاش
SybilGuard  یک روش تشخیصSybil کند تا کل گراف را بررسی می 2مبتنی بر گراف شبکه اجتماعی است، که گام تصادفی

در درون خود  Sybilهای شامل گره Sybilبندی کند که مناطق بخش Sybilناطق اجتماعی را به صورت مناطق درستکار و م
توانند تنها تعداد محدودی از اتصالات اجتماعی با گرهمی Sybilهای کند که گرهبر این فرض تکیه می SybilGuardهستند. 

 (H. Yu et al., 2008). های درستکار ایجاد کند
ها، ارائه شده است که یک ، از قبیل جریان کلیکSybilارهای متفاوت کاربران عادی و یک روش دیگر نیز با توجه به رفت

الگوهای  Sybilبریم که مهاجمان ها پی میی جریان کلیکباشد. با مشاهدهمی 3بندی رفتارمبتنی بر طبقه Sybilروش تشخیص 
از طریق یادگیری ماشین بر  Sybilخاصی برای کلیک و تکرار عمدی آنها دارند. بدین ترتیب، این الگو برای تشخیص مهاجمان 

نیز  Sybilآنلاین موجود است، دفاع در برابر  Sybilها که برای مهاجمان حلها موثر است. علاوه بر این راهروی جریان کلیک
 .(Z. Yang et al., 2011) کندمتحرک ایفا میهای نقش مهمی در شبکه

 ه کهشدمتحرک بر اساس لیست دوستان و مخالفان کاربران متحرک بررسی  Sybil، تشخیص همچنین در روشی دیگر
  را با تطبیق پروفایل آنها به هنگام ورود به سیستم تشخیص دهند Sybilتوانند مهاجمان کاربران متحرک می

(D. Quercia, S. Hailes, 2010). 
های دفاع در برابر آنها در محیط اینترنت اشیاء پرداخته شده و به طور خاص، و روش Sybilدر این مقاله، به بررسی حملات 

موجود پوشش  Sybilرا تعریف نموده تا طیف وسیعی از حملات  SA-3و  SA-1 ،SA-2یعنی Sybilدر ابتدا سه نوع از حملات 
شود که در گراف اجتماعی تعداد محدودی از اتصالات با کاربران عادی به صورتی در نظر گرفته می SA-1ی نوع داده شود. حمله

کند. بنابراین، شود که اتصالات اجتماعی زیادی را با کاربران عادی ایجاد میای در نظر گرفته میبه گونه SA-2دارد، در حالی که 
شوند، های متحرک در نظر گرفته میدر شبکه SA-3بسیار دشوار است.  بندی گراف اجتماعیبا استفاده از بخش SA-2تشخیص 

                                                           
1 Online Social Networks (OSNs) 
2 Random Walk 
3 Behavior Classification-based Sybil Detection (BCSD) 
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های دفاع در تواند به سادگی تشخیص داده شود. سه نوع از روشیعنی جایی که اطلاعات گراف اجتماعی در دسترس نیست، و نمی
 می گردد:نیز ارائه  Sybilبرابر 
 (SGSD) 1بر اساس گراف اجتماعی Sybil و دفاع حملات ( تشخیص1
 (BCSD) 2بندی رفتاربر اساس طبقه Sybilحملات دفاع تشخیص و ( 2
 (MSD) 3متحرکدر شبکه های  Sybilحملات دفاع تشخیص و ( 3
 

 Sybilتشریح حملات  -2
ها به صورت مخرب وجود دارند. در این در اینترنت اشیاء برای دستکاری و به دست آوردن کنترل سیستم Sybilحملات 

 گردد.تعریف می Sybilبخش، سه نوع از حملات 
 

 SA-1نوع  Sybil حملات -2-1
و در  H ی درستکارگره n گیریم کهدر نظر می Gبرای ارائه مدل گراف اجتماعی یک گراف اجتماعی بدون جهت را با نام 

شوند. در گراف اجتماعی، از گره برای نمایش کاربر، هویت، یا حساب نشان داده می S با نام Sybilهای یال دارد. گره m کل
شود. دهی میهای اجتماعی آنها وزنها توسط ارتباطی واقعی استفاده گردیده است. یال بین هر زوج از گرهکاربری در شبکه

را  Sybilی ی درستکار و یک گرهدر واقع یالی است که یک گره 4نشان داده شده است، یک یال مهاجم 1همانطور که در شکل 
 ).et al., H. Yu 2008( کندبه هم متصل می

 

 
 SA-3و  Sybil :SA-1 ،SA-2سه نوع از حملات  -1شکل 

 
کنند، ایجاد می Sybilی اتصالاتی را در داخل جامعه معمولا  SA-1نشان داده شده است، مهاجمان  1همانطور که در شکل 

در ایجاد  SA-1متصل هستند. با این حال، توانایی  Sybilهای به صورت محکم به دیگر گره Sybilهای به عنوان مثال گره
های و گره Sybilهای های درستکار، قوی نیست. به عبارت دیگر، تعداد اتصالات اجتماعی بین گرهاتصالات اجتماعی با گره

 محدود است. SA-1ی های حملهتعداد یالبه شود، دیده می 1درستکار، یعنی مانند آنچه در شکل 
های رأی، سیستم5OSNهای های حسی و اجتماعی وجود دارند، به عنوان مثال سیستمدر دامنه معمولا  SA-1مهاجمان 
های کلی یا محبوبیت است. به عنوان مثال، در یک های حسی متحرک. هدف اصلی این حمله، دستکاری گزینهگیری یا سیستم

های جعلی ایجاد کند تا مانند کاربران عادی عمل تواند به طور قانونی حجم عظیمی از هویتمی SA-1گیری آنلاین، سیستم رأی
 SA-1هاجمان گیری ممکن است توسط مای ارسال نمایند. نتایج نهایی رأیهای مغرضانههایی را برای گزینهنموده و رأی

صادر شده است. به طور مشابه، در سیستم حسی  SA-1دستکاری شده باشد، چرا که بخش قابل توجهی از آراء از جانب مهاجمان 
های ی نادرستی را به صورت جعلی ایجاد نموده و به طور غیرمستقیم تجمیع دادههای حس شدهتواند دادهمی SA-1متحرک، 

 از رفتار کاربران عادی ممکن نیست Sybil. بنابراین، در برخی از موارد، تشخیص رفتارهای مهاجمان آوری شده را تغییر دهدجمع
), 2009et al. D. Tran(. 

                                                           
1 Social Graph Based Sybil Detection (SGSD) 
2 Behavior Classification Based Sybil Defense (BCSD) 
3 Mobile Sybil Defense (MSD) 
4 Attack Edge 
5 Online Social Networks (OSN) 
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 SA-2نوع  Sybil حملات -2-2

نه تنها قادر به ایجاد اتصالات  SA-2ی ، حملهSA-1خلاف  ی اجتماعی موجود است. بردر دامنه معمولا  SA-2مهاجمان 
باشد. به عبارت دیگر، توانایی است، بلکه همچنین قادر به ایجاد اتصالات با کاربران عادی نیز می Sybilهای اجتماعی میان هویت

2-SA حمله زیاد  های اینبرای تقلید ساختارهای اجتماعی کاربران عادی از دیدگاه گراف اجتماعی قوی است. بنابراین، تعداد یال
 است.

سرقت و نقض حریم خصوصی کاربران و دستکاری مخرب  ،به صورت انتشار هرزنامه، تبلیغات، و بدافزارها SA-2هدف 
ها و لیست دوستان را به عنوان یک کاربر عادی جعل کند، تواند پروفایلمی SA-2ها، OSNسیستم اعتباری است. برای مثال، در 

مثبت را در یک  یهاتواند مقدار زیادی از دیدگاهمی SA-2مه، تبلیغات، و بدافزار بپردازد. علاوه بر این، ولی از عمد به انتشار هرزنا
های منفی زیادی تولید کند تا به دست کم سیستم ارزیابی سرویس تولید کند تا در مورد مزایای سرویس مبالغه نماید، یا دیدگاه

بر روی برخی از رفتارهای خاص تمرکز نموده و آنها را با فرکانس  SA-2ه ها منجر شود. بدیهی است کگرفته شدن سرویس
 ی مارکوف مدل شوند.توانند به عنوان یک زنجیرهو کاربران عادی می SA-2، رفتارهای 2کند. در شکل بالایی تکرار می

 

 

 و کاربران عادی Sybilرفتارهای شبکه اجتماعی آنلاین و احتمالات گذار برای مهاجمان  -2شکل 

(a گذار حالات برای یک کاربر )Sybil ( ،bگذار حالات برای یک کاربر عادی ) 

 

 SA-3نوع  Sybil حملات -2-3
است.  SA-2ی مشابه حمله SA-3ی متحرک( وجود دارند. هدف اصلی های متحرک )مانند دامنهدر شبکه SA-3مهاجمان 

های شبکهی زمانی کوتاه باشد. با توجه به پویاییی محلی یا داخل یک دورهممکن است در یک ناحیه SA-3با این حال، تاثیر 
اتصالات به صورت  در واقعتوانند اتصالات با دیگران را برای مدت زمان طولانی نگه دارند، های متحرک، کاربران متحرک نمی

 ها وجود داشته باشد. بدین ترتیب، برهای متحرک در تمام زمانر شبکهتواند دمتناوب است. علاوه بر این، یک مقام مرکزی نمی
ی رفتارها در خلاف آنچه در سیستم آنلاین وجود دارد، روابط اجتماعی، ساختار اجتماعی سراسری، توپولوژی، و الگوهای پیشینه

تحرک و فقدان اطلاعات سراسری به  آید. قابلیتبه سادگی به دست نمی SA-3در برابر  Sybilهای متحرک برای دفاع شبکه
نشان داده  Sybil، مقایسه انواع حملات 1شود. در جدول منجر می SA-2و  SA-1در مقایسه با دفاع  SA-3مشکلاتی در دفاع 

 شده است.
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 Sybil. حملات 1جدول 

بندی دسته
 Sybilحملات 

 رفتارتفکیک  هدف حمله های گراف اجتماعیویژگی

SA-1 

Sybilی ها در محدوده یا جامعه
یکسانی وجود دارند، و تعداد یال

 های حمله محدود است

به صورت مخرب یا از روی عمد 
های ها یا دیدگاهگزارش
کنند ای را بارگذاری میمغرضانه

)مثبت یا منفی( تا انتخاب نهایی 
را دستکاری نموده و بر کل 
 سیستم تسلط داشته باشند

کاربران عادی عمل می مانند
کنند، و رفتارهای خاصی را بارها 

 نمایندتکرار می

SA-2 

Sybil ها ممکن است به شدت
به کاربران عادی متصل باشند، 

ی بیشتری را های حملهو یال
 تولید کنند

انتشار هرزنامه و بدافزار جهت 
اندازی برخی دیگر از حملات، راه

استتار به عنوان کاربران عادی، 
نقض حریم خصوصی دیگر  یا

 کاربران

به عمد برخی از رفتارهای خاص 
را با فرکانس زیادی تکرار می

 کنند

SA-3 
Sybil ها ممکن است به شدت

 به کاربران عادی متصل باشند

دستکاری محبوبیت محلی، 
انتشار هرزنامه در محیط 
متحرک، یا نقض حریم 

 خصوصی کاربران

رفتارهای خاصی را بارها تکرار 
 کنندمی

 

 (SGSDبر اساس گراف اجتماعی ) Sybilتشخیص  -3
ی درستکار شناخته شده را قادر سازد که توانایی هدف این است که گرهگردد و ارائه می SGSDهای در این بخش روش
داشته باشد، یا با توجه به تشخیص جامعه آن را به عنوان  “درستکار” یا “Sybil”را به عنوان دیگر  یبرچسب زدن به هر گره

1-SA  تشخیص دهد. در نتیجه، به طور اساسی دو نوعSGSD  وجود دارد که به ترتیب، تشخیصSybil ی بر اساس شبکه
 ( هستند.SCSD) 2ی اجتماعی( و تشخیص بر اساس جامعهSNSD) 1اجتماعی
 

 (SNSD) ی اجتماعیبر اساس شبکه Sybilدفاع  -3-1
SNSD  یک نوع دفاع در برابرSybil  ی اجتماعی یک ساختار اجتماعی از روابط است، شبکه “ی اجتماعیشبکه”بر اساس

  شناسی یک ابزار مفید برای بررسی روابط اجتماعی میان کاربران استباشد. نظریه جامعهها میاجتماعی میان گره
)J. Kleinberg, 2000(.  در واقع گراف و ساختار اجتماعی کاربران را نشان می “ی اجتماعیشبکه”در این بخش، اصطلاح

. با )E. Friedman, 2005, A. Cheng( ان کاربران را منعکس نمایندتوانند روابط اجتماعی و اعتماد اجتماعی میدهد، که می
  شده استارائه  بر اساس گام تصادفی SybilGuardمعروف به نام  SNSDی اجتماعی، یک روش استفاده از ساختار شبکه

), 2006et al. R. Andersen) پیش از توضیح .SybilGuard م.نماییبا جزئیات دقیق، یک فرض را ارائه می 

اتصال محکمی داشته باشند، ولی تعداد اتصالات  Sybilهای توانند با دیگر گرهمی Sybilهای اگر چه گره :1فرض 

 باشد.های درستکار محدود میو گره Sybilهای اجتماعی میان گره
SybilGuard  ی ای گرهمتکی است، و هر گره به صورت توزیع شده 1بر فرضSybil دهد. به طور خاص، را تشخیص می

کند که این مسیر از خود گره شروع شده و در امتداد یال خود با طول گام تصادفی تولید می R به طور کلی R ییک گره با درجه
گیرد. ی درستکار مورد تایید قرار میی درستکار شناخته شده برسد، آنگاه توسط این گرهادامه دارد. اگر یک گام به یک گره 𝐿ثابت 

ممکن است به  S یبرسد، آنگاه گره V یه شدهی درستکار شناخت، به گره Sybil، Sی به ویژه، اگر یکی از مسیرهای یک گره
شود(. سپس، با توجه به یک آستانه معتبر نامیده می H به Sی تایید شده پذیرفته شود )به عنوان مثال، گامی از عنوان یک گره

مورد تایید قرار های ی درستکار پذیرفته شود، به شرطی که تعداد گامتواند به عنوان یک گرهمی S است،  R ≥T که T مانند
توانند های حمله میبه درستی انتخاب شود، آنگاه تعداد محدودی از یال T ، اگر1باشد. بر اساس فرض  T بیشتر از S یگرفته

 ایجاد کنند. T هایی بیشتر ازتعداد تاییدکننده

𝑇ثابت شده است که  )2007et al. R. Morselli ,(در مرجع  = 𝛩(√𝑛 log 𝑛) قابل توجهی برای گره تواند به طورمی
های امنیتی نیز کند. علاوه بر این، روشهای درستکاری که گام تصادفی تشخیص از آنها عبور میهای درستکار بزرگ باشد، گره

                                                           
1 Social Network-based Sybil Detection (SNSD) 
2 Social Community-based Detection (SCSD) 
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ای که به طور مستقیم متصل هستند )به گیرند. هر جفت از دو گرهها مورد استفاده قرار میها و گامبرای تضمین احراز هویت گره
( برای هر MAC) 1کنند. کد احراز هویت پیامتوافق می گامی( در مورد یک کلید مشترک بر روی یال ان مثال، همسایگان یکعنو

ی دیگر را ارزیابی و تایید نماید. علاوه بر این، هر گام تصادفی تولید شده باید با یک توکن گیرد تا گرهگره مورد استفاده قرار می
توانند ی موجود بر روی گام تصادفی است و بدین ترتیب مهاجمان نمیگره L د، توکنی که شامل تمامنام شوغیرقابل جعل ثبت

 اتصالات را انکار کرده و اطلاعات گام تصادفی را جعل نمایند.
در یک گراف اجتماعی  t سریع در گراف اجتماعی تکیه دارد. مدت زمان ترکیب بر خاصیت ترکیب SybilGuardصحت 
یابد. در اینجا، در یک گراف ی پایانی در یک الگوریتم تصادفی با چه سرعتی به توزیع ثابت دست میدهد که نقطهنشان می

𝐿ی شروع و به صورت ی پایانی توزیع، مستقل از نقطهاجتماعی اگر نقطه →  باشد، آنگاه توزیع ثابت است  ∞ 
)2008 et al., H. Yu.( 

 سریع است. وقتی یک گام تصادفی با طول باشد، آنگاه گراف به صورت ترکیب 𝛩(t)اگر مدت زمان ترکیب برابر با 

𝐿 = 𝛩(√𝑛 log 𝑛)  وجود داشته باشد، آنگاه به تعداد𝛩(√𝑛) ی شروع هستند. احتمال نمونه وجود دارند که مستقل از نقطه
ی و هم گره Sybilی مثال، هم گرهبه عنوان ؛ ی درستکار شناخته شده پذیرفته شودتوسط یک گره Sybilی اینکه یک گره
)پارادوکس روز تولد(  Birthday Paradoxدر روش ، حمله( را در گام تصادفی انتخاب کنند یکسانی )مانند، یال درستکار، یال

 .)1992et al. P. Flajolet ,(شود دنبال می

1)این احتمال برخورد برابر با  −
1

√𝑚
)√𝑚-1 بنابراین، باشد. میSybilGuard ی نوع احتمال زیادی برای تشخیص حمله

1-SA .با توجه به گام تصادفی دارد 
ای را که دفاع نزدیک به بهینهشده است ارائه  SybilLimit، روش دفاع دیگری به نام SybilGuardبه منظور ارتقاء 

𝑅های تصادفی ، هر گره به تولید گامSybilLimitکند. در تضمین می = 𝛩√𝑚  با طول𝐿 = 𝛩(log 𝑛) پردازدمی  
)2010et al.,  H. Yu( .های با استفاده از الگوریتم گام تصادفی، گرهSybil توانند مشخص شوند، که از این نظر یا درستکار می

ها( ها به جای رئوس )گرههای بین یالاز تقاطع SybilLimit، روش SybilGuardاست. برخلاف  SybilGuardمشابه روش 
𝑂(logبه تعداد  SybilLimitدهد. های کوتاه تصادفی با چندین گام تصادفی مستقل انجام میمسیردهیبرد، و بهره می 𝑛)  از

𝑂(√𝑛این تعداد برابر با  SybilGuardپذیرد، در حالی که در حمله می را در هر یال Sybilهای گره log 𝑛)  است 
)H. Yu, 2011( هر دوی .SybilGuard  وSybilLimit  هستند. 1بر اساس فرض 

های اجتماعی از جمله توزیع محبوبیت، ویژگی جهان های ساختاری گرافویژگی های ساختارهای اجتماعی،برای درک ویژگی
که به مدت زمان ترکیب گام  “هدایت”ویژگی  شده مشاهده مورد بررسی قرار گرفت وبندی، و هدایت کوچک، ضریب خوشه

توجه داشت که توزیع محبوبیت باید پذیرتر است. انعطاف Sybilها در دفاع در برابر مقایسه با دیگر ویژگیتصادفی مربوط است، در 
ی بین هر دو دهد که فاصلهکند. ویژگی جهان کوچک نشان میطبیعی پیروی می توان یا لگاریتم ها از یک توزیع قاعدهمیان گره

ی اجتماعی منعکس میها را در یک شبکهقع پارامتری است که نزدیکی گرهبندی در واگره تا چه حد کوچک است. ضریب خوشه

𝐶(𝑆)دهد، که در واقع حداقل طول یک گام تصادفی است. مدت زمان ترکیب را نشان می 𝐶(𝑆)کند. هدایت  =
𝑆𝑜𝑢𝑡

𝑆𝑖𝑛
، که 

𝑆𝑜𝑢𝑡 هایی است که بیرون ی تعداد یالدهندهنشان𝑆  قرار دارند و𝑆𝑖𝑛 های داخل تعداد یال𝑆  ،است. اگر مقدار هدایت کم باشد
 Sybilهایی که مهاجمان ، ثابت شده است که برای سه ویژگی اول، تعداد یالهمچنین آنگاه مدت زمان ترکیب بالا خواهد بود.

داد برای ویژگی هدایت برابر با اندازی کنند برابر با صفر یا یک است، در حالی که این تعرا راه Sybilی نیاز دارند تا یک حمله
𝐶(𝑆)𝑚

log(𝐶(𝑆))
مبتنی بر هدایت  Sybilهای تشخیص مجبور هستند که منابع بیشتری را برای رقابت با روش Sybilاست. مهاجمان  

 .)et al.,  L. Alvisi(2013 مصرف کنند
که از ویژگی هدایت برای  مورد ارزیابی و تایید قرار گرفته است SybilLimitتاثیر  )2010er al.,  H. Yu(در مرجع 
کشف معرفی ی غیرقابلی کامل برای تشریح یک حملهبرد. علاوه بر این، یک مفهوم از حملهبهره می Sybilهای تشخیص گره

بدون اینکه تاثیری بر کل کشد، می Sybilی ی اجتماعی به داخل منطقههای درستکار را در شبکهشده است که برخی از گره
پیوندد و اتصالات زیادی را با گرهی اجتماعی میبه شبکه Sybilی شبکه اجتماعی داشته باشد. به عبارت دیگر، وقتی که یک گره

اندازی یک حمله معیاری است که توانایی مهاجم را برای راه کند، تشخیص چنین مهاجمی ساده نیست. یالهای درستکار ایجاد می
 کند.ی کامل ارزیابی میحمله

برای بررسی هدایت  SoK، یک روش دفاعی Sybilبرای مقاومت حملات قوی  )et al.,  L. Alvisi(2013در مرجع 
بندی شده را به های رتبهای از گرهجهت توانمندسازی کاربران در ایجاد یک لیست سفید ارائه شده است که این لیست مجموعه

                                                           
1 Message Authentication Code (MAC) 
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، SybilLimitو  SybilGuardاز قبیل  SNSDهای در مقایسه با دیگر روش SoKکند. داری میآنها نگههمراه مقدار اعتماد 
 تر است.مقاوم

متمرکز جهت  OSNبرای کمک به سرورها یا اپراتورهای  SybilRankروش  )2012et al. Q. Cao ,(در مرجع 
ها استفاده میبودن این گره Sybilها با توجه به احتمال حسی از بندی گرهکه از رتبهشده است ارائه  Sybilتشخیص حملات 

با  OSNدر یک  Sybilپذیری در تشخیص در واقع کاهش سربار محاسباتی و دستیابی به مقیاس SybilRankکند. هدف 
 مقیاس بزرگ است.

ی اجتماعی پرداخته و ر شبکههای درستکار دبه بررسی یک مدل احتمالی از گره )P. Mittal, 2009, G. Danezis( مرجع
 .ستا ارائه کرده Sybilی درستکار و را برای تقسیم کل گراف شبکه به دو منطقه 1یک رویکرد استنتاج بیزین

استفاده  Sybilدیگر از دفاع در برابر  یروشعنوان  هب SNSDاز اصول امتیاز تضعیف برای  )P. Fong, 2011(در مرجع 
ها در گراف اجتماعی جلوگیری کند، بدون اینکه از مهندسی اجتماعی، به با اضافه یا حذف یال Sybilتا از مهاجمان مخرب  شده

 .شودی تبانی استفاده ویژه برای حمله
شده ارائه  GateKeeperبه نام  Sybilیک روش دفاع در برابر  ،برای ارتقاء بیشتر ) ,2011et al., N. Tran(در مرجع 

را تضمین  𝑂(1)به صورت  Sybilهای دست یافته و تنها هویت 𝑂(1)های حمله به صورت رای یالسازی بتا به بهینهاست 
 ها ارائه شده است.جهت کنترل پذیرش گره GateKeeperکنند. یک الگوریتم توزیع بلیط با چندین منبع نیز برای کمک به 

بررسی  SA-1ی این است که میزان اعتماد برای ایجاد گراف اجتماعی و تشخیص حمله SNSDیک گرایش جدید برای 
ها در بهره گرفته و به یال Sybilاز بازخوردهای منفی کاربران بر روی مهاجمان  )X. Yang, 2012 ,Q. Cao(مرجع  شود.

های منفی از دیگران دریافت کند، آنگاه دیدگاهنظرات و  𝑢𝑖دهد. برای مثال، اگر یک کاربر گراف اجتماعی، یک وزن اختصاص می
توانند بهتر تشخیص داده می SA-1ی دار، حملههای اجتماعی جهتبه نسبت کاهش خواهند یافت. در گراف 𝑢𝑖های وزن یال
 شوند.

که از شده ارائه  SybilResمبتنی بر اعتبار به نام  Sybilیک روش دفاع در برابر  )2012et al.,  R. Delaviz(در مرجع 
کند. هنگامی که یک کاربر های کاربر استفاده میهای انتقال دادهدار محلی درونی برای نشان دادن فعالیتدار وزنیک گراف جهت

𝑢𝑖کند، آنگاه وزن یال بر روی مسیر از های خود را آپلود می، داده𝑢𝑖 کاربران یابد. برای حفظ وزن یال کننده کاهش می تا دانلود
تا  𝑢𝑖ی کننده پردازد که از آپلودهای خود بر روی مسیرهایی میکننده پس از دانلود کردن، به افزایش وزن یال درستکار، دانلود

 ای تشخیص داده شوند.پیچیده SNSDتوانند با استفاده از می Sybilاند. سپس، کاربران خودش امتداد یافته
دار استفاده  مبتنی بر اعتماد بیشتر از اعتماد برای ایجاد یک گراف اجتماعی جهت SDSNهای پایه، روش SNSDبر خلاف 

گام تصادفی بهره گیرند. از آنجایی که این ارتقا  Sybilکند، به جای اینکه از گراف اجتماعی بدون جهت اصلی برای تشخیص می
( ندارند، از این رو یالSybilهای ناشناخته )یا را به گرههای درستکار اعتماد بالایی بر یک فرض عملی متکی است که در آن، گره

 ءتواند ایجاد گراف اجتماعی را ارتقافیلتر شوند. به طور خلاصه، اعتماد یا اعتبار می SNSDتوانند برای تضمین دقت های حمله می
) .A تواند بهبود یابدرا جهت ایجاد اتصالات با کاربران عادی محدود کند و بدین ترتیب دقت تشخیص می Sybilداده و مهاجمان 

)2011et al.,  Mohaisen. 
 

 ی اجتماعیبر اساس جامعه Sybilتشخیص  -3-2
SCSD  به بررسی تشخیص جامعه اجتماعی برای کمک به تشخیصSybil های پردازد. امکان استفاده از الگوریتممی

مرجع در این تایید شده است. در  )2010et al.,  B. Viswanath(در مرجع  SA-1تشخیص جامعه اجتماعی برای تشخیص 
 SNSDهای . از آنجا که روشستا بندی خلاصه نمودهی رتبهپرداخته و آنها را به یک مسئله SNSDهای ابتدا به تحلیل روش

کنند، این تقسیمی درستکار تقسیم میو منطقه Sybilی را به دو بخش یعنی منطقه های درستکارو گره Sybilهای گره معمولا 
ی ناشناخته مطابق ، هر گرهSNSDهای بندی گراف در نظر گرفته خواهد شد. برای این روشی بخشبندی به عنوان یک مسئله

ها( برای سپس، پارامترهای مختلفی )مانند آستانه شود.بندی میهای مورد اعتماد شناخته شده رتبهاتصالات اجتماعی خود با گره
مورد استفاده  “قطع”ی شوند. این پارامترها برای تعیین مرزهای هر بخش یا نقطهتقسیم گراف اجتماعی به دو بخش انتخاب می

های مورد محکم به گرههایی که باشد. به عبارت دیگر، گرهها در راستای کاهش قدرت هدایت میبندی گرهگیرند. رتبهقرار می
 بندی دریافت خواهند نمود.اند )به عنوان مثال، هدایت کمتر( آنگاه امتیاز بیشتری در رتبهاعتماد شناخته شده متصل شده
گذارند. در عین تاثیر می Sybilبندی بندی و بخشبندی به طور قابل توجهی در نتایج رتبههای رتبهعلاوه بر این، الگوریتم

ی های مورد اعتماد شناخته شدهاگر یک گره اتصال ضعیفی با گرهاین است که  شودی دیگری که در اینجا مطرح میلهحال، مسئ

                                                           
1 Bayesian Inference 
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و مهم نیست که چقدر به دیگر گره شد تشخیص داده خواهد Sybilی فعلی داشته باشد، آنگاه به احتمال زیاد به عنوان یک گره
ی اجتماعی در گراف وجود محکم متصل باشد. به عبارت دیگر، وقتی که چندین جامعههای مورد اعتماد شناخته شده به صورت 

بندی شبکه اجتماعی، ناکارآمد و غیرموثر خواهد بود. بنابراین، تنها از طریق بخش Sybilهای داشته باشد، آنگاه تشخیص گره
تواند دقت یدوارکننده تبدیل شده و میی امبه صورت یک وعده Sybilهای استفاده از تشخیص جامعه برای تشخیص گره

 را ارتقا دهد. Sybilتشخیص 
SybilDefender  یک روش معمولیSCSD  است، که بر انجام تعداد محدودی از مسیرهای تصادفی برای شناسایی

Sybil  و تشخیص جامعه تکیه دارد. شناساییSybil های موجود مشابه دیگر روشSNSDا یک تواند تشخیص دهد که آی، می
های گیرد تا دیگر گره، یک الگوریتم تشخیص جامعه نیز مورد استفاده قرار میSybilاست یا خیر. پس از شناسایی  Sybilگره 

Sybil ی را شناسایی کند که در مجاورت و همسایگی گرهSybil 2012( تشخیص داده شده قرار دارندet al.,  W. Wei(. 
ارائه شده است،  SybilDefenderو تشخیص جامعه که در روش  Sybilعلاوه بر یک ترکیب موثر و کارآمد از شناسایی 

 کند.همچنین به کاهش بیشتر سربار محاسباتی نیز کمک می
مچنین ه SybilDefenderمیان کاربران، غیرقابل اعتماد است،  OSNعلاوه براین، با توجه به این امر که بخشی از روابط 

سازد تا ی یال حمله در واقع کاربران را قادر میهای حمله است. این روش محدودکنندهشامل روشی برای محدود کردن تعداد یال
از دید  احتمالا  Sybilبدهند. از آنجایی که مهاجمان  “غریبه” یا “دوست”هایی به عنوانبه روابط خود با دوستان خود، رتبه

  ی زیادی حذف شوندهای حملهشوند، به همین دلیل یالدر نظر گرفته می “غریبه” کاربران عادی به عنوان
)2009et al., L. Bilge, ( توجه داشته باشید که .SybilSheild  متکی است. 1بر فرض 

 Sybilی پنهان و یادگیری ماشین برای تشخیص حملات از مدل جامعه )C. Jermaine, 2012 ,Z. Cai(در مرجع 
سازند تا بیشتر از جوامعی که به صورت ضعیف اند را قادر میو جوامعی را که به صورت محکم به هم متصل شدهاست  شدهاستفاده 

در معرض خطر قرار بگیرد، باز  Sybilاند، به هم نزدیکتر شوند. حتی اگر برخی از جوامع خاص توسط مهاجمان به هم متصل شده
 ی پنهان تشخیص داده شوند.یق گذار حالات در مدل جامعهتوانند از طرهم همچنان جوامع حمله می

شده ارائه  SybilShieldبا استفاده از ساختار شبکه اجتماعی با چندین جامعه، روش  )2013et al.,  L. Shi(در مرجع 
همچنین از روابط اعتماد میان کاربران برای تشکیل گراف  SybilShieldبا کمک عامل است.  SCSDکه یک روش است 

ی متفاوت اجتماعی تعلق دارند، ی درستکار که به دو جامعهکند. با این حال، با توجه به این حقیقت که دو گرهاجتماعی استفاده می
کند که اطمینان حاصل میبه بررسی عوامل پرداخته و  SybilShieldممکن است به صورت محکم به یکدیگر متصل نباشند، 

در نظر  SybilGuardاولین گام تصادفی مانند  های درستکار متصل هستند.های درستکار به صورت محکم به دیگر گرهگره
شوند تا دور دوم گام تصادفی را اجرا کنند که عامل گام کننده انتخاب میگرفته شده است. سپس، برخی از عوامل از یک بررسی

 2بر فرض  SybilShieldهای مظنون را شناسایی کنند. پیمایند تا گرهکننده را میهای بررسی، این عوامل تمام یالشودنامیده می
 متکی است.

ی درستکار متصل باشند، چرا که های درستکار در چندین جامعهتوانند به صورت محکم با گرهنمی Sybilهای گره :2فرض 

ی توانند به صورت محکم به دیگران در جامعههای درستکار میاعتماد نخواهند داشت. گره Sybilهای های درستکار به گرهگره
 رستکار اتصال داخلی داشته باشند.د

ی دوستی که با توجه به تعاملات دوستی کاربر ایجاد شده است )دعوت یا پذیرفتن دوستان(، با یک گراف دعوتنامه
VoteTrust یک روش جدید ،SCSD آوری کند، و رأی کلی را جمعک تخصیص رأی بر اساس اعتماد استفاده میاست که از ی

به ترکیب ساختار گراف اجتماعی و بازخورد کاربر )پذیرفتن یا  VoteTrustرا تخمین بزند.  Sybilنماید تا احتمال یک مهاجم می
 Sybilی یک فرض است که در آن کاربران پردازد. این روش بر پایهدار میرد درخواست دوستی( برای ایجاد یک گراف جهت

تواند جهت توانند بیشتر از تعداد معینی درخواست دوستی را از کاربران عادی دریافت کنند. تجمیع کلی آراء برای هر گره مینمی
دار ه در گراف جهتگیری و بازخورد( )مانند آنچی سراسری این گره مورد استفاده قرار گیرد. با این روش دو طرفه )رأیتخمین رتبه

 .).J. Xue et al(2013 , های موثرتر و کارآمدتر خواهد بوددر مقایسه با دیگر روش Sybilموجود است(، تشخیص 
 

 بندی رفتاربر اساس طبقه Sybilتشخیص  -4
، شبکه های اجتماعی آنلاین در Sybil، کاربران نجام شده. با توجه به مطالعات اگرددارائه می BCSDدر این بخش، روش 

به ندرت به و نیز  ) ,.Z. Yang et al(2011 توانند اتصالاتی به تعداد نمایی با کاربران عادی )یا کاربران درستکار( ایجاد کنندمی
 .).J. Jiang et al(2010 , پردازندمی Sybilایجاد اتصالات اجتماعی با دیگر کاربران 
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را به طور موثر شناسایی نمود، چرا که ممکن است  Sybilتوان حملات نمی SGSDهای بر روشبنابراین، به تنهایی با تکیه 
نیاز هستند و باید برخی از ویژگی مورد Sybilهای جدید تشخیص همیشه برقرار نباشند. بنابراین، برخی از روش 2و  1فرضیات 

 ستخراج شوند.ررسی قرار گرفته و امورد ب Sybilای از حملات های امیدوارکننده
را از روی رفتارهای غیرعادی آنها در مقایسه با  Sybilکاربران ها، OSNبررسی صفحات مرورگر و عادات کلیک کاربران 

به صورت زیر انتخاب می OSNهای اصلی کاربران های به دست آمده، فعالیت. با توجه به دادهنمایدکاربران عادی تفکیک می
 .) ,.2013G. Wang et al( شوند
 های دوستی.دوست بودن: ارسال، پذیرفتن، یا رد درخواست -
ها برای ی تصاویر، و نوشتن نظرات و دیدگاهها، تگ کردن دوستان در تصاویر، مشاهدهعکس: آپلود کردن عکس -

 تصاویر.
 ی پروفایل دیگر کاربران.پروفایل: مشاهده -
 ها.های وبسایتجمله ویدئو، عکس، صوت، محتواها، و لینکای از گذاری محتواهای چندرسانهگذاری: اشتراکاشتراک -
 های متنی.روزرسانی وضعیت، نوشتارها، ارسال یا دریافت پیامرسانی: بهپیام -
 ها.ها، و نگارش نظرات برای بلاگی بلاگها، مشاهدهبلاگ: نوشتن بلاگ -

های دوستی(، مشاهدهبه صورت دوست شدن )به ویژه، ارسال درخواست Sybilهای اصلی کاربران با توجه به آمارها، فعالیت
گذاری محتوا با دیگران است. در مقابل، کاربران عادی بخش بزرگی از مدت زمانی را که ی تصاویر و پروفایل دیگران، و اشتراک

گذاری محتوا با ها، اشتراکها، ارسال پیامیلی پروفاهای دیگر از قبیل مشاهدهی پروفایل و انجام فعالیتآنلاین هستند، به مشاهده
های ها را با فرکانسگذاری محتوا یا ارسال پیام، اشتراکSybilکنند. هر دو مورد کاربران عادی و یک فرکانس مشابه صرف می

ها جهت Sybilای ها، رویکردهای رایجی برگذاری محتوا یا ارسال پیامدهند. توجه داشته باشید که اشتراکمشابهی انجام می
توانند به سادگی از های رایج تشخیص هرزنامه نمیدهد که روشها هستند. این مشاهدات نشان میOSNانتشار هرزنامه در 

 های عددی برای مقاومت در برابر هرزنامه استفاده کنند.آستانه
ن یک الگوی کلیک مدل شوند. کاربران ی مارکوف با هر حالت به عنواتواند توسط زنجیره، گذار حالات کلیک می2از شکل 
درگیر  Sybilپیچیده است. در مقابل، کاربران  دهند، و گذار میان حالات واقعا متنوعی انجام می OSNرفتارهای  عادی معمولا 

ویژگیتواند با توجه به می 1، ماشین بردار پشتیبانSA-2های خاص با یک فرکانس بالا هستند. جهت تشخیص برخی از فعالیت
های نشست از قبیل متوسط کلیک هر شخص، متوسط طول هر نشست، متوسط مدت زمان بین هر دو کلیک متوالی، و متوسط 

) .N ، بالا استSybilدهد که دقت تشخیص نتایج اولیه نشان می .های کلیک استفاده شودهای هر روز، و ویژگیتعداد نشست

)B. Triggs, 2005, Dalal. 
کنند، که مخالف به گراف اجتماعی نفوذ کرده و اتصالات اجتماعی زیادی را با کاربران عادی تولید می bilSyمهاجمان قوی 

 Sybilبه الگوهای کلیک یا عادات کاربران عادی آشنا باشند، به عنوان مثال، مهاجمان  Sybilاست. اگر مهاجمان  SGSDفرض 
را به طور موثری به خوبی تشخیص دهند. با این حال، واضح است  BCSDتقلید کنند، آنگاه  توانند رفتار کاربران عادی را واقعا می

تواند رفتارهای کنند که همین امر میبخش بزرگی از زمان خود را برای تقلید رفتار کاربران عادی صرف می Sybilکه مهاجمان 
 حمله را تا حدی محدود کند.

 

 (MSD) 2متحرک Sybilدفاع  -5
. بدون استفاده از گراف اجتماعی سراسری برای گرددهای متحرک ارائه میدر شبکه Sybilهای دفاع بخش، روشدر این 
را  Sybilرا تشخیص دهد و هم رفتارهای مهاجمان  SA-3( در نظر دارد تا هم MSDمتحرک ) Sybil، دفاع Sybilتشخیص 

 محدود کند.
 

 (FRSD) 3متحرک بر اساس ارتباط دوستی Sybilتشخیص  -5-1
متفاوت و  کاملا  Sybilی متحرک، با توجه به تحرک و فقدان اطلاعات گراف اجتماعی سراسری، دفاع در برابر در یک شبکه
تا شده است ارائه  MSDیک روش  )S. Hailes,  ,D. Quercia(2010در مرجع  های آنلاین، دشوار است.در مقایسه با شبکه

یک  نماید.گذاری برچسب Sybilرا به عنوان مهاجمان  Sybilی نموده و کاربرانی از جامعهجوامع کاربران متحرک را مطابقت 
لیست دوستان که شامل کاربران متحرک مورد اعتماد است، و  ؛کندداری میفرضیه این است که هر کاربر متحرک دو لیست نگه

                                                           
1 Support Vector Machine (SVM) 
2 Mobile Sybil Defense (MSD) 
3 Friend Relationship-based Sybil Detection (FRSD) 
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شوند، آنها با جوامع خود تطبیق داده میوارد شبکه میلیست دشمنان که شامل کاربران غیر قابل اطمینان است. وقتی دو کاربر 
 شود.در نظر گرفته می Sybilشوند. اگر یک کاربر در جوامع مورد اعتماد قرار ندارد، آنگاه این کاربر به عنوان یک کاربر 

که این شده است ارائه  1هاMSNبرای  Sybilیک روش دفاع در برابر  )2013et al.,  W. Chang(همچنین در مرجع 
و کاربران عادی در جوامع مختلفی قرار دارند و بر تطبیق جوامع برای تشخیص کاربران  Sybilکند کاربران روش فرض می

Sybil حل موثر برای تشخیص مهاجمان  تکیه دارد. بنابراین، استفاده از روابط دوستی میان کاربران، یک راهSybil  است. با این
داری ای از جوامع مورد اعتماد را نگهنیاز دارند که کاربران متحرک، اطلاعات پیشرفته MSD-FR هایحال، این نوع از روش

 کنند.
 

 متحرک بر اساس رمزنگاری Sybilتشخیص  -5-2
 Sybilتواند رفتارهای مخرب مهاجم است، و می MSDبه ویژه برای  Sybilرمزنگاری ابزار مفید دیگری برای دفاع در برابر 

که بر  خته می شود( پرداMSD-ryptoCمبتنی بر رمزنگاری ) MSDهای ی برخی از روشرا محدود کند. در این بخش، به ارائه
 باشند.می SA-3های رمزنگاری بوده و برای دفاع در برابر اساس روش

VANET که حملات شوند. وقتی ی تحرک بسیار بالا مشخص مینوعی از اینترنت خودروها است که به وسیلهSybil  در
VANET 3شوند، آنگاه تحرک بسیار بالا در واقع یک چالش اضافی برای تشخیص اندازی میراه-SA است که به طور فزاینده

 سازد.ای انتساب یک مکان را به یک مهاجم بسیار دشوار می
برای مقاومت در  LSRیک روش  )X. Lin, 2013(ها، در مرجع VANETدر  Sybilی برای رسیدگی به مسائل حمله

را کاهش داده و حریم خصوصی را حفظ می Sybilی های کمتر شناخته شدهپذیریو آسیبشده است ارائه  Sybilبرابر حملات 
توسط یک مرجع مورد اعتماد بیرون انداخته شوند، خود قادر به  Sybilکند. کاربران محلی خودروها پیش از اینکه مهاجمان 

کند، باید هر رویدادی را که ارسال می 𝑢𝑖به صورت موثر و کارآمدی نیستند. برای این منظور، هر کاربر  lSybiتشخیص مهاجمان 
 ءنماید. با استفاده از امضای گروهی، اگر یک کاربر، رویداد یکسانی را برای چندین بار )به عنوان مثال، بیش از یک بار( امضا ءامضا

تواند به سادگی به دیگر کاربران بپیوندد و به عنوان مهاجمان عتبر باشد. سپس، کاربر میکند، آنگاه این امضاها ممکن است نام
Sybil تشخیص داده شود )H. Shacham, 2004 ,D. Boneh(. 

ای و چند های دو لایهمورد تحلیل قرار گرفته است، در حالی که گزارش Sybilتاخیر گزارش  )X. Lin, 2013(در مرجع 
شود. از میمعرفی شده و برای ابطال به سمت مرجع مورد اعتماد هدایت  Sybilای برای ردیابی هویت واقعی مهاجمان لایه

از اسم مستعار وجود  جنبهشوند، دو سیم و متحرک استفاده میهای بیای در شبکههای نام مستعار به طور گستردهآنجایی که روش
از طرف دیگر، استفاده از هویت و تواند برای حفاظت از هویت واقعی کاربران قانونی استفاده شوداز یک طرف، نام مستعار می ؛دارند

 های مستعار بسیار دشوار خواهد بود.از نام Sybilهای شود، چرا که ردیابی هویت Sybilهای مستعار ممکن است مانع تشخیص 
ای از طریق تواند به صورت توزیع شدهکند، میروی دیگر میبه طور مشابه، یک کاربر مخربی که تظاهر به هویت چندین خود

شوند. تشخیص های کنار جاده نامیده میها، جعبههای ثابت شناسایی شود که این گرهای از گرهاستراق سمع توسط مجموعه
تواند در حریم خصوصی می کند؛ از این رو، ءبه این صورت، نیازی ندارد که هیچ خودرویی هویت واقعی خود را افشا Sybilحملات 

 .)2007et al. T. Zhou ,( تمام مواقع محافظت شود
و طول عمر  شده بر روی خودروها پرداخته RFIDی های نهفتهبه بررسی برچسب )2013et al. B. Triki ,(در مرجع 

. برخی از ناظران )مانند خته شودکاربران پرداها( کوتاهتر نموده تا به احراز هویت RSU) 2ایها را از واحدهای کنار جادهگواهینامه
RSU ها یا خودروها( در امر نظارت رویدادهای حساس درگیر هستند تا تشخیص منفی کاذب را کاهش دهند. علاوه بر این، برای

ی به منطقه ی ارتباطی خود رادستیابی به قابلیت غیرقابل پیوند بودن و حفاظت از حریم خصوصی، خودروها در هر بار که منطقه
RSU دهند.های خود را نیز تغییر میدهند، آنگاه هویتدیگر تغییر می 
 

 متحرک بر اساس ویژگی Sybilتشخیص  -5-3
توانند برای های متحرک، میهای مربوط به تحرک، در شبکهو ویژگی های خاص، از قبیل مشخصات کانالبرخی از ویژگی

های سیم معمولی، ویژگیی بیو کاربران عادی مورد بررسی قرار گیرند. به عنوان مثال، در شبکه Sybilبندی مهاجمان  طبقه
 .)2009et al. L. Xiao ,( ستا مورد مطالعه قرار گرفته Sybilکانال به طور موثری برای تشخیص مهاجمان 

                                                           
1 Mobile Social Network (MSN) 

2 Roadside Units (RSU) 
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های رادیویی در داخل ساختمان ع فضایی کانالیافته استفاده شده است، در حالی که تنو ءی فیزیکی ارتقایک احراز هویت لایه
های کانال، برداری قرار گرفته است. ترکیب احراز هویت و ویژگی های شهری نیز با پراکندگی زیاد مورد بهرهرایج است، و محیط

پیشنهادی همچنین چه ی تخمین کانال، روش های پیچیدهدهند. در عمل، با توجه به سربار روشرا تشخیص می Sybilمهاجمان 
پذیر و عملی  نیز امکان 1ی جعلی فیزیکی، مانند تشخیص حملههای امنیتی لایهبه صورت مستقل و چه به همراه دیگر روش
سیم ایستا، از قبیل ی بیدر یک شبکه Sybil( نیز برای تشخیص مهاجمان RSS) 2است. علاوه بر این، قدرت سیگنال دریافتی

 .)2008et al. S. Lv ,(یم مورد استفاده قرار گرفته است سهای حسگر بیشبکه
است. برخی از  Sybilیک مهاجم  مشابه دریافت کند، آنگاه فرستنده احتمالا  RSSهایی را با یک اگر یک گره همیشه بسته

 کنند.استفاده می Sybilی متحرک برای دفاع در برابر حملات های شبکهاز ویژگی MSDهای دیگر روش
تا میزان موفقیت حملات ه شده های فریب خورده تخمین زدمقدار گره )B. Ducourthial, 2007 ,G. Guette(در مرجع 

Sybil های دو ، در حالی که تاثیر آنتنخته شدهها پردا. همچنین به تخمین تاثیر تنظیم توان انتقال از فرستندهشودگیری اندازه
توان تاثیر تفاوت فرضیات . با بررسی تفاوت سیگنال انتقال، میشده استبرای گیرنده تحلیل های چند جهته طرفه را نسبت به آنتن

 .نمودگیری اندازه Sybilها را بر روی دقت تشخیص و تاثیر آنتن Sybilمختلف امنیتی را بر روی مهاجمان 
نیز به تحلیل توزیع قدرت سیگنال بر روی خودروها پرداخته و از یک روش آماری به طور  )2013et al. B. Yu ,(مرجع 

. از آنجا که همسایگان به طور مشارکتی قدرت سیگنال یک خودروی نموده استمشارکتی برای تعیین مکان مبدأ خودروها استفاده 
 توجهی بهبود یابد. تواند به طور قابلکنند، دقت تخمین مکان میگیری میخاص را اندازه
در شبکه ادهاک متحرک ارائه  RSSبر اساس  Sybilیک روش کم حجم تشخیص  )2013et al. S. Abbas ,(مرجع 

 3یابی جهانیدار یا سیستم موقعیتمانند آنتن جهت ؛افزار اختصاصی، بدون اینکه نیاز به یک مرجع متمرکز و سختستا کرده
(GPS داشته باشند. روش تشخیص کم )ها تنظیم حجم به تحرک گره متکی است، و آستانه را به مقدار تفاضل سرعت حرکت گره

باشد. به طور خلاصه، با  Sybilی فعلی حرکت کند، آنگاه ممکن است این گره یک مهاجم کند. اگر هر گره سریعتر از آستانهمی
توانند تفکیک شوند. استراتژیمی SA-3ل، مهاجمان مربوط به تحرک، شرایط کانا Sybilبررسی رفتار کاربران عادی و مهاجمان 

 یابد.ها به طور قابل توجهی تغییر میهای سیستمهای مختلف متنوع خواهند بود، چرا که ویژگیهای تشخیص در شبکه
 

 گیرینتیجه -6
شده است و به طور خاص،  های دفاع در برابر آنها در اینترنت اشیاء ارائهو روش Sybilدر این مقاله، یک بررسی از حملات 

ارائه شده  آنها به همراه مقایسه Sybilهای دفاع در اینترنت اشیاء توزیع شده تعریف و برخی از روش Sybilسه نوع از حملات 
تواند به دفاع در و کاربران عادی می Sybilاست. مشخصات تفکیک کننده از قبیل ساختارها و رفتارهای اجتماعی بین مهاجمان 

سیم، و رمزنگاری ی تلفن همراه، مشخصات کانال بیهای شبکهتواند از ویژگیمی MSDکمک نماید. علاوه بر این،  Sybilبرابر 
های آینده در اینترنت اشیاء ها و توسعهاستفاده کند. امید است که این بررسی برای پژوهش Sybilبرای مقاومت در برابر مهاجمان 
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